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BASIC - Grundlagenarbeit

zur Projekthalbzeit abgeschlossen
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Das BASIC-Projekt hat Ende Juni 2021 seine Projekthalbzeit erreicht. Damit wurde auch die Erar-
beitung der grundlegenden Projektarbeiten abgeschlossen. Erganzend zur Befragung der Geld-

und Wertdienstleister wurden mittlerweile auch drei weitere Umfragen durchgefiihrt. Die im Zuge

dieser Arbeiten gewonnenen Erkenntnisse werden nun u. a. durch detailliertere Experteninter-

views vertieft. An dieser Stelle méchten wir uns bei allen Teilnehmern der Umfragen und noch

einmal bei unseren bisherigen Interviewpartnern fiir ihre wertvolle Unterstiitzung bedanken. Im

Folgenden mdchten wir Ihnen aktuelle Projektergebnisse vorstellen und einen Ausblick auf die

weiteren Arbeiten geben.

Die Befragung der Kreditinstitute, des Handels,
der Geld- und Wertdienstleisterin Europa -
Rahmendaten

Um ein vollumfangliches Bild zu den Notfall-
und Krisenkonzepten der Akteure des Bargeld-
kreislaufs zu erlangen, wurden neben den Geld-
und Wertdienstleistern in Deutschland (siehe
DSD 2/2021) auch die Kreditinstitute, der Handel
sowie, Uber die European Security Transport
Association (ESTA), die Geld- und Wertdienst-
leister in Europa befragt.

Ziele der Befragungen waren u. a. die Ermittlung
der Handlungspraxis der Bargeldakteure in Not-
und Krisenfallen und der Wirkung von vorhan-
denen Notfall- und Krisenkonzepten. Ein beson-
derer Fokus lag auf der Interaktion mit anderen
Akteuren des Bargeldkreislaufs. AuBerdem
sollten die relevanten Schnitt- und Schwachstel-

len des Bargeldkreislaufs aus Sicht der verschie-
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Abb. 1: Grundlagenarbeiten fiir das Sicherheitsrahmenkonzept / Quelle: Eigene Darstellung
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denen Akteure ermittelt werden. Ubergeordnetes
Zielwares, den Handlungsbedarf bzw. die Licken
fur das Sicherheitsrahmenkonzept zu erkennen,
welchesab Ende 2021 ausgearbeitet wird. Hierist
der Hinweis zu nennen, dass die Befragungen der
Kreditinstitute und des Handels nur Stichproben
darstellen und nicht reprasentativ fir den Markt
angesehen werden kdnnen. Dennoch berick-
sichtigen wir die Erkenntnisse zu diesen Akteuren
in den folgenden Darstellungen und werden uns
bemihen, diese im weiteren Projektverlauf zu
verifizieren.

Notfall- und Krisenplanungen -
die Bargeldakteure im Vergleich

Inallen Umfragen wurde gefragt, mit welchen
Ereignissen bzw. Not- und Krisenfallen die
jeweiligen Akteure schon einmal konfrontiert
waren. Dabei wurde allerdings noch nicht ngher
spezifiziert, inwiefern sich diese Vorfdlle auf
die Handlungsfahigkeit der Akteure tatsachlich
ausgewirkt haben, also welche Arbeitsprozesse
infolge der jeweiligen Vorfalle ggf. beeintrach-
tigt waren.

Im Vergleich zwischen den befragten Akteuren
zeigt sich, dass, bis auf die Kreditinstitute, alle
Akteure mehrheitlich schon einmal von Ausfal-
len ihrer IT-Systeme betroffen waren. Mit
Personalausfallen haben Geld- und Wertdienst-
leister in Deutschland schon h&ufiger Erfah-
rungen gemacht als Geld- und Wertdienstleister
in anderen europdischen Landern. Gebaudeaus-
falle wurden selten benannt.
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Ereignisse, mit denen die Akteure bisher konfrontiert waren
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Abb. 2: Ereignisse, mit denen die Akteure bisher konfrontiert waren / Quellen aller Grafiken: Eigene Darstellung

WDL: Geld- und Wertdienstleister

Demgegeniiber wurden die Inhalte der
jeweiligen Notfall- und Krisenkonzepte
betrachtet. Wie schon bei der nationalen
Befragung der Geld- und Wertdienstleister
zeigt sich auch hier, dass die Akteure dies-
beziglich breit aufgestellt sind. Allerdings
werden Gebdude im Vergleich zu anderen
Ressourcen seltener in den Konzepten
berlcksichtigt.

In allen Befragungen wurde versucht
zu ermitteln, welche Ressourcen und
Schnittstellen besonders anfallig gegen-
Uber Stérungen sind bzw. welche in
einem Sicherheitsrahmenkonzept beson-
ders bertcksichtigt werden sollten. Das
Bild, das sich bezogen auf die hier bereits
behandelten Ressourcen ergibt, deckt sich
in Teilen mit den bereits erfahrenen Not-
und Krisenfallen.

Bezogen auf die bevorzugt zu behan-
delnden Schnittstellen der Akteure unter-
einander ergeben sich besonders hohe
Werte in der Beziehung zwischen Geld-
und Wertdienstleistern und Kreditinsti-
tuten. So sehen 60 Prozent der Geld- und
Wertdienstleister die Schnittstelle zu den
Kreditinstituten als besonders wichtig an,
bei den Kreditinstituten sind es umge-
kehrt fast 50 Prozent. Die Unterschiede
in den Praferenzen kdnnen auch auf die
unterschiedlichen Rollen der Akteure im
Bargeldkreislauf zurlickgefiihrt werden.
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Ereignisse, die in den Notfall- und Krisenkonzepten
beriicksichtigt werden

100% 3% 3% LR 939,
iy 0% 0% BB
a
B0 B0
% T5% 75 8% 75% T5%% |
0% &%
&0%:
504 4%
L0%
0%
20%
10%
0%
fustaleiT-Systeme Fusfille Jups Falle Personal fusidle Gebdude
Eamm unik.ﬂinn'.'_.y'.lltm-
sWDLd. = WOL europ Ereditinstitute  ®Handel

Abb. 3: Ereignisse, die in den Notfall- und Krisenkonzepten berlcksichtigt werden

Bevorzugt zu behandelnde Ressourcenin einem
Sicherheitsrahmenkonzept aus Sicht der Akteure
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Abb. 4: Bevorzugt zu behandelnde Ressourcen in einem Sicherheitsrahmenkonzept aus Sicht der Akteure
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Bevorzugt zu behandelnde Schnittstellen in einem
Sicherheitsrahmenkonzept aus Sicht der Akteure
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Experteninterviews im Rahmen
der nationalen Fallanalysen

Im Juni 2027 haben die Cash Logistik
Security AG, die BDGW und das BIGS mit der
Durchfiihrung semi-strukturierter Exper-
teninterviews mit Vertretern von Geld- und
begon-
nen. Auf diese Weise sollen die Ergebnisse

Wertdienstleistungsunternehmen

der im Vorfeld erfolgten Befragung der
Geld-
und validiert werden. Bis zum Redakti-

und Wertdienstleister spezifiziert

onsschluss dieser Ausgabe konnten sechs
Interviews abgeschlossen werden. Minde-
stensvier weitere Interviews sollen bis Ende
des Jahres folgen. Bisher konnten Vertreter
von drei groBeren (mehr als 249 Mitarbei-
ter) und drei mittelgroBen (50-249 Mitar-
beiter)
ner gewonnen werden. Die Unternehmen

Unternehmen als Interviewpart-

unterschieden sich auflerdem hinsichtlich
ihrerregionalen Reichweite und ihres jewei-
ligen Kundenfokus (Kreditinstitute, Handel,
gemischtes Kundenportfolio).

Die Interviews sind in zwei Themen-
bereiche unterteilt. Im ersten Teil der
Interviews, Uber den im Folgenden naher
berichtet wird, geht es um die Bewaltigung
und Aufarbeitung von Not- und Krisenfal-
len, PraventionsmafBinahmen sowie das
Zusammenspiel der Bargeldakteure in
derartigen Situationen. Im zweiten Teil geht
es um eine betriebswirtschaftliche Risi-
koeinschatzung, die vor dem Hintergrund
eines ausgewahlten Krisenszenarios, z. B.
beziglich der Kostenentwicklung in einem

solchen Fall, vorgenommen werden soll.

In allen Interviews wurde ber die aktu-
ellen Erfahrungen der Unternehmen mit
der Coronapandemie berichtet. Teilweise
hatten die Unternehmen den Pandemie-
fall bereits im Vorfeld als Bestandteil ihrer
Not-
sichtigt. Anders als darin angenommen

und Krisenfallplanungen berlck-

standen aber in der Realitdt keinesfalls
krankheitsbedingte Personalausfalle und
damit einhergehende Probleme bei der
Erbringungvon Dienstleistungenim Fokus.
Im Gegenteil - einerseits bedingt durch die
umfangreichen SchlieBungen des Handels,
andererseits durch sinkende Bargeld-
nachfrage der Verbraucher bei Kreditinsti-
tuten und an Geldautomaten wahrend der
Pandemie entfielen die entsprechenden
Touren zu diesen Kunden. Nun stand nicht
etwa zu wenig, sondern mehr Personal als
bendtigt zur Verfigung. Nur ein Beispiel
dafir, dass kein Konzept den ersten Ernst-
fall ,Uberlebt”, wie es ein Interviewpart-
ner ausdrickte. Entsprechend passen die
Unternehmen ihre Konzepte, auch nach
geringfugigen Vorfallen, bestandig neu an.

Wie vor dem Hintergrund des Ergeb-
nisses der vorherigen Umfrage unter den
Geld- und Wertdienstleistern zu erwarten,
war der Themenbereich IT und die Konse-
quenzen eines Ausfalls ein haufig benann-
tes Beispiel. Die Ursachen fir derartige
Ausfalle lassen sich dabei aber keinesfalls
nur auf kriminelle Ursachen (z. B. Hacker-
angriffe) zurtckfihren, sondern liegen
vielfach im Bereich des menschlich-tech-
nischen Versagens, au3erhalb des Verant-

Abb. 5: Bevorzugt zu behandelnde Schnittstellen
in einem Sicherheitsrahmenkonzept aus Sicht der

Akteure Quelle: Eigene Darstellung.

Hinweis: Die Geld- und Wertdienstleister in Europa
wurden aufgrund der Unterschiede in den natio-
nalen Bargeldkreisldufen diesbeztiglich nicht

befragt.

wortungsbereichs der Geld- und Wert-
dienstleister. In diesem Zusammenhang
Erfah-
rungen damit zu haben, dass infolge von

gab jeder zweite Befragte an,

Bauarbeiten Internetleitungen beschadigt
wurden und somit Kommunikationspro-
zesse beeintrachtigt waren.

Bezogen auf die Kooperation mit ande-
ren Akteuren des Bargeldkreislaufs
kristallisieren sich ebenfalls Tendenzen
heraus, die sich bereits in den Umfragen,
die wir im letzten DSD-Artikel vorgestellt
haben, angedeutet hatten. Besonders in
Bezug auf die Kreditinstitute wurden Uber
enge Verzahnungen berichtet.

Né&chste Arbeitsschritte

Ziel der Projektpartner ist es, die natio-
nalen Fallanalysen bzw. die Durchfiihrung
der Interviews bis Ende des laufenden
Jahres abzuschliefen. Auch die entspre-
chenden Auswertungen sollen noch in
diesem Jahr beendet werden.

Erganzend dazu wollen die Projektpart-
ner Interviews mit Geld- und Wertdienst-
leistern in Europa sowie ausgewadhlten
Zentralbanken durchfihren. Sofern es die
Coronalage zuldsst, streben sie die Durch-
fuhrung bei den Unternehmen bzw. Insti-
tutionen vor Ort an. Auch diese Ergebnisse
ausdeninternationalen Fallanalysen sollen
dannin das Gesamtbild mit einflieBen.

AnschlieBend und beginnend mit dem
kommenden Jahr treffen die Projektpart-
ner Vorbereitungen fur die Durchfihrung
von Workshops. Im Rahmen dieser Veran-
staltungen sollen die Zwischenergebnisse
auch mit externen Experten besprochen
werden. Diese Anmerkungen werden
ebenfalls in die weiteren Arbeiten fir das
Sicherheitsrahmenkonzept einfliefen. Mit
den Ausformulierungen des Konzepts wird
Ende des Jahres begonnen. €

Das Projekt BASIC (Resilienz der Bargeldversorgung - Sicherheitskonzepte fiir Not- und Krisenfélle) wird im Zuge der Bekanntmachung

.Zivile Sicherheit - Sozio6konomische und soziokulturelle Infrastrukturen” des BMBF im Rahmen des Programms ,,Forschung fiir die

zivile Sicherheit” der Bundesregierung (www.sifo.de) geférdert.
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