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Im Falle einer Naturkatastrophe oder einer vom 
Menschen verursachten Katastrophe, eines 
Stromausfalls oder eines Ausfalls des IT- und 
Kommunikationsnetzes funktionieren elektro-
nische Zahlungssysteme in der Regel nicht mehr. 
Jeder wirtschaftliche Tausch muss in diesen Fäl-
len mithilfe von Bargeld erfolgen. Die Möglich-
keit, auch in Not- und Krisenfällen weiter Umsatz 
zu machen ist wichtig, damit der Handel einen 
Anreiz hat, nicht nur seine Türen zu öffnen, um 
den Warenbestand abzuverkaufen, sondern auch 
die Regale mit neu bestellten und gelieferten 
Produkten wieder aufzufüllen. Damit erbringt der 
Handel eine notwendige Leistung für die Gesell-
schaft, um uns alle in Krisenzeiten widerstands-
fähiger zu machen, indem die Versorgung mit 
Gütern des täglichen Bedarfs aufrechterhalten 
bleibt. Zugleich werden Rettungsorganisationen 
durch diesen ganz marktwirtschaftlichen Prozess 
entlastet. 

Glücklicherweise hat Deutschland nur wenig Er-
fahrung mit Krisen dieses Ausmaßes. Doch die 
jüngsten Entwicklungen, angefangen bei der  
Energiewende bis hin zum russischen Krieg 
in der Ukraine, haben solche Szenarien wahr-
scheinlicher werden lassen. Vor drei Jahren, An-
fang 2020, haben wir in einem Konsortium aus 
Wissenschaft und den wichtigsten Akteuren im 
Bargeldkreislauf bzw. der Bargeldlogistik begon-
nen, den Bargeldkreislauf auf seine Resilienz hin 
zu untersuchen und über die Zeit Empfehlungen 
herauszuarbeiten, wie dieser widerstandsfähiger 
gestaltet werden kann. Das Ergebnis dieser Ar-
beit findet sich in diesem Dokument, mit Emp-
fehlungen an alle Akteure des Bargeldkreislaufes 
und spezifisch an die Geld- und Wertdienstleister 
mit Schnittstellen zu allen anderen Akteuren. An 
dieser Stelle möchte ich allen Experten danken, 
die uns über die letzten drei Jahre in verschie-
denen Formaten ihre Zeit und ihr Wissen zur Ver-
fügung gestellt haben, um uns bei diesem Unter-
fangen zu helfen.

Das Verbundprojekt BASIC wurde vom Bundes-
ministerium für Bildung und Forschung finan-
ziert, um den Beitrag des Finanzsystems in Kri-
senzeiten zu analysieren, wenn bei einem Wegfall 
der elektronischen Zahlungsmittel im Krisenfall 
die Bargeldnachfrage sprunghaft ansteigt. Blöd 
nur, dass unmittelbar nach unserem Kick-Off-
Workshop Deutschland und die Welt von einer 
Pandemie heimgesucht wurde, bei der viele Men-
schen fälschlicherweise annahmen, die Berüh-
rung mit Bargeld sei risikoreicher, als die eines 
Touch-Pads. Die Pandemie ist das eine relevante 
Szenario, bei dem die Bargeldnachfrage, nach 
einem kurzfristigen Anstieg zur Hortung, zurück-
geht.

Ich möchte dem Bundesministerium für Bildung 
und Forschung und dem deutschen Steuerahler 
für die Finanzierung dieses Projekts danken. Allen 
Projektpartnern möchte ich für die tolle Zusam-
menarbeit danken, die uns leider viel zu selten 
persönlich zusammengeführt hat. Schon alleine 
deshalb hoffe ich, dass wir auch weiterhin die 
Chance haben, die Bargeldlogistik als kritische 
Infrastruktur wissenschaftlich zu begleiten.

Dr. Tim Stuchtey

Geschäftsführender Direktor

Potsdam im Januar 2023

VORWORT
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ZAG  	 Zahlungsdiensteaufsichtsgesetz
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Eine Unterbrechung des Bargeldkreislaufs führt 
zu großen Verwerfungen im Wirtschaftskreis-
lauf und damit zu erheblichen Wohlfahrtseinbu-
ßen. Während ein räumlich begrenzter Vorfall 
noch durch Ad-hoc-Lösungen überbrückt werden 
kann, gilt es, bei weiträumigen Ausfällen darauf 
vorbereitet zu sein, dass ausreichende Mengen 
Bargeld verfügbar gemacht werden können und 
so der Wirtschaftskreislauf aufrechterhalten wer-
den kann.

An den Arbeitsprozessen, deren Durchführung 
zur Bargeldversorgung erforderlich sind, sind 
zahlreiche Akteure beteiligt. Dazu zählen die 
Deutsche Bundesbank, die Geld- und Wertdienst-
leister, Kreditinstitute, der Handel, unabhängige 
Automatenbetreiber sowie zahlreiche weitere 
Dienstleister, u. a. die Rechenzentren der Kredit-
institute. Not- und Krisenfälle, die sich störend 
auf diese Prozesse auswirken, können zunächst 
für den betroffenen Akteur, aber auch branchen-
übergreifend und in der Folge für die Verbraucher 
von Bedeutung sein.

Unter Not- und Krisenfällen sollen in diesem 
Konzept Situationen verstanden werden, die 
dazu führen, dass das Handeln eines oder meh-
rerer Akteure des Bargeldkreislaufs derart einge-
schränkt wird, dass die Akteure ihre jeweilige/n 
Leistung/en im Rahmen der Bargeldversorgung 
nicht mehr hinreichend erbringen können. Kurz-
fristige oder geringfügige Störungen (z. B. La-
gen, die innerhalb einer Stunde behoben werden 
können oder z. B. der Ausfall von einem Prozent 
der Geldtransportfahrzeuge) sind darunter nicht 
zu subsummieren.1 Not- und Krisenfälle kön-
nen vom Ausfall eines IT-Systems, der z. B. zur 
Schließung einer einzelnen Niederlassung eines 
Dienstleisters führt, bis hin zu einem langanhal-
tenden Stromausfall reichen, der alle Akteure be-
trifft. Es sei aber darauf hingewiesen, dass der 
gleiche Vorfall (z. B. Ausfall eines Cash Centers) 
für die einzelnen Akteure ganz unterschiedliche 
Auswirkungen haben kann. Für ein kleines Geld- 

und Wertdienstleistungsunternehmen, das ggf. 
nur über ein Cash Center verfügt, tritt in so einem 
Fall der Krisenfall ein, ein deutschlandweit tätiges 
Unternehmen mit mehreren Cash Centern ruft 
hingegen nur einen Notfall aus. Umgekehrt ist es 
für einen Einzelhändler mit mehreren großen Fili-
alen noch kein Notfall, wenn ein Geld- und Wert-
dienstleister einzelne Entsorgungstermine nicht 
wahrnehmen kann. Ein kleinerer Einzelhändler 
mit einem kleinen Standort muss in so einem Fall 
aber ggf. diesen ausrufen. Daher ist ein gegen-
seitiges Verständnis über die jeweiligen Grenzen 
zum Not- bzw. Krisenfall unerlässlich.2

Der deutsche Bargeldkreislauf weist im Ge-
gensatz zu anderen nationalen Bargeldkreisläu-
fen eine Vielzahl von den Akteuren in den ein-
zelnen Akteursgruppen sowie ein vergleichsweise 
großes Netz an Notenbankfilialen auf. Aufgrund 
dieser Marktstruktur kann also im Vergleich zu 
anderen Staaten zunächst eine höhere Resili-
enz gegenüber Vorfällen angenommen werden. 
Gleichwohl hat es in der Vergangenheit Not- und 
Krisenfälle gegeben.

Die Akteure des Bargeldkreislaufs verfügen über 
eigene Notfall- und Krisenkonzepte. Diese 
sind in den meisten Fällen auch inhaltlich umfas-
send aufgestellt. Defizite hingegen bestehen bei 
der gegenseitigen Berücksichtigung der Akteure 
in diesen Konzepten bzw. der Kenntnis darüber, 
wie sich andere Akteure im Not- und Krisenfall 
verhalten werden. Im Not- und Krisenfall sind da-
her Probleme bei der Kooperation der Akteure er-
wartbar, mit möglichen negativen Auswirkungen 
auf die Aufrechterhaltung der Bargeldversor-
gung. Das Verständnis der Bargeldakteure für die 
Anforderungen der jeweils anderen ist also von 
zentraler Bedeutung für die erfolgreiche Notfall- 
und Krisenbewältigung. Zudem hat die Corona-
pandemie gezeigt, wie wichtig es ist, Notfall- und 
Krisenkonzepte immer wieder auf den Prüfstand 
zu stellen und zu optimieren. Sie hat die Ak-
teure für neue Problemstellungen sensibilisiert, 

Ausgangslage und Zielstellung  
des Sicherheitsrahmenkonzepts1

1.	 Zur weiteren Abgrenzung der Begriffe „Störung“, „Notfall“ und „Krise“ kann z. B. die Definition des BSI (vgl. Bundesamt für Sicherheit in der  
Informationstechnik (2008): S. 4 f.) herangezogen werden.

2.	 Vgl. hierzu auch Bundesamt für Sicherheit in der Informationstechnik (2008): S. 59. „Definition Störung - Notfall – Krise. Sobald ein Notfall 
ausgerufen wird, werden für den betroffenen Bereich die normalen Geschäftsabläufe durch die der Notfallbewältigung abgelöst. Nicht alles, was in 
der ersten Aufregung als Notfall betrachtet wird, stellt jedoch tatsächlich einen Notfall dar. Es ist aber wichtig, dass jede Institution für sich selbst 
definiert, wann eine Störung, ein Notfall oder eine Krise vorliegt und wer in der Institution autorisiert ist, dies zu entscheiden.”
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die vorher nicht denkbar waren. So wurden z. B. 
vielfach bereits bestehende Pandemieplanungen 
neu aufgesetzt.

Vor diesem Hintergrund wurde im Rahmen des 
Verbundvorhabens „BASIC“3 ein neues Sicher-
heitsrahmenkonzept entwickelt. Ziel dieses 
Konzepts ist es, insbesondere die Geld- und 
Wertdienstleister – als zentrale Akteure des Bar-
geldkreislaufs mit Schnittstellen zu allen ande-
ren Akteuren – sowie auch alle anderen Akteure 
des Bargeldkreislaufs in die Lage zu versetzen, 
ggf. ihre bestehenden Konzepte zur Notfall- und 
Krisenvorsorge gemeinsam mit den anderen 
Marktteilnehmern weiterzuentwickeln, um ihre 
Arbeitsprozesse weiter abzusichern und damit 
die Resilienz der Bargeldversorgung im Not- und 
Krisenfall zu stärken. Bei der Erarbeitung des 
Rahmenkonzepts wurden solche Notfall- und 
Krisenkonzepte mit einbezogen, die einzelne Ak-
teure bereits vor dem Hintergrund verschiedener 
Sicherheitsszenarien für ihren Aufgabenbereich 
entwickelt haben sowie rechtliche und weitere 
Vorschriften. Außerdem wurden Erkenntnisse aus 
der Analyse nationaler, kürzer anhaltender, regi-
onaler Vorfälle sowie Lehren berücksichtigt, die 
aus internationalen Krisen längeren und über-
regionalen Ausmaßes gezogen werden konnten. 
Es wurde ebenfalls beachtet, dass sich aus un-
terschiedlichen Unternehmens- bzw. Instituts-
größen, Kundenstrukturen- und -anforderungen 
unterschiedliche Vorgehensweisen in Not- und 
Krisenfällen ergeben können. Im Fokus der Ar-
beiten standen zwar Fragen rund um die Bar-
geldversorgung. Allerdings wurden auch Aspekte 
der Bargeldentsorgung in Teilen betrachtet. So 
kann es gerade für kleinere Unternehmen, die 
ihre Einnahmen von Geld- und Wertdienstleistern 
entsorgen lassen, von wirtschaftlich existentieller 
Bedeutung sein, dass ihre Einnahmen regelmä-
ßig entsorgt und rechtzeitig bei den Filialen der 
Deutschen Bundesbank eingezahlt bzw. ihren 
Geschäftskonten gutgeschrieben werden kön-
nen. Diese Unternehmen verfügen im Zweifel 
nicht über Einzahltresore, die die Summen der 
Einnahmen unmittelbar beim Einwurf erfassen, 
die entsprechenden Werte an den Betreiber des 
Tresors übermitteln, der dann eine Gutschrift der 

Summen auf den Konten des Kunden veranlas-
sen kann. Größere Verzögerungen bei der Entsor-
gung können im Ernstfall, infolge fehlender Liqui-
dität, die Insolvenz betroffener Unternehmen, die 
durch weitere Auswirkungen des jeweiligen Scha-
densereignisses ohnehin schon belastet sind, be-
deuten.

Zusätzlich wurde den Überlegungen ein Sicher-
heitsszenario zugrunde gelegt, in dem sich mehr 
als ein Akteur einer gravierenden Störung seiner 
Arbeitsprozesse ausgesetzt sieht. Vertreter der 
einzelnen Akteursgruppen wurden in den Erar-
beitungsprozess im Rahmen verschiedener For-
mate (Befragungen, Interviews, Workshops) mit 
einbezogen.

Das vorliegende Papier hat folgenden Aufbau:

Zunächst wird die Funktionsweise des Bargeld-
kreislaufs im Normalfall als Ausgangspunkt der 
weiteren Überlegungen beschrieben. Anschlie-
ßend werden verschiedene Sicherheitsszenarien 
angeführt, die bei der Erstellung von Notfall- und 
Krisenkonzepten mitbeachtet werden sollten. Das 
eigentliche Sicherheitsrahmenkonzept beginnt 
mit allgemeinen Empfehlungen im Zusammen-
hang mit Notfall- und Krisenplanungen. Es folgen 
Lessons Learned und Best Practices aus Sicht der 
Geld- und Wertdienstleister. Ergänzt werden die-
se Ausführungen dann durch eine Prüfmatrix, mit 
deren Hilfe die Bargeldakteure ihre bisherigen 
Konzepte auf mögliche Verbesserungen überprü-
fen können.

In Not- und Krisenfällen können häufig nicht 
mehr alle Bargeldbezugspunkte (Geldautomaten 
und Filialen der Kreditinstitute) wie gewohnt 
betrieben werden, da es beispielsweise an not-
wendigen Ressourcen fehlt (z. B. Personal bei 
Geld- und Wertdienstleistern) oder Bargeldbe-
zugspunkte ausfallen. Das Konzept verweist da-
her auf einen von der Arbeitsgruppe für Supply 
Chain Services des Fraunhofer-Instituts für In-
tegrierte Schaltungen IIS entwickelten Optimie-
rungsalgorithmus. Dieser gibt eine individuell an 

3.	 BASIC – Resilienz der Bargeldversorgung – Sicherheitskonzepte für Not- und Krisenfälle  
Das Projekt BASIC wurde im Zuge der Bekanntmachung „Zivile Sicherheit – Sozioökonomische und soziokulturelle Infrastrukturen“ des Bun-
desministeriums für Bildung und Forschung im Rahmen des Programms „Forschung für die zivile Sicherheit“ der Bundesregierung (www.sifo.de) 
gefördert.   
Als Verbundpartner waren beteiligt: Brandenburgisches Institut für Gesellschaft und Sicherheit gGmbH (BIGS), Bundesvereinigung Deutscher Geld- 
und Wertdienste e. V. (BDGW), Cash Logistik Security AG (CLAG), Arbeitsgruppe für Supply Chain Services des Fraunhofer-Instituts für Integrierte 
Schaltungen IIS. 
Zu den assoziierten Partnern gehörten: Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK), Commerzbank AG, Deutsche Bundesbank 
(BBk), European Security Transport Association (ESTA), Handelsverband Deutschland e. V. (HDE) (siehe hierzu auch Kapitel 10).
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die Situation anpassbare Empfehlung, welche 
Bargeldbezugspunkte im Krisenfall mit hoher Pri-
orität in Betrieb gehalten werden sollten. Mittels 
mathematischer Optimierung kann somit durch 
eine faire Abdeckung an Bargeldbezugspunkten 
und einen optimalen Ressourceneinsatz ein Bei-
trag dazu geleistet werden, im Krisenfall die Bar-
geldversorgung bis zum Verbraucher aufrechtzu-
erhalten.

Ferner verweist das Konzept auf das Projekt 
CARE der Deutschen Bundesbank. Im Rahmen 
von BASIC wurde der Grundstein gelegt, um den 
Informationsaustausch und die Kommunikation 
bei Störungen, Notfällen und Krisen inkl. eines 
Lagebildes im Bargeldkreislauf spürbar wei-
terzuentwickeln. Mit dem Projekt CARE („Cash 
Resilience“) wird eine Anwendung für Not- und 
Krisenfälle entwickelt, die in ihrer Endausbau-
stufe entscheidungsrelevante Daten aller profes-
sionellen Bargeldakteure enthält. Übergreifende 
Informationen zur Bargeldinfrastruktur – inkl. 
Funktionsstatus – werden an zentraler Stelle zur 

Verfügung gestellt. Der Informationsaustausch 
und die Kommunikation bei Störungen, Notfällen 
und Krisen werden damit signifikant verbessert. 
Auf Basis von Stammdaten zu Bargeldbezugs- 
und -entsorgungspunkten sowie Ereignismel-
dungen im Bargeldkreislauf wird CARE auch ein 
Lagebild („Management Cockpit“) für Entscheider 
ableiten.

Abschließend beinhaltet das Konzept Handlungs-
empfehlungen an die Akteure des Bargeldkreis-
laufs sowie an weitere verantwortliche Akteure 
im politischen Raum, das Bundesamt für Bevöl-
kerungsschutz und Katastrophenhilfe etc.

Den Autoren dieses Konzepts ist dabei bewusst, 
dass auch dieses Sicherheitsrahmenkonzept 
nicht alle denkbaren Eventualitäten abdecken 
kann. Sie hoffen dennoch, mit dem Sicherheits-
rahmenkonzept einen weiteren Beitrag zur Stär-
kung der Resilienz des Bargeldkreislaufs geleistet 
zu haben.

Foto: Bundesvereinigung Deutscher Geld- und Wertdienste e. V.
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Der Bargeldkreislauf in Deutschland  
und seine Akteure (BDGW)2
Bargeldkreisläufe und Bargeldakteure – ihre Kom-
petenzen und Aufgaben – unterscheiden sich von 
Land zu Land.4 Der Bargeldkreislauf in Deutsch-
land besteht aus dem Zirkulieren von Banknoten 
und Münzen zwischen Zentralbanken, Kreditinsti-
tuten, Handelsunternehmen und Verbrauchern. 
Dabei übernehmen im Wesentlichen die Geld- 
und Wertdienstleister den Transport der Gelder.  
Ergänzend zu den hier zitierten Akteuren wurde 
die folgende Auflistung der Akteure des Bargeld-

kreislaufs noch um Generalunternehmer, die bei 
der Betreuung der Bargeld-Logistikprozesse in 
Deutschland von Bedeutung sind, sowie die Be-
treiber unabhängiger Geldautomaten, über deren 
Automaten die Verbraucher ebenfalls Bargeld be-
ziehen können, erweitert. Die hier nur kurz zu-
sammengefassten Aufgaben der Akteure werden 
im weiteren Verlauf (siehe Unterkapitel 2.2) noch 
ausführlicher beschrieben.

2.1 Die Akteure des Bargeldkreislaufs

Deutsche Bundesbank (BBk)

Zu den Aufgaben der deutschen Zentralbank ge-
hört es, jederzeit ausreichend Euro-Bargeld in 
hoher Qualität bereitzustellen. Die BBk hat das 
ausschließliche Recht, Banknoten auszugeben. 
Zudem bringt die BBk Münzen im Auftrag des 
Bundesministeriums der Finanzen (BMF) in den 
Umlauf. Die BBk stellt Banknoten und Münzen 
für die Versorgung von Handel und Verbrauchern 
über die Kreditinstitute zur Verfügung. Darüber 
hinaus prüft sie das aus dem Umlauf an sie zu-
rückfließende Euro-Bargeld und ersetzt beschä-
digte Münzen und Banknoten, um eine gute 
Qualität des Bargeldumlaufs aufrechtzuerhalten. 
Falsche Banknoten und Münzen zieht sie aus dem 
Verkehr. Mithilfe ihrer Filialen in ganz Deutsch-
land, in denen die Banknoten und Münzen ge-
lagert werden, und durch eine angemessene 
Reservehaltung gewährleistet sie die Bargeldver-
sorgung auch in möglichen Krisenfällen.5

Geld- und Wertdienstleister (WDL)

Geld- und Wertdienstleister bieten verschiedene 
Dienstleistungen an. Dazu zählen u. a. der Geld- 
und Werttransport, die Geldbearbeitung und der 
Automatenservice. Seit Jahren werden täglich 

drei Milliarden Euro transportiert. Bewaffnete und 
speziell ausgebildete Mitarbeiter versorgen u. a. 
Kreditinstitute und entsorgen vor allem größe-
re Filialisten des Groß- und Einzelhandels.6 Sie 
holen Bargeldbestellungen bei den Filialen der 
BBk ab und liefern Kundengelder dorthin. In den 
firmeneigenen Geldbearbeitungszentren, den 
sogenannten Cash Centern, erfolgt die Geldbe-
arbeitung: Banknoten und Münzen werden sor-
tiert und gezählt, Münzen auf ihre Echtheit und 
Umlauffähigkeit geprüft und neu rolliert. Dazu 
werden von der BBk zertifizierte Geldbearbei-
tungsmaschinen eingesetzt. Im Zusammenhang 
mit der Bestückung von Geldautomaten (GA) 
erbringen die Geld- und Wertdienstleister wei-
tere Dienstleistungen, wie z. B. die Beseitigung 
von technischen Störungen an den Geräten.7 Die 
Geld- und Wertdienstleister können entweder di-
rekt oder über einen Generalunternehmer beauf-
tragt werden.

Generalunternehmer (GU)

Generalunternehmer betreuen für ihre Kunden 
– z. B. Kreditinstitute, Groß- und Einzelhandel 
– sämtliche Logistikprozesse, von der Bargeld-
bestellung bei der BBk, der Beauftragung der 
Ver- und Entsorgung durch einen WDL (ein GU 

4.	 Die folgenden Ausführungen zu den einzelnen Prozessschritten beziehen sich ausschließlich auf den deutschen Bargeldkreislauf. Eine Übertragung 
der Ausführungen auf andere nationale Bargeldkreisläufe ist aufgrund der unterschiedlichen nationalen Rahmenbedingungen nicht möglich. 

5.	 Vgl. Deutsche Bundesbank (o. J.b). 
6.	 Neben dem Groß- und Einzelhandel und den Kreditinstituten werden zahlreiche weitere Branchen mit Bargeld ver- und entsorgt. Diese stehen 

jedoch in Not- und Krisenfällen nicht im Fokus und werden daher in diesem Papier nicht ausführlicher behandelt.
7.	 Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (o. J.b und d). 
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selbst besitzt keine eigenen Transportfahrzeuge) 
bis hin zur Veranlassung der Gutschrift auf den 
Kundenkonten. Zur Erfüllung seiner Aufgaben 
arbeitet ein GU in der Regel mit Kooperations-
banken zusammen, über deren Konten die Kun-
dengelder durch den GU verbucht werden. Der 
GU nutzt dazu die Buchungsberechtigung seiner 
Kooperationsbank.8

Kreditinstitute

Bei den Kreditinstituten zahlen deren Kunden 
(Verbraucher und Teile des (vorwiegend kleine-
ren) Einzelhandels) ihr Barvermögen bzw. ihre 
Einnahmen direkt ein. Dies geschieht sowohl 
über Cash Recycler als auch über die Kassen-
schalter. Die Kreditinstitute versorgen die Ver-
braucher mit Bargeld. Hierzu stehen in der Regel 
GAs sowie Kassenschalter und Münzrollengeber 
zur Verfügung. Auch Teile des Einzelhandels ver-
sorgen sich direkt über die Kreditinstitute mit 
Bargeld. Kreditinstitute können das Bargeld (ent-
sprechend den geltenden Regeln) recyclen und 
wieder ausgeben. Auch können Kreditinstitute 
Ein- und Auszahlungen bei der BBk tätigen und 
hierfür ihre Konten bei der BBk nutzen. Die Kre-
ditinstitute zählen, neben dem Groß- und Einzel-
handel, zu den Hauptkunden der Geld- und Wert-
dienstleister und Generalunternehmer, deren 
Dienstleistungen sie in unterschiedlichem Um-
fang in Anspruch nehmen können, ggf. verfügen 
sie aber auch über eigene Logistikunternehmen 
bzw. nehmen Bargeldbestellungen selbst vor. 

Unabhängige Automatenbetreiber  
(IAD/independent ATM deployer)

In Deutschland werden, zusätzlich zu den GAs 
der Kreditinstitute, ca. 5.000 Automaten von 
unabhängigen Automatenbetreibern betrieben. 

Dies entspricht rund zehn Prozent der Automaten 
in Deutschland.9 Über diese Automaten versor-
gen sich die Verbraucher ebenfalls mit Bargeld. 
IADs betreiben eigene Automaten, bieten aber 
auch verschiedene Dienstleistungsmodelle an,  
u. a. den Betrieb kompletter Automatennetz-
werke von Kreditinstituten bzw. den Betrieb von 
GAs in Kooperation mit einem oder mehreren 
Kreditinstituten. IADs nehmen wiederum die 
Dienstleistungen eines WDL in Anspruch.10

Handel

Vor allem größere Filialisten des Groß- und Ein-
zelhandels zählen, neben den Kreditinstituten, 
zu den Hauptkunden der Geld- und Wertdienst-
leister und Generalunternehmer. Sie werden mit 
Wechselgeld versorgt und lassen ihre Bargeldbe-
stände entsorgen. Laut der letzten BBk-Studie 
zum Zahlungsverhalten setzten die Verbraucher 
auch 2021 umso häufiger Bargeld zum Bezah-
len ein, je niedriger die Zahlbeträge waren.11 
Supermärkte und Tankstellen bieten ihren Kun-
den im Rahmen ihres Einkaufs das sogenannte 
Cashback-Verfahren, also Bargeldabhebungen 
an der Kasse, an. Teilweise sind im Handel auch 
Abhebungen ohne verbundenen Einkauf und die 
Einzahlung von Bargeld auf das Konto eines Kre-
ditinstituts möglich.12

Verbraucher

Die Verbraucher beziehen in erster Linie über 
GAs Bargeld. Die Nutzung des Cashback-Verfah-
rens im Handel gewinnt immer größere Bedeu-
tung, Bargeldabhebungen an den Kassenschal-
tern der Kreditinstitute gehen hingegen zurück.13 
Der Großteil der Bargeldeinzahlungen wird über 
die Kreditinstitute vorgenommen.

8.	 Vgl. Cash Logistik Security AG (o. J.). 
9.	 Vgl. Arbeitsgemeinschaft Geldautomaten (o. J.).
10.	GAs dürfen in Deutschland nur von Kreditinstituten oder ZAG-lizensierten Unternehmen betrieben werden. 
11.	Vgl. Deutsche Bundesbank (2022a): S. 28.  

2021: 20 Euro-50 Euro: 49 Prozent; 5 Euro-20 Euro: 67 Prozent; bis 5 Euro: 82 Prozent. Vergleicht man die Zahlen von 2021 allerdings mit den 
Ergebnissen der letzten Studie, so ist teilweise ein deutlicher Rückgang bezüglich der Bargeldnutzung zu verzeichnen. Vgl. Deutsche Bundesbank 
(2018a): S. 28.  
2017: 20 Euro-50 Euro: 60 Prozent; 5 Euro-20 Euro: 88 Prozent; bis 5 Euro: 96 Prozent.

12.	Vgl. Cash-in-shop, z. B. Viafintech GmbH (o. J.). 
13.	Vgl. Deutsche Bundesbank (2022a): S. 10.
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Quelle: sct-24.com/pixelio.de

2.2 Die Funktionsweise des Bargeldkreislaufs im Normalfall

Im Folgenden werden die für die Bargeldver- und  
-entsorgung wesentlichen Prozessschritte inner-
halb des Bargeldkreislaufs (siehe dazu auch Ab-
bildung 1) beschrieben. Die Darstellung richtet 
sich dabei nicht nur an die mit den Prozessschrit-
ten vertrauten Akteure des Bargeldkreislaufs. 
Auch Akteuren und Entscheidungsträgern au-
ßerhalb des Bargeldkreislaufs, die ggf. ebenfalls 
Maßnahmen zur weiteren Stärkung der Resilienz 
des Bargeldkreislaufs ergreifen können, soll ein 
tiefergehendes Verständnis der Thematik vermit-
telt werden.

Teilweise werden, aus Gründen der besseren Ver-
ständlichkeit, einzelne Vorgänge abschnittsweise 
zusammengefasst und nicht strikt chronologisch 
dargestellt. Weiterführende Informationen zu 
einzelnen Prozessschritten sind in den Fußnoten 
aufgeführt. Neben den angegebenen Quellen wird 
in der Darstellung auch auf Angaben einzelner 
Akteure des Bargeldkreislaufs zurückgegriffen, 
die im Rahmen entsprechender Informationsge-
spräche erhoben wurden. Sicherheitsrelevante 
Prozesse werden in dieser Darstellung nicht ab-
gebildet.

Abbildung 1: Bargeldkreislauf in Deutschland 

Quelle: Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2016)
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2.2.1 Vorgelagerte Prozessschritte

Bevor neues Bargeld (Banknoten und Münzen) 
überhaupt in den Kreislauf gelangt, finden dem 
Kreislauf vorgelagerte Prozesse statt, die aus 
Gründen der Vollständigkeit hier kurz Erwähnung 
finden sollen. Banknoten und Münzen werden 
in Spezialdruckereien bzw. Münzprägeanstalten 
gedruckt bzw. geprägt.14 In den Filialen der BBk 
wird das neue Bargeld eingelagert und von hier 
in den Bargeldkreislauf eingebracht.15 Derzeit 
(Stand: November 2022) betreibt die BBk 31 Fi-
lialen im Bundesgebiet.16

Bevor für Kreditinstitute, Handelsunternehmen, 
einen WDL, einen GU etc. Auszahlungen und 
Einzahlungen bei der BBk durchgeführt werden 
können, müssen die einzelnen Akteure bei der 
BBk einen Kundendaten-Meldebogen ausfüllen 
und Kundendaten, wie z. B. Bankverbindungen, 
angeben. Die Kundenstammsätze werden im 
Bargeld-Management-System (BMS), einem IT-
System der BBk, hinterlegt. Jeder Kunde erhält 
eine eigene BMS-Kundennummer.17

2.2.2 Bargeldversorgung

Ausgehend von den BBk-Filialen fließt sowohl 
neu produziertes als auch gebrauchtes Bargeld 
in den Bargeldkreislauf. Banknoten und Mün-
zen durchlaufen diesen dabei in der Regel nicht 
direkt, d. h. sie kehren nicht nach einmaligem 
Gebrauch durch den Verbraucher unmittelbar 
zur BBk zurück, bevor sie zur erneuten Ausga-
be weiterbearbeitet bzw. recycelt werden. So 
findet Bargeld-Recycling sowohl in den Filialen 
der Kreditinstitute als auch in den Cash Centern 
der Geld- und Wertdienstleister (Münzrecycling)18 

statt, wodurch der Noten- bzw. Münzkreislauf 
verkürzt wird.

Die Verbraucher versorgen sich über die GAs 
und die Kassenschalter der Kreditinstitute, die 
GAs unabhängiger Automatenbetreiber sowie 
über das Cashback-Verfahren im Handel mit 
Bargeld. Abhebungen und Auszahlungen wer-
den mit entsprechenden Buchungssystemen von 
den jeweiligen Konten abgebucht. 2021 gab es 
den Statistiken der BBk zufolge 55.136 Geldau-
tomaten in Deutschland.19 Laut der letzten BBk-
Studie zum Zahlungsverhalten in Deutschland, 
die sich mit den Abhebeorten von Bargeld befasst 
hat, haben 2021 96 Prozent (2017: 95 Prozent) 
der Verbraucher Abhebungen an GAs getätigt, 20 
Prozent (2017: 38 Prozent) an Kassenschaltern 
und 34 Prozent (2017: 23 Prozent) an den Kassen 
von Supermärkten etc. (Cashback-Verfahren).20

Kleinere Einzelhändler versorgen sich auch 
direkt bei den Filialen der Kreditinstitute mit 
Wechselgeld. Dabei gibt es verschiedene Mög-
lichkeiten. So können Einzelhändler vorab Bar-
geld bestellen (z. B. über Bestellformulare,  
E-Mail-Dienste, Onlineportale). Zusätzlich kön-
nen auch Banknoten in Münzrollen gewechselt 
oder Münzrollengeber genutzt werden.21 Abhe-
bungen und Auszahlungen werden mit entspre-
chenden Buchungssystemen von den jeweiligen 
Konten abgebucht. 2021 gab es laut BBk bun-
desweit 21.712 (2020: 24.100) Zweigstellen von 
Kreditinstituten. Dabei wurde aber keine Aussage 
über die Anzahl der Kassenschalter getroffen.22

Im Folgenden wird nun beschrieben, wel-
che Prozessschritte erforderlich sind, wenn ein  
Kreditinstitut die Bargeldbestände für seine  

14.	Der Rat der Europäischen Zentralbank (EZB) entscheidet über die Menge an Banknoten, die für das Folgejahr im Euro-Raum hergestellt werden. 
Entweder drucken nationale Zentralbanken Euro-Banknoten selbst oder sie beauftragen Spezialdruckereien. Es dürfen nur diejenigen Druckereien 
Banknoten herstellen, die nach einem Überprüfungsverfahren von der EZB in Zusammenarbeit mit den nationalen Zentralbanken zugelassen wur-
den. Vgl. Deutsche Bundesbank (o. J.b); vgl. Europäische Zentralbank (o. J.).  
Das Recht zur Prägung und zur Ausgabe von Münzen (Münzregal) liegt in der EU bei den einzelnen Mitgliedstaaten. In Deutschland beauftragt das 
BMF jedes Jahr die Münzprägeanstalten der Länder, die erforderlichen Stückelungen und Mengen der Euro-Umlaufmünzen herzustellen. Die BBk 
berät das BMF hierbei und bringt die Münzen in seinem Auftrag in Umlauf.  Über das jährliche Ausgabevolumen entscheidet die EZB. Vgl. Deutsche 
Bundesbank (o. J.h).

15.	Vgl. Deutsche Bundesbank (2018b).
16.	Vgl. Deutsche Bundesbank (o. J.g).
17.	Vgl. Deutsche Bundesbank (2013).
18.	Vgl. Deutsche Bundesbank (o. J.c).
19.	Vgl. Deutsche Bundesbank (2022c): S. 9. Die Bundesbank verweist allerdings darauf, dass „[b]ei der Abrechnung von Terminals durch verschie-

dene Zahlungsdienstleister […] Mehrfachzählungen nicht ausgeschlossen werden [können].“
20.	Vgl. Deutsche Bundesbank (2022a): S. 10.
21.	Vgl. Berliner Volksbank (o. J.); vgl. Sparkasse Mittelfranken-Süd (o. J.).
22.	Vgl. Deutsche Bundesbank (2022b): S. 8. 
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Filialen bzw. GAs auffüllen will und wie dieses Bar-
geld letztendlich zu den Filialen und Automaten 
gelangt. Da die entsprechenden Prozessschritte 
für die Bargeldversorgung des übrigen Groß- 
und Einzelhandels ähnlich ablaufen, werden sie 

hier mit beschrieben. Dies gilt auch für die Ver-
sorgung von IADs. Geld- und Wertdienstleister 
und Generalunternehmer werden dabei in ver-
schiedenen Konstellationen mit einbezogen.

Konstellation A: Beauftragung einer Bargeldbestellung eines Kreditinstituts,  
des Handels oder eines IADs über einen WDL oder GU

Die Kreditinstitute, der Handel und die IADs nutzen verschiedenste Schnittstellen, z. B. entsprechen-
de Internetportale, zur Beauftragung einer Bargeldbestellung über einen WDL oder GU.23

In der Regel sind einige Tage Vorlauf (ca. zwei bis drei) zwischen Bestellung und Lieferung zu berück-
sichtigen. Der WDL oder GU sammelt und prüft die eingegangenen Aufträge seiner Kunden. Aufträge 
zu Einzelbestellungen, z. B. von verschiedenen Filialen eines Kreditinstituts, werden in der Regel zu 
einer Sammelbestellung bei der BBk zusammengefasst.

Der WDL oder GU fordert von seinen Kunden die Bereitstellung der bestellten Beträge auf BBk-
Konten an. Die Kontendeckung seitens der Kunden erfolgt über entsprechende Buchungssysteme.  
Kreditinstitute decken dabei ihre Konten bei der BBk mit den entsprechenden Beträgen.24 Handels-
kunden haben keine Konten direkt bei der BBk.25 Sie nutzen die Konten ihrer Kreditinstitute bzw. 
die Konten des Kreditinstituts, das Partner des jeweiligen WDL ist. Diese Kreditinstitute wiederum 
decken ihre Konten bei der BBk entsprechend. Im Falle der Nutzung der Dienste eines GU, besteht 
in der Regel eine Vertragsbeziehung zwischen den Kunden des GU und seiner Kooperationsbank, auf 
deren BBk-Konten, die Beträge dann bereitgestellt werden.

Sofern ein GU mit der Bestellung beauftragt worden ist, beauftragt dieser nun einen oder mehrere 
Geld- und Wertdienstleister, mit denen er zusammenarbeitet, mit der Abholung der Bestellungen aus 
den jeweiligen BBk-Filialen.

Konstellation B: Bargeldbestellung eines Kreditinstituts oder IADs direkt bei der BBk26

Die Kreditinstitute oder IADs bestellen selbst Bargeld für ihre Automaten27 und/oder ihre Tresorbe-
stände (nur Kreditinstitute) bei der BBk. Über entsprechende Buchungssysteme werden die bestell-
ten Beträge auf BBk-Konten bereitgestellt. Kreditinstitute und IADs beauftragen dann einen WDL 
über entsprechende Schnittstellen (siehe auch Konstellation A) mit der Abholung der Bestellungen 
bei der BBk. Auch in diesem Fall sind in der Regel einige Tage Vorlauf (ca. zwei bis drei) zwischen 
Bestellung und Lieferung zu berücksichtigen.

23.	Die Beauftragung der Versorgung von GAs kann neben den Kreditinstituten und IADs u. a. auch von weiteren externen Dienstleistern, z. B. WDL, 
GU oder auch Rechenzentren, die die Disposition der GAs übernommen haben, ausgelöst werden. Vgl. Finanzinformatik (o. J.).

24.	Vgl. Deutsche Bundesbank (2013): S. 2.
25.	Vgl. ebenda: S. 3.
26.	Dieser Fall gilt nicht für den Handel. Da der Handel über keine eigenen BBk-Konten verfügt (vgl. Deutsche Bundesbank (2013): S. 3), kann er auch 

nicht selbst bei der BBk Bargeld bestellen. Entsprechend können auch nur solche IADs, die über eigenen BBk-Konten verfügen, direkt bei der BBk 
bestellen.

27.	Die Beauftragung der Versorgung von GAs kann neben den Kreditinstituten und IADs u. a. auch von weiteren externen Dienstleistern, z. B. WDL, 
GU oder auch Rechenzentren, die die Disposition der GAs übernommen haben, ausgelöst werden. Vgl. Finanzinformatik (o. J.).
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Der WDL organisiert und plant, z. B. mit einem 
Personal-/Tourenplanungssystem, die entspre-
chenden Fahrten zu den Filialen der BBk, den 
anschließenden Transport zu den Kunden sowie 
den dazugehörigen Personaleinsatz. Werden vom 
Auftraggeber festgelegte Versorgungstage be-
stimmt, handelt es sich also um eine turnusmä-
ßige Versorgung, kann die Planung längerfristig 
erfolgen. Benötigt der Kunde einen darüber hi-
nausgehenden, außerplanmäßigen Versorgungs-
termin, erfordert dies eine entsprechend kurz-
fristigere Planung des WDL.

Die Bargeldbestellungen bei der BBk erfolgen 
über CashEDI (Cash Electronic Data Interchan-
ge). Dabei handelt es sich um das elektronische 
Kommunikationssystem der BBk zur Geschäfts-
abwicklung, in dem sich professionelle Bar-
geldakteure (u. a. Kreditinstitute, WDL und GU) 
vorab, registrieren lassen müssen, um u. a. ihre 
Gelbestellungen anmelden zu können. Diese Re-
gistrierung erfolgt zusammen mit der Angabe 
der Kundendaten für den oben erwähnten Kun-
dendaten-Meldebogen. Von der BBk wird über 
CashEDI ein Bereitstellungsavis, an denjenigen 
der in diesem Zusammenhang im Kundendaten-
Meldebogen28 angegeben worden ist, übermittelt, 
sobald die Bestellung bearbeitet worden ist.29 

Banknoten und Münzen müssen getrennt vonei-
nander bestellt werden.30

Gegen Vorlage entsprechender Schecks31 wer-
den die bestellten Beträge durch die BBk von 
den entsprechenden BBk-Konten abgebucht. Alle 
Auszahlungen werden mittels des BMS abgerech-
net.32 Die Mitarbeiter des WDL übernehmen die 
durch die BBk kommissionierten Banknoten und 
Münzen. Banknoten und Münzen sind dabei in 
verschiedenen Formen von Behältern verpackt.33

Die Behältnisse werden von der BBk mit Strich-
codes versehen, die die Weiterverfolgung im Bar-
geldkreislauf erlauben.34 Die BBk übermittelt per 
CashEDI eine Übergabebestätigung an denjeni-
gen, der in diesem Zusammenhang im Kunden-
daten-Meldebogen angegeben worden ist.35 

Da in der Regel, wie oben beschrieben, Sammel-
bestellungen bei der BBk aufgegeben werden, 
werden die Banknoten und Münzen in den Cash 
Centern entsprechend, z. B. auf die einzelnen Fi-
lialen der Kunden, kommissioniert. Anschließend 
erfolgt dann die Versorgung der Kunden, über die 
das Bargeld dann zu den Verbrauchern gelangt.

2.2.3 Bargeldentsorgung

Die Verbraucher geben Bargeld im Groß- und 
Einzelhandel aus.36 Insbesondere kleinere Ein-
zelhändler nutzen, sofern ein entsprechendes 
Filialnetz zur Verfügung steht, die Möglichkeit, 
ihre Bargeldeinnahmen selbst zu den Filialen der 
Kreditinstitute zu bringen, einzuzahlen und ver-
buchen zu lassen. Dies geschieht über die Schal-
ter, Cash Recycler (kombinierte Ein- und Aus-
zahlungsgeräte) (Banknoten und Münzen) sowie 
Nachttresore. Auch Verbraucher können über 
die Ein- und Auszahlungsgeräte – inkl. solcher 
Automaten, die von IADs für Kreditinstitute be-
trieben werden37 – und die Schalter Bargeldbe-
träge einzahlen und ihren Konten gutschreiben 
lassen. Es kommen jeweils Buchungssysteme 
zum Einsatz.

In einigen Kreditinstituten werden, wie erwähnt, 
die eingezahlten Banknoten recycelt. Sie werden 
durch entsprechend zertifizierte und regelmäßig 
durch die BBk vor Ort überprüfte mitarbeiterbe-
diente Banknotenbearbeitungssysteme, Cash Re-

28.	Vgl. Deutsche Bundesbank (o. J.d).  
Die BBk weist darauf hin, dass das Vorgängersystem von CashEDI als Backup-Verfahren weiterbesteht. Vgl. Deutsche Bundesbank (o. J.e).  
Für die Fälle, in denen CashEDI nicht funktioniert stellt die BBk auf ihrer Webseite Vordrucke, u. a. zur Bargeldbestellung bereit, die 
für entsprechende Fälle, vorsorglich gespeichert und ausgedruckt werden können. Vgl. Deutsche Bundesbank (o. J.i).

29.	Vgl. Deutsche Bundesbank (2016).
30.	Vgl. Deutsche Bundesbank (2020): S. 12.
31.	Vgl. ebenda.
32.	Vgl. Deutsche Bundesbank (2013): S. 1.
33.	Vgl. Deutsche Bundesbank (2020): S. 12 ff. 
34.	Vgl. Deutsche Bundesbank (o. J.f).
35.	Vgl. Deutsche Bundesbank (2016).
36.	Teilweise entsorgen Verbraucher Münzbeträge an Münzeinzahlautomaten in Supermärkten. Diese spielen aber für die Bargeldentsorgung insgesamt 

keine größere Rolle und werden daher hier nicht detaillierter betrachtet.
37.	IADs betreiben in Deutschland eigene kombinierte Ein- und Auszahlungsgeräte nur im geringen Ausmaß bis überhaupt nicht, da die aktuell ausge-

gebenen Girokarten seitens der ausgebenden Kreditinstitute nicht für Einzahlungen an bankfremden Einzahlsystemen freigeschaltet sind.
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cycler und/oder Kassentresore auf Echtheit und 
Umlauffähigkeit geprüft und nach bestandener 
Prüfung wieder an die Kunden der Kreditinstitute 
ausgegeben bzw. für die Kassenbestände behal-
ten.38 Für diese Banknoten „verkürzt“ sich damit 
gewissermaßen der Bargeldkreislauf. 2009 sind 
so laut BBk Banknoten im Wert von rund 240 
Milliarden Euro von den Kreditinstituten recycelt 
worden (Recyclingquote: 36 Prozent). Die BBk 
hat in diesem Jahr Banknoten im Wert von 430 

Milliarden Euro entsprechend bearbeitet (Recy-
clingquote: 64 Prozent).39

Im Folgenden wird beschrieben, welche Prozess-
schritte erforderlich sind, wenn Kreditinstitute, 
der übrige Groß- und Einzelhandel40 oder IADs 
Bargeld entsorgen und die Beträge auf ihren Kon-
ten gutschreiben lassen wollen. Auch für die Bar-
geldentsorgung bzw. deren Beauftragung gibt es 
wieder verschiedene Möglichkeiten.

Beauftragung der Bargeldentsorgung eines Kreditinstituts/des Handels/eines IADs  
über einen WDL oder GU

Die Kreditinstitute, der Handel und IADs beauftragen meist über dieselben Schnittstellen wie bei 
der Versorgung beim jeweiligen WDL oder GU die Bargeldentsorgung. GAs werden im Zuge der Ver-
sorgung entsorgt. Wird ein GU mit der Veranlassung der Bargeldentsorgung beauftragt, beauftragt 
dieser wiederum den WDL mit den entsprechenden Leistungen. Der Umfang der beauftragten Leis-
tungen kann variieren. So kann z. B. die Zählung der Bargeldbestände bereits in den Kreditinstitu-
ten oder im Handel erfolgen. Der WDL wird dann nur mit dem Transport und ggf. der Meldung der 
Zählsummen über CashEDI an die BBk beauftragt.

Teilweise nutzen die Kunden des WDL bzw. des GU Einzahltresore, die die Einnahmen bei Einwurf 
automatisch erfassen. Die entsprechenden Zählsummen werden daraufhin an die Server des WDL 
bzw. des GU übertragen. Dieser veranlasst dann die Gutschrift dieser Summen auf den Konten des 
Kunden bei der Kooperationsbank des WDL bzw. des GU. Die Zählsummen werden von dem WDL 
bzw. dem GU dann bei der BBk avisiert und werden später auf die Konten des WDL bzw. des GU 
bei seiner Kooperationsbank verbucht. Der WDL organisiert und plant wieder die entsprechenden 
Fahrten zu den Filialen seiner Kunden, den anschließenden Transport zur BBk sowie den dazugehö-
rigen Personaleinsatz. Werden vom Auftraggeber festgelegte Entsorgungstage bestimmt, handelt es 
sich also um eine turnusmäßige Entsorgung, kann die Planung längerfristig erfolgen. Benötigt der 
Kunde einen darüber hinausgehenden, außerplanmäßigen Entsorgungstermin, erfordert dies eine 
entsprechend kurzfristigere Planung des WDL. Bei der Beauftragung ist eine Vorlaufzeit (ca. ein Tag) 
zu beachten.

Der WDL holt die Bargeldbestände bei den Kre-
ditinstituten, den GAs und im Handel ab. An-
schließend werden die Gelder mit den Geldtrans-
portfahrzeugen in die Cash Center verbracht. Der 
Transport direkt zur BBk stellt die Ausnahme dar. 
In den Cash Centern erfolgt, sofern beauftragt, 

die Zählung der Noten- und Münzbeträge sowie in 
der Regel das Münzrecycling, sofern eine entspre-
chende Zulassung als zertifizierter Münzrollenfer-
tiger besteht. Das heißt, dass die Münzen mittels 
geeigneter, zertifizierter Geldbearbeitungsma-
schinen auf ihre Echtheit und Umlauffähigkeit ge-

38.	Vgl. Deutsche Bundesbank (o. J.c).  
Trotz ihrer Kassenbestände bestellen Kreditinstitute zusätzliches Bargeld, um z. B. bestimmte Denominationen vorrätig zu halten. Nicht benötigtes 
Bargeld bzw. Denominationen werden hingegen entsorgt.

39.	Vgl.: Deutsche Bundesbank (2011): S. 24 f. Die exakten Recyclingquoten sind nur schwer zu ermitteln, da z. B. Summen nicht erfasst werden, die 
bei der BBk ein- und gleich wieder ausgezahlt werden. 

40.	Groß- und Einzelhandel haben die Möglichkeit, Einnahmen vor Ort in einem sogenannten Smart Safe einzuzahlen. Die Beträge werden unmittelbar, 
sofern die hierfür erforderliche Internetverbindung besteht, an den Betreiber/Aufsteller des Safes übermittelt, der dann die Gutschrift der Beträge 
über seine Kooperationsbank veranlassen kann. Die Haftung für die Beträge liegt dann nicht mehr beim Händler. Dennoch sind physische Füllgren-
zen bzw. Versicherungsobergrenzen zu beachten.
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prüft und neu rolliert werden bzw. Normgebinde 
(Rollen, Platten) gefertigt werden.41 Das Münz-
geld fließt im Rahmen neuer Bargeldbestellungen 
des entsprechenden Kunden wieder an diesen 
und damit in den Bargeldkreislauf zurück. Bank-
notenbestände werden mit Geldbearbeitungsma-
schinen feingezählt und zum Weitertransport zu 
den Filialen der BBk gebündelt bzw. verpackt. 
Die gezählten und zur Einzahlung bereiten Sum-
men werden per CashEDI an die BBk übermittelt. 
Auch in diesem Fall sind Banknoten und Münzen 
in vorgegebenen Behältnissen zu verpacken. Für 
jede Einzahlung muss ein Lieferschein in Papier-
form erstellt werden.42 Dazu wird ein Vordruck 
der BBk genutzt, der online abrufbar ist.43

Bei der BBk werden die Behältnisse übergeben. 
Die BBk übermittelt über CashEDI eine elektro-
nische Übernahmebestätigung an denjenigen, 
der in diesem Zusammenhang im Kundendaten-
Meldebogen angegeben worden ist.44 Im An-
schluss an die Abwicklung der Einzahlung am 
Kassenschalter nimmt die BBk die Gutschrift/
Überweisung des Einzahlungsgegenwertes auf 
dem zu der BMS-Kundennummer für Einzah-
lungen hinterlegten Konto vor.45

Das Bargeld wird anschließend weiterbearbeitet. 
Zu den Bearbeitungsprozessen gehört die Zäh-
lung und Prüfung der Banknoten auf Echtheit und 
Qualität (Abnutzung). Dies erfolgt durch Geld-

41.	Vgl. Deutsche Bundesbank (o. J.c).
42.	Vgl. Deutsche Bundesbank (2020): S. 7 ff.
43.	Vgl. Deutsche Bundesbank (o. J.a).
44.	Vgl. Deutsche Bundesbank (2016).
45.	Vgl. Deutsche Bundesbank (2020): S. 11; vgl. Deutsche Bundesbank (2013): S. 2 f.
46.	Vgl. Deutsche Bundesbank (2018b).

Foto: Bundesvereinigung Deutscher Geld- und Wertdienste e. V.



Wiegand/Brouer/Glöckner/Hageney/Kern/Kronberger/Rieckmann/Stuchtey
Ein Sicherheitskonzept zur Stärkung der Resilienz der Bargeldversorgung in Not- und Krisenfällen 19

bearbeitungsmaschinen.46 Eingezahlte Münzen 
werden von der BBk stichprobenartig auf Anzahl, 
Echtheit und Umlauffähigkeit geprüft. Nach er-
folgter Zählung bzw. Bearbeitung erfolgt über 
CashEDI eine Finalitätsmeldung über das Ergeb-
nis der Zählung an denjenigen, der in diesem 
Zusammenhang im Kundendaten-Meldebogen 
angegeben worden ist.47

Der Bargeldkreislauf ist an seinem Ausgangs-
punkt angekommen.

2.2.4 Nachgelagerte Prozessschritte

Münzen und Banknoten, die die Echtheitsprüfung 
nicht bestanden haben, werden nicht verbucht 
und auch nicht durch die BBk erstattet. Nicht 
mehr umlauffähige Münzen gibt die BBk im Auf-
trag des BMF zur Entwertung. Falschnoten wer-
den von den Bearbeitungsmaschinen erkannt und 
aussortiert. Mutmaßliches Falschgeld wird durch 
die Spezialisten der BBk geprüft, die Erkennt-
nisse fließen in die polizeilichen Ermittlungen ein. 
Alle echten Euro-Banknoten werden daraufhin 
geprüft, ob sie weiterhin für den Umlauf geeignet 
– also nicht beschädigt und nicht verschmutzt – 
sind. Die umlauffähigen Banknoten stehen wie-
der für Auszahlungen zur Verfügung.48

2.2.5	Weitere Prozesse zur Aufrecht- 
	 erhaltung des Bargeldkreislaufs im 		
	 Normalfall – der Automatenservice 		
	 der Geld- und Wertdienstleister  

„Der Automatenservice ist ein Teilsegment des 
Geld- und Werttransportes. Er ist für alle geld-
führenden Geräte in der 3-Mann-Logistik49 durch-
zuführen. Der gewerbsmäßig durchgeführte Au-
tomatenservice findet an allen geldführenden 
Geräten durch die Geld- und Wertdienstleister 
statt mit dem Ziel, im Auftrag ihrer Kunden die 
Verfügbarkeit von Bargeld für die Allgemeinheit 
rund um die Uhr sicherzustellen und gleichzei-
tig für einen störungsfreien Betrieb der geldfüh-
renden Geräte zu sorgen. Neben der Bestückung 
der Einschübe und dem Auszählen der Restgelder 
werden hier auch Serviceaufgaben wie z. B. die 

Bearbeitung von eingezogenen Girokarten, die 
Reinigung der Einzugsschächte, den Papierrol-
lenwechsel und die Disposition bei Störungen 
durch den Geld- und Wertdienstleister über-
nommen. Der Automatenservice der Geld- und 
Wertdienstleister bezieht sich im Schwerpunkt 
auf Geldausgabeautomaten, Cash Recycler [Ein- 
und Auszahlungsgeräte], beschäftigtenbediente 
Bankautomaten (BBA), Münzeinzahlungsauto-
maten, aber auch auf Parkschein- und Fahrschein-
automaten sowie Kontoauszugsdrucker (KAD).”50 

Der Automatenservice beinhaltet Regelaufträge 
(Wartung, Reinigung, Schlossumstellung) und 
Störungsinterventionen. Die Störungsinterven-
tion wird ad hoc vom jeweiligen Betreiber des 
Automaten beim WDL beauftragt bzw. dem GU 
gemeldet, der dann den WDL informiert. Sie 
müssen in der Regel innerhalb relativ kurzer Zeit-
fenster behoben werden. Bei der Störungsinter-
vention ist zwischen FLM (first line maintenance) 
und SLM (second line maintenance) zu unter-
scheiden. Beim FLM handelt es sich um einfache 
Entstörungen, die ohne Techniker von den Mitar-
beitern des WDL behoben werden können (z. B. 
Notenstau, PC-Neustart, Entfernung von Fremd-
körpern). Beim SLM muss ein Techniker hinzuge-
zogen werden, um die technische Störung zu be-
seitigen. Dieser steht in einer Vertragsbeziehung 
zum jeweiligen Betreiber des Automaten.

2.2.6	Übersicht über ausgewählte Schnitt-		
	 stellen und Ressourcen im Rahmen 		
	 der Bargeldver- und entsorgung

Im Zusammenhang mit dem Sicherheitsrah-
menkonzept sind unter Schnittstellen solche 
Stellen zu verstehen, an denen die einzelnen 
Akteure des Bargeldkreislaufs miteinander in 
Kontakt treten. Diese können sowohl physisch 
sein, d. h. es kann sich dabei um Örtlichkeiten 
bzw. Räumlichkeiten handeln, an denen Vertre-
ter der Akteure in direkten Kontakt miteinander 
(z. B. Übergabe von Bargeld in der Filiale eines 
Kreditinstituts durch Mitarbeiter des WDL an Mit-
arbeiter des Kreditinstituts) bzw. Vertreter eines 
Akteurs in direkten Kontakt mit dem physischen 

47.	Vgl. Deutsche Bundesbank (2016).
48.	Vgl. Deutsche Bundesbank (2018b).
49.	„Der Geld- und Werttransport muss in öffentlich zugänglichen Bereichen grundsätzlich mit 3 Beschäftigten (3-Mann-Logistik) durchgeführt werden 

(Fahrer, Bote und Sicherer ohne Transport- und Botentätigkeit).“ Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (o. J.c).
50.	Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (o. J.a). Vereinzelt werden Automaten durch die Mitarbeiter der jeweiligen Filialen der 

Kreditinstitute bestückt und die Bargeldbestände gezählt. Dann werden auch Tätigkeiten wie die Entnahme von Girokarten selbst vorgenommen.
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Eigentum eines anderen Akteurs (z. B. Befüllung 
eines Geldautomaten im SB-Bereich der Filiale 
eines Kreditinstituts durch Mitarbeiter des WDL) 
treten (müssen), um bestimmte Arbeitsprozesse 
für die Bargeldver- oder -entsorgung durchzu-
führen. Ferner zählen auch alle weiteren Mittel, 
über die ein Kontakt zwischen den Akteuren her-
gestellt wird, zu diesen Schnittstellen (z. B. On-
lineportale, über die Beauftragungen eines WDL 
erfolgen).

Zur Bedienung all dieser Schnittstellen sind wie-
derum Ressourcen erforderlich (z. B. Strom zum 
Betrieb von Geldautomaten, Personal zur Aus-
zahlung von Bargeld am Kassenschalter, Hard-
ware und Software zur Nutzung von Onlinepor-
talen). Nicht immer ist dabei eine klare Trennung 
zwischen Schnittstelle und Ressource möglich, 
der jeweilige Kontext ist dann entscheidend (z. B. 
sind Räumlichkeiten der Kreditinstitute Schnitt-
stelle zwischen WDL und Kreditinstitut, aber 
ebenso erforderliche Ressource für die Bedienung 
der Schnittstelle Kassenschalter). Genauso kön-
nen auch weitere Akteure des Bargeldkreislaufs 
als Ressource im Zusammenhang mit der Bedie-
nung von Schnittstellen zwischen zwei weiteren 
Akteuren angesehen werden (z. B. benötigt der 
Handel die Dienste eines Kreditinstituts, um Bar-
geldbestellungen bei der BBk auf entsprechenden 
Konten decken zu lassen).

Die folgende Darstellung (Tabelle 1) beschreibt 
zunächst eine Akteurskonstellation. Anschlie-
ßend werden die Schnittstellen, an denen diese 
Akteure miteinander in Kontakt treten, aufgelis-
tet. In der dritten Spalte werden die Ressourcen 
abgebildet, die zur Bedienung dieser Schnittstel-
len erforderlich sind. In der Tabelle werden dabei 
solche Schnittstellen und Ressourcen aufgeführt, 
die im Normalfall genutzt werden.

Die Darstellung der Schnittstellen und Ressour-
cen erfolgt gesammelt, nicht geordnet. Letzteres 
würde eine komplexere bzw. unübersichtlichere 
Struktur der Darstellung erfordern. So ist z. B. 
die Ressource Strom in der Regel zur Bedienung 
mehrere Schnittstellen erforderlich und müsste 
mehrfach aufgeführt werden. Umgekehrt werden 
z. B. nicht immer alle aufgeführten Ressourcen 
für die Bedienung einer bestimmten Schnittstel-
le benötigt (z. B. werden für die Bedienung von 
Kassen im Handel nicht zwangsläufig auch Räum-
lichkeiten benötigt, es kann sich z. B. auch um 
Kassen auf einem Wochenmarkt handeln).

Die Übersicht erhebt ausdrücklich keinen An-
spruch auf Vollständigkeit. Sicherheitsrelevante 
Aspekte und damit verbundene Schnittstellen 
und Ressourcen wurden hier, wie auch schon in 
der Beschreibung des Bargeldkreislaufs, nicht be-
rücksichtigt. Ferner liegt hier der Fokus, gemäß 
den Zielsetzungen des BASIC-Projekts, auf den 
Schnittstellen zwischen den Akteuren. Gleichwohl 
werden im zweiten Teil der Übersicht ergänzend 
weitere Ressourcen aufgeführt, die die einzelnen 
Akteure für weitere, interne Prozessschritte be-
nötigen.
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Akteurskonstellationen Schnittstellen der Akteure Ressourcen zur Bedienung 
der Schnittstellen

Verbraucher – 
Kreditinstitut 

Kassenschalter;
Nachttresore;
diverse Automatenmodelle51 

Räumlichkeiten des Kreditinstituts;
Personal;
Strom;
(Kassen-)Tresore;
Girokarten etc.;
Hardware und Software;
Buchungssysteme (Konten)

Verbraucher – IAD Geldautomaten 

Strom;
Girokarten etc.;
Hardware und Software;
Buchungssysteme (Konten)

Verbraucher – Handel  Kassen

Räumlichkeiten des Handels;
Personal;
Strom;
Girokarten etc.;
Hardware und Software;
Buchungssysteme (Konten)

Kleinerer Einzelhändler – 
Kreditinstitut 

Diverse Schnittstellen zur  
Wechselgeldbestellung (E-Mail-
Dienste, Bestellformulare,  
Onlineportale);
Kassenschalter;
Nachttresore;
diverse Automatenmodelle

Räumlichkeiten des Handels;
Räumlichkeiten des Kreditinstituts;
Personal;
Strom;
(Kassen-)Tresore;
Girokarten etc.;
Hardware und Software
Buchungssysteme (Konten)

Kreditinstitut – WDL 

Diverse IT- und Kommunikations-
systeme zur Beauftragung und 
Information;
Räumlichkeiten des Kreditinstituts;
diverse Automatenmodelle

Räumlichkeiten des Kreditinstituts;
Räumlichkeiten des WDL;
Personal;
Strom;
Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;
diverse Transportbehältnisse/Geld-
kassetten;
Schließmedien

Handel – WDL 

Diverse IT- und Kommunikations-
systeme zur Beauftragung und 
Information;
Räumlichkeiten des Handels

Räumlichkeiten des Handels;
Räumlichkeiten des WDL;
Personal;
Strom;
Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;
diverse Transportbehältnisse;
Schließmedien;
Tresorsysteme

IAD – WDL 

Diverse IT- und Kommunikations-
systeme zur Beauftragung und 
Information;
Geldautomaten

Räumlichkeiten des IAD;
Räumlichkeiten des WDL;
Personal;
Strom;
Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;
Geldkassetten;
Schließmedien

51.	Darunter fallen z. B. Geldausgabeautomaten, Cash Recycler (kombinierte Ein- und Auszahlungsgeräte), Münzrollengeber.

Tabelle 1: Übersicht über ausgewählte Schnittstellen und Ressourcen im Rahmen der Bargeldver-  
               und -entsorgung
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Akteurskonstellationen Schnittstellen der Akteure Ressourcen zur Bedienung 
der Schnittstellen

Kreditinstitut – GU 
Diverse IT- und Kommunikations-
systeme zur Beauftragung und 
Information

Räumlichkeiten des Kreditinstituts;
Räumlichkeiten des GU;
Personal;
Strom;
Hardware und Software

Handel – GU 
Diverse IT- und Kommunikations-
systeme zur Beauftragung und 
Information

Räumlichkeiten des Handels;
Räumlichkeiten des GU;
Personal;
Strom;
Hardware und Software

GU – WDL
Diverse IT- und Kommunikations-
systeme zur Beauftragung und 
Information

Räumlichkeiten des GU
Räumlichkeiten des WDL;
Personal;
Strom;
Hardware und Software

WDL – BBk CashEDI;
Schalter

Räumlichkeiten des WDL;
Räumlichkeiten der BBk;
Personal;
Strom;
Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;
Schecks;
Lieferscheine;
diverse Transportbehältnisse/
Plomben
BMS; Buchungssysteme (Konten); 
Kreditinstitute

GU – BBk CashEDI

Räumlichkeiten des GU;
Räumlichkeiten der BBk;
Personal;
Strom;
Hardware und Software
BMS; Buchungssysteme (Konten); 
Kreditinstitute

Kreditinstitut – BBk CashEDI

Räumlichkeiten des Kreditinstituts;
Räumlichkeiten der BBk;
Personal;
Strom;
Hardware und Software
BMS; Buchungssysteme (Konten)

Handel – BBk CashEDI

Räumlichkeiten des Handels;
Räumlichkeiten der BBk;
Personal;
Strom;
Hardware und Software;
BMS; Buchungssysteme (Konten); 
Kreditinstitute

IAD – BBk CashEDI

Räumlichkeiten des IAD;
Räumlichkeiten der BBk;
Personal;
Strom;
Hardware und Software;
BMS; Buchungssysteme (Konten); 
Kreditinstitute
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Weitere Ressourcen, die die einzelnen Akteure zur Erfüllung ihrer Prozessschritte benötigen:

Kreditinstitut 

Diverse Sicherheitssysteme; Tresorräume;
Versicherungen;
Rechenzentren;
(Verträge mit) Automatentechniker(n)

Handel Tresorsysteme 

IAD Rechenzentren;
(Verträge mit) Automatentechniker(n)

WDL

Diverse Sicherheitssysteme; Tresorräume;  
Notruf-Service-Leitstelle/Alarmempfangszentrale;
Bewaffnung;
Versicherungen;
Geldbearbeitungsmaschinen; 
Personal-/Tourenplanungssystem;
Ressourcen der Mitarbeiter:  
Zuverlässigkeitsüberprüfungen, Waffenscheine,  
Führerscheine;
Rechenzentren

GU Versicherungen;
Rechenzentren

BBk Diverse Sicherheitssysteme; Tresorräume;
Geldbearbeitungsmaschinen 

Quelle: Eigene Darstellung
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3.1 Stromausfall

Im Stromausfallszenario muss unterschieden 
werden in kleinräumige oder großräumige, tem-
poräre oder länger andauernde Stromausfälle. 
Der Stromausfall, der vorübergehend in einem 
Unternehmen vorkommt, wirkt sich nicht beein-
trächtigend auf den gesamten Bargeldkreislauf 
aus. Je großräumiger und langandauernder der 
Ausfall jedoch wird, desto größer sind auch die 
verursachten Schäden.

Das Büro für Technikfolgen-Abschätzung beim 
Deutschen Bundestag hat Ursachen, Folgen und 
Management zu einem bisher noch nicht vorge-
kommenen, längeren, mehrere Bundesländer 
übergreifenden Stromausfall untersucht.52 Ein 
solcher Fall hätte gravierende Folgen. Große Teile 
der gesellschaftlichen und wirtschaftlichen Praxis 
beruhen auf elektronischen Prozessen, die von 
der Stromversorgung abhängig sind. Ein Strom-
ausfall legt die IT- und Kommunikationsstruktur 
lahm, die Folgen eines solchen Szenarios werden 
in Unterkapitel 3.2 beschrieben. Kommunikation 
und gängige Geschäftspraktiken (beispielsweise 
der Zahlungsverkehr, Auftragseingang etc.) sind 
nicht möglich.

Im Handel fällt der unbare Zahlungsverkehr aus, 
womit die Bedeutung von baren Zahlungsmitteln 
wiederum steigt. Der Bedarf zur Versorgung oder 
Entsorgung von Bargeld von Seiten der Kredit-
institute oder des Handels kann nicht oder nur 
stark beschränkt an die Geld- und Wertdienstleis-
ter oder die Bundesbank vermittelt werden.

Da die GAs auf die Stromversorgung angewiesen 
sind, fallen viele der GAs aus, ebenso wie Cash-
back-Systeme, z. B. in Supermärkten.

Der durch den Ausfall der unbaren Zahlungsmit-
tel angestiegenen Bedarf an Bargeld muss von 
den Geld- und Wertdienstleistern und der Bun-
desbank aufgefangen werden. Ein Stromausfall 
verringert die Kommunikationsmöglichkeiten 
zwischen den Geld- und Wertdienstleistern und 
der Bundesbank. Auf der anderen Seite ist die 
Bevölkerung verunsichert, da die öffentliche Kri-
senkommunikation durch den Ausfall der gän-
gigen Medien beschränkt ist.

Die Bargeldlogistik ist beschränkt, wenn die 
Kraftstoffversorgung der Geld- und Wertdienst-
leister nicht ausreichend ist oder Mitarbeiter auf-
grund des Stromausfalls ihren Arbeitsplatz nicht 
erreichen können. Grund dafür kann u. a. ein 
Verkehrschaos sein, das durch die Ausfälle elek-
tronischer Elemente im Verkehrsbereich verur- 
sacht wird (beispielsweise der Ausfall von Ampeln, 
der Ausfall des öffentlichen Personennahverkehrs 
etc.). In einem solchen Szenario können darüber 
hinaus auch Tankstellen beeinträchtigt sein. Dies 
würde das Problem der Kraftstoffversorgung der 
Geld- und Wertdienstleister noch verschärfen.

Ein solches Szenario kann auch mittel- bis lang-
fristige Auswirkungen haben. Diese umfassen  
u. U. umfassendere Schäden durch ein mögliches 
Verkehrschaos, Manifestation erhöhter Verunsi-
cherung in der Bevölkerung, oder Notfälle durch 
eine Beschränkung der Grundversorgung (bei-
spielsweise im Krankenhaus oder Knappheit von 
Lebensmitteln).

Beschreibung von Sicherheitsszenarien 
(BIGS)3

52.	Vgl. Petermann/Bradke/Lüllmann/Poetzsch/Riehm (2010).



Wiegand/Brouer/Glöckner/Hageney/Kern/Kronberger/Rieckmann/Stuchtey
Ein Sicherheitskonzept zur Stärkung der Resilienz der Bargeldversorgung in Not- und Krisenfällen 25

3.2 IT- und Kommunikationsausfälle

Das Bundesamt für Sicherheit in der Informati-
onstechnik (BSI) unterscheidet in seinem BSI-
Standard 100-4 zum Notfallmanagement in Stö-
rung, Notfall, Krise und Katastrophe.53 Diese sind 
zunächst auf ein einzelnes Unternehmen oder 
eine Behörde bezogen. Eine Störung ist demnach 
eine Unterbrechung der Geschäftsprozesse, der 
entstehende Schaden ist gering. Im Notfall funk-
tionieren Prozesse oder Ressourcen von Unter-
nehmen nicht wie angedacht. Diese Ressourcen 
und Prozesse können nicht so schnell wieder-
hergestellt werden und gehen mit hohen bis sehr 
hohen Schäden einher. In einer Krise ist kein Nor-
malzustand erreichbar, die Organisation von Ab-
läufen und Aufbau kann nicht garantiert werden. 
Die Krise kann auf ein Unternehmen beschränkt 
sein, kann aber auch extern hervorgerufen wor-
den sein (Wirtschaftskrise, Betrug, Führungskri-
sen etc.). Katastrophen schließlich sind Ereig-

nisse, die mit sehr hohen Schäden für Menschen, 
Sachen und Werte verbunden sind. Die Instituti-
on und das Leben von Menschen sind gefährdet.

Beim IT- und Kommunikationsausfall sind dem-
nach verschiedene Abstufungen denkbar. Ausfäl-
le in diesem Bereich reichen von der temporären 
Unterbrechung der Serververbindung bis zum 
kompletten Ausfall des Netzwerks. Unterschiede 
sind an der Zahl der betroffenen Akteure, der 
Dauer des Störfalls und der betroffenen Syste-
me zu erkennen. Einzelne Störungen der E-Mail- 
oder Telefonkommunikation in Unternehmen 
führen nicht zwangsweise zu massiven Unterbre-
chungen des Bargeldkreislaufs. Sollte die Kom-
munikationsstruktur beispielsweise eines Han-
delskunden, eines WDL oder eines Kreditinstituts 
ausfallen, kann dies ggf. kurzfristig durch andere 
Dienstleister der jeweiligen Branche aufgefangen 

53.	Vgl. Bundesamt für Sicherheit in der Informationstechnik (2008)
Foto: Bundesvereinigung deutscher Geld- und Wertdienste e. V.
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3.3 Personalausfall

Ein Personalausfall hat im unterschiedlichen Grad 
Auswirkungen auf den Bargeldkreislauf und seine 
Akteure, je nachdem welcher bzw. welche Akteure 
des Bargeldkreislaufs betroffen sind. Vermehrte 
Personalausfälle innerhalb eines Unternehmens 
mögen zwar für das individuelle Unternehmen 
eine ernsthafte Herausforderung darstellen, sind 
aber für den Bargeldkreislauf noch keine Krise. 
Anders sieht es aus, wenn mehrere Geld- und 
Wertdienstleister ihre Leistungen nicht mehr wie 
geplant erfüllen können, da ihnen zu wenig Per-
sonal zur Verfügung steht. Noch problematischer 
wird es, wenn weitere wichtige Akteure des Kreis-
laufs wie Deutsche Bundesbank oder Kreditinsti-
tute mit betroffen sind. Zu einer ernsthaften Krise 
kommt es dann, wenn zudem weitere Akteure der 
sogenannten kritischen Infrastruktur auch erheb-
liche Personalausfälle aufweisen und es unklar ist, 
ob u. a. Strom oder Trinkwasser ausreichend zur 
Verfügung stehen.

Ausgehend von dem Fall, dass den Geld- und Wert-
dienstleistern kurzfristig nicht genügend Personal 

zur Verfügung steht, müssen Tourenpläne sowie 
der Schichtplan angepasst werden. Zudem muss 
eine Priorisierung der zu erfüllenden Leistungen 
erfolgen. Nicht alle Leistungen können zeitnah er-
folgen, beispielsweise das Zählen und Sortieren 
der eingehenden Bargeldbestände. Bargeld steht 
den Menschen noch ausreichend zur Verfügung, 
jedoch sind bald einzelne GAs leergelaufen. Zur 
selben Zeit spricht es sich in der Bevölkerung 
herum, dass die Versorgung mit Bargeld teilwei-
se eingeschränkt ist und die Menschen steigen 
in Teilen auf den unbaren Zahlungsverkehr um. 
Gleichzeitig wächst die Verunsicherung, inwie-
fern die Versorgung mit Bargeld gesichert ist. Es 
kommt kurzfristig zu einer erhöhten Bargeldnach-
frage. Lokal kann es zu Einschränkungen und zeit-
lich begrenzten Ausfällen der Bargeldversorgung 
kommen. Ein Zusammenbruch des Bargeldkreis-
laufs wie des Wirtschaftskreislaufs kann jedoch 
verhindert werden. Nachdem den Geld- und Wert-
dienstleistern Personal wieder im vollen Umfang 
zur Verfügung steht, können die Leistungen wie 
üblich erbracht werden.

oder aber zeitlich aufgeschoben werden. Solcher-
lei Störungen führen ggf. zu Umsatzeinbußen und 
überschaubarem administrativen Aufwand, je-
doch nicht zu weitreichenden Ausfällen.

Fallen hingegen die Kommunikationssysteme in 
einem weiträumigen Gebiet aus, sodass mehrere 
Unternehmen betroffen sind, kann dies Auswir-
kungen auf den Bargeldkreislauf haben. Ist die 
Kommunikation zwischen Geld- und Wertdienst-
leistern und der Bundesbank oder aber zwischen 
den Geld- und Wertdienstleistern und den Kun-
den aus Handel und Kreditinstituten behindert, 
sind Prozesse in der Bargeldver- und -entsor-
gung gestört. Dies umfasst beispielsweise Auf-
tragseingänge zu Bargeldver- und -entsorgung, 
Bargeldbestellungen bei der Bundesbank oder 
auch Einzahlungen von Bargeld bei der Bun-
desbank. Pläne zu Ent- und Versorgungsrouten 
der Geld- und Wertdienstleister sind bereits im 
Voraus erstellt. Ist der Zugriff darauf weiterhin 
möglich, können die Routen ggf. gefahren wer-
den. Kurzfristige Absprachen, dass ein Stopp 
nicht angefahren werden muss oder ein weiterer 
hinzukommt, sind hingegen kaum möglich. Zähl- 
und Prüfprozesse können nur händisch durch-

geführt werden, sofern ein Ausfall der IT auch 
Geldbearbeitungsmaschinen in den Cash Centern 
sowie die entsprechenden GAs (beispielsweise 
GAAs sowie als Cash Recycler bezeichnete kom-
binierte Ein- und Auszahlungsgeräte) betrifft. 
Sind Serverdaten nicht abrufbar, können au-
ßerdem Buchungen oder Bestellungen nicht ge-
tätigt werden, die Unternehmensprozesse sind 
eingegrenzt. Außerdem sind geschäftsübliche 
Zahlungsvorgänge eingeschränkt. In schwer-
wiegenderen Fällen kann auch die Sicherheit der 
Unternehmen (beispielsweise die Sicherheit sen-
sibler Daten) gefährdet sein. Sollten der Handel 
oder GAs nicht ausreichend mit Bargeld versorgt 
werden können, sind Barzahlungen sowie Bar-
geldabhebungen beschränkt oder nicht möglich. 
Sind darüber hinaus Kartenzahlungen im Handel 
unterbrochen, da auch hier die IT-Struktur aus-
gefallen ist, verstärkt sich das Problem.

In der Regel sind derlei Störungen und Notfäl-
le überwindbar und zeitlich begrenzt. Unterneh-
mensaktivitäten können wiederaufgenommen 
werden, sobald der Stör- oder Notfall behoben 
ist. Langfristige Auswirkungen auf die Bargeld-
versorgung sind daher wenig wahrscheinlich.
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Das Sicherheitsrahmenkonzept soll den Bar-
geldakteuren, insbesondere den Geld- und Wert-
dienstleistern, ermöglichen, auf die in Kapitel 3 
aufgezeigten Sicherheitsszenarien mit den ent-
sprechenden Konsequenzen zu reagieren und 
bereits vorhandene Krisenkonzepte anpassen zu 
können. Grundlage für die Erstellung des Kon-
zepts sind die aus nationalen und internationa-
len Fallanalysen, aus verschiedenen Befragungen 
und Experteninterviews sowie aus der Betrach-
tung der Rolle des Bargelds unter sozioökono-
mischen Gesichtspunkten54 gezogenen Erkennt-
nisse.

Dabei muss beachtet werden, dass die gewon-
nenen Erkenntnisse nicht gleichermaßen auf 
alle Bargeldakteure zutreffen. Unterschiede in 
der Kundenstruktur, in der Unternehmensgröße 
sowie in den Kundenanforderungen sind insbe-
sondere bei den Geld- und Wertdienstleistern zu 
berücksichtigen.

Eine Übersicht zu den erarbeiteten Quellen, aus 
denen die Erkenntnisse hervorgehen, sind in Ab-
bildung 2 dargestellt.

sicherheitsrahmenkonzept4

Abbildung 2: Grundlagenarbeiten für das Sicherheitsrahmenkonzept

Quelle: Eigene Darstellung

54.	  Vgl. Glöckner/Kern/Rieckmann (2022a). 
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4.1	Allgemeine Empfehlungen zur Notfall- und Krisenvorsorge  
	 an die Akteure des Bargeldkreislaufs (BDGW)

Die folgenden allgemeinen Empfehlungen zum 
Umgang mit Notfall- und Krisenkonzepten bzw. 
zur Notfall- und Krisenvorsorge leiten sich, neben 
unseren eigenen Analysen, aus den Befragungen 
der Geld- und Wertdienstleister (national und eu-
ropäisch), Kreditinstitute und Vertreter des Han-
dels sowie den Experteninterviews mit Vertretern 
von Geld- und Wertdienstleistungsunternehmen 
ab.

Sie können nach unterschiedlichen Ebenen, auf 
die das jeweilige Ergebnis zutrifft, untergliedert 
werden. In die Mikroebene sind vorrangig sol-
che Erkenntnisse eingeordnet, die sich auf die 
jeweilige Institution beziehen, die Notfall- und 
Krisenkonzepte erarbeitet bzw. pflegt. Diese Er-
kenntnisse betreffen demnach vorrangig interne 
Geschäftsprozesse und die interne Kommunikati-
on des jeweiligen Akteurs. Erkenntnisse, die der 
Mesoebene zugeordnet sind, beziehen sich hin-
gegen auf eine übergeordnete Ebene, auf der ein 
Zusammenwirken mehrerer Akteure erforderlich 
ist (z. B. in Verbänden).

Mikroebene

1.	 Zuständigkeit: Die personelle Zuständig-
keit für die Erstellung von Notfall- und Kri-
senkonzepten und für sämtliche damit in 
Zusammenhang stehenden Aufgaben (An-
passungen, Überprüfungen, Übungen) muss 
innerhalb der jeweiligen Institution klar ge-
regelt sein.

2.	 Praktikabilität: Bei der Erstellung sowie bei 
der Anpassung von Notfall- und Krisenkon-
zepten müssen die Personen, die die entspre-
chenden Maßnahmen im Ernstfall umsetzen 
sollen, mit einbezogen werden. Diese führen 
die Arbeitsprozesse im Normalfall durch und 
können aufgrund ihrer Erfahrung die Prakti-
kabilität der geplanten Maßnahmen bewer-
ten.

3.	 Form & Zugang: Sämtliche Konzepte müs-
sen grundsätzlich auch in ausgedruckter 
Form vorliegen und den handelnden Per-
sonen jederzeit zugänglich sein. Dies gilt ins-
besondere für die Kontaktdaten der jeweils 
anderen Bargeldakteure.

4.	 Aufbewahrung: Die Orte, an denen die 
Konzepte (analog/digital) hinterlegt sind, 
müssen allen relevanten Personen bekannt 
sein und dürfen nicht ohne vorherige Abspra-
che bzw. Information verändert werden.

5.	 Eindeutigkeit: In den Konzepten muss ein-
deutig definiert sein, ab wann ein Not- bzw. 
Krisenfall vorliegt und entsprechende Maß-
nahmen ergriffen werden müssen.

6.	 Meldeketten: Die Meldeketten, die bei Ein-
tritt eines Not- oder Krisenfalls einzuhalten 
sind, sowie die Zuständigkeiten für das Not-
fall- und Krisenmanagement (Krisenstab), 
inkl. Vertretungsregelungen, müssen inner-
halb der jeweiligen Institution klar geregelt 
sein.

7.	 Schulungen: Die handelnden Personen 
müssen bezüglich der Inhalte der Kon-
zepte geschult, trainiert und informiert sein. 
 

8.	 Bargeldakteure: Bei der Erstellung der 
Konzepte müssen auch die jeweils anderen 
Akteure des Bargeldkreislaufs, abhängig vom 
Umfang der jeweiligen gegenseitigen Ko- 
operationen, berücksichtigt werden (Kon-
taktdaten, Ersatzverfahren).

9.	 Schnittstellen: Über Notfall- und Krisen-
maßnahmen, die den Betrieb von Schnittstel-
len zu anderen Bargeldakteuren betreffen, 
müssen die entsprechenden Akteure infor-
miert werden (siehe dazu auch Unterkapitel 
4.3). Die Personen, die bei den jeweiligen 
Akteuren für das Notfall- und Krisenmanage-
ment zuständig sind, müssen sich vernetzen. 
Dadurch können sowohl allgemein die Kom-
munikation und Kooperation der Akteure ge-
fördert als auch ein besseres, gegenseitiges 
Verständnis für den Umfang und die Kom-
plexität der jeweiligen Arbeitsprozesse und 
Maßnahmen erreicht werden. Insbesondere 
im Not- und Krisenfall ist dieses Verständnis 
von besonderer Bedeutung, zumal die Ak-
teure den Zeitpunkt des Eintritts eines sol-
chen Falles unterschiedlich definieren können 
(siehe Punkt 5).

Mikro- und Mesoebene
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10.	Übungen: Sofern möglich sollten die in den 
Konzepten vorgesehenen Abläufe in regel-
mäßigen Abständen sowohl institutionsintern 
als auch ggf. in Kooperation mit den anderen 
Akteuren des Bargeldkreislaufs geübt bzw. 
geprüft werden. Situations- und ressourcen-
abhängig kann es sich dabei um die Über-
prüfung der Aktualität von Kontaktdaten, 
Schreibtischtests oder auch praktische 
Übungen handeln. Letzteres soll jedoch den 
normalen Geschäftsbetrieb nicht beeinträch-
tigen; insbesondere sicherheitstechnische 
Aspekte sind in diesem Zusammenhang 
zu berücksichtigen. Sollte zukünftig eine 
bundesweite Übung zur Sicherstellung der 
Bargeldver- und -entsorgung im Not- und 
Krisenfall angeboten werden, sollte eine Teil-
nahme geprüft, mindestens aber eine Parti-
zipation an den Ergebnissen angestrebt wer-
den (siehe auch „Handlungsempfehlungen“ 
(Kapitel 5)).

11.	Krisenkommunikation: Die Krisenkommu-
nikation nach außen bzw. gegenüber den an-
deren Akteuren des Bargeldkreislaufs muss 
vorbereitet sein.

12.	Anpassungen: Grundsätzlich müssen jeg-
liche Vorfälle daraufhin überprüft werden, 
ob sich daraus Anpassungen bzw. Verbesse-
rungen der bestehenden Konzepte ergeben. 
Dazu eignen sich z. B. vorgefertigte Formu-
lare bzw. Checklisten (analog/digital). An-
passungen und Verbesserungen sollten zeit-
nah (unter Berücksichtigung von Punkt 2) 
umgesetzt und kommuniziert werden.

Aus den Rollen, die die einzelnen Bargeldakteure 
im Bargeldkreislauf erfüllen, ergeben sich na-
türlicherweise unterschiedliche Anforderungen 
an ihre jeweiligen Notfall- und Krisenplanungen. 
Daher treffen die genannten Punkte nicht immer 
gleichermaßen auf alle Akteure zu. Dennoch wird 
den Akteuren des Bargeldkreislaufs empfohlen, 
bestehende Notfall- und Krisenkonzepte bezüg-
lich dieser allgemeinen Empfehlungen zu über-
prüfen und ggf. anzupassen (siehe auch „Hand-
lungsempfehlungen” (Kapitel 5)). So zeigte 
nämlich die Auswertung der Angaben der pri-
vaten Bargeldakteure u. a., dass erhebliche Defi-
zite bei der Kenntnis, wie sich die jeweils anderen 
Akteure im Not- und Krisenfall verhalten, beste-
hen. Auch die Übung des Not- und Krisenfalls 
wird von den einzelnen Akteuren unterschiedlich 
intensiv gehandhabt. Übungen, an denen mehr 
als zwei Bargeldakteure beteiligt sind, stellen die 
Ausnahme dar. Da bestimmte Not- und Krisenfäl-
le aber auch überregional die Bargeldversorgung 
gefährden können, wird den zuständigen Behör-
den empfohlen, eine bundesweite Übung bzw. 
einen Workshop unter Einbeziehung von Vertre-
tern aller Bargeldakteure zur Sicherstellung der 
Bargeldver- und -entsorgung im Not- und Kri-
senfall durchzuführen und auf diese Weise auch 
für solche Situationen in Zukunft gewappnet zu 
sein. In diesem Zusammenhang sollten auch ein 
nationales bzw. mehrere regionale Krisenkoordi-
nationsgremien eingerichtet werden (siehe auch 
„Handlungsempfehlungen“ (Kapitel 5)).

Weitere Anregungen zur Härtung bereits vorhan-
dener Notfall- und Krisenplanungen können auch 
dem nachfolgenden Unterkapitel 4.2 entnommen 
werden, das sich auf die bisherigen diesbezüg-
lichen Erfahrungen der Geld- und Wertdienstleis-
ter bezieht.
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4.2	Präventive und praktische Maßnahmen angesichts von Not- und Krisenfällen – 	
	 Lessons Learned und Best Practices aus Sicht der Geld- und Wertdienstleister 
 	 (BDGW, Cash Logistik Security AG)

In Deutschland ist eine Vielzahl von Geld- und 
Wertdienstleistungsunternehmen tätig.55 Sie 
unterscheiden sich hinsichtlich ihrer Unterneh-
mensgröße und der regionalen Verteilung sowie 
hinsichtlich ihrer Kundenstruktur und den daraus 
resultierenden Anforderungen an die Unterneh-
men.56 Dementsprechend sind ganz unterschied-
liche Maßnahmen für die jeweiligen Notfall- und 
Krisenplanungen erforderlich bzw. geeignet. So 
verfügen die Geld- und Wertdienstleister auch 
über verschiedene Arten und Größen von Res-
sourcen, die sie zur Bewältigung von Not- und 
Krisenfällen einsetzen können. Dies gilt es bei 
der Betrachtung der im Folgenden dargestell-
ten Maßnahmen, die in erster Linie auf den Ex-
perteninterviews mit Vertretern von Geld- und 
Wertdienstleistungsunternehmen und auch auf 
den Sicherheitsszenarien des Bundesamtes für 
Bevölkerungsschutz und Katastrophenhilfe (sie-
he Kapitel 3) beruhen, zu berücksichtigen. Den 
Geld- und Wertdienstleistern wird empfohlen, 
bestehende Notfall- und Krisenkonzepte bezüg-
lich dieser Lessons Learned und Best Practices 
zu überprüfen und ggf. anzupassen (siehe auch 
„Handlungsempfehlungen“ (Kapitel 5)).57

Ein wichtiges Element, das bei der Bewältigung 
von jeder Art von Vorfällen zutrifft, ist die Erfah-
rung der handelnden Mitarbeiter an Schlüs-
selpositionen, die gerade in solchen Fällen, die 
durch Notfall- und Krisenkonzepte nicht abge-
deckt sind, praktikable Lösungen aufzeigen.

4.2.1 Stromversorgung

Die Stromversorgung ist die kritischste Ressour-
ce im Not- und Krisenfall, da von ihrer Bereit-
stellung die Funktionsfähigkeit eines Großteils 
der weiteren Ressourcen abhängt. Ohne Strom 
können die Schnittstellen zur Bargeldbestellung 
bzw. Bargeldavisierung bei der BBk nicht bedient 
werden, Geldbearbeitungsmaschinen sind nicht 
nutzbar, Tresore lassen sich nicht öffnen.

Zu unterscheiden ist dabei einerseits zwischen 
einem Stromausfall, der nur das Unternehmen 
selbst bzw. eine Niederlassung des Unterneh-
mens betrifft und einem großflächigeren Strom-
ausfall, der auch andere Bargeldakteure in Mit-
leidenschaft zieht. Andererseits zwischen einem 
kurzzeitigen Stromausfall, der durch eine unter-
brechungsfreie Stromversorgung (USV) behoben 
und bewältigt werden kann, und einem langfris-
tigen, mehrere Stunden oder Tage andauernden 
Ausfall der Stromversorgung.

Auch wenn es Geld- und Wertdienstleistungsun-
ternehmen bei großflächigen und länger andau-
ernden Ausfällen gelingt, eine funktionierende 
Stromversorgung aufrechtzuerhalten, ist der 
weitere Betrieb des Bargeldkreislaufs nicht ga-
rantiert. Einerseits können zahlreiche Arbeitspro-
zesse nur dann durchgeführt werden, wenn auch 
die anderen betroffenen Bargeldakteure ihre 
Stromversorgung sicherstellen können. Ande-
rerseits ist zu erwarten, dass in einer derartigen 
Krisensituation die Mitarbeiter, z. B. aufgrund 
ebenfalls bestehender Ausfälle im öffentlichen 
Nahverkehr, ihre Arbeitsplätze nicht erreichen 
können (siehe auch Unterkapitel 3.3). Wenn die 
Resilienz für ein solches Szenario gestärkt wer-
den soll, scheinen erhebliche Anstrengungen und 
dringend vertiefende Analysen (Übungen) not-
wendig (siehe auch “Handlungsempfehlungen” 
(Kapitel 5)).

Das Vorhalten kraftstoffbetriebener Notstromag-
gregate ist nicht in jeder Niederlassung möglich. 
Sind solche Aggregate vorhanden, müssen diese 
regelmäßig hinsichtlich ihrer Funktionsfähigkeit 
getestet und gewartet werden. Auch eine ent-
sprechende Bevorratung mit Kraftstoff, sofern 
möglich, ist zu beachten. In diesem Zusammen-
hang ist der bevorrechtigte Zugang von Geld- und 
Wertdienstleistungsunternehmen zu Kraftstoffen 
im Not- und Krisenfall von den zuständigen Stel-
len zu prüfen. Dieser soll sowohl dazu dienen, 

55.	Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (o. J.b).
56.	Vgl. Hageney/Kern/Wiegand (2021): S. 64-67.
57.	Die Auswahl der Maßnahmen leitet sich aus den diesbezüglichen Befragungen der privaten Akteure des Bargeldkreislaufs ab. Sie umfasst u. a. 

die für den Geldtransport und die Geldbearbeitung unabdingbaren Ressourcen Strom, IT-/Kommunikation, Personal, Gebäude und Geldtransport-
fahrzeuge. Da nicht für jeden der in diesem Zusammenhang genannten Punkte ausreichend belastbare Informationen generiert werden konnten, 
finden nicht alle in diesem Konzept Berücksichtigung. Bei der Erstellung eines Notfall- und Krisenkonzepts sind also weitere Maßnahmen von 
den Akteuren in Erwägung zu ziehen. Welche Arten von Vorfällen bzw. welche Bestandteile ein Notfall- und Krisenkonzept beinhalten sollte, lässt 
sich z. B. der BDGW-Checkliste 2 „Bargeldmanagement, buchhalterische und wirtschaftliche Prüfung – Prüfsäule 2“, S. 88 f. entnehmen. Sie ist 
Bestandteil der aktuellen Sicherheitsvorschriften der BDGW. Vgl.: Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).
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die Stromversorgung der Unternehmen als auch 
den weiteren Betrieb der kraftstoffbetriebenen 
Geldtransportfahrzeuge zu sichern (siehe auch 
„Handlungsempfehlungen“ (Kapitel 5)).

Es gibt darüber hinaus die Möglichkeit, sich den 
Zugang zu mobilen Notstromaggregaten von ex-
ternen Anbietern zu sichern und die Niederlas-
sungen mit entsprechenden Anschlüssen auszu-
rüsten.

Für den Notstrombetrieb muss festgelegt wer-
den, welche Arbeitsplätze bzw. Prozesse min-
destens noch betrieben werden müssen. Die 
übrigen sollten vorübergehend stillgelegt bzw. 
ausgesetzt werden, um unnötigen Notstromver-
brauch zu vermeiden.

4.2.2 IT- und Kommunikationssysteme

Insbesondere die Ressource IT hatte bei nahezu 
allen Bargeldakteuren höchste Priorität im Zu-
sammenhang mit Notfall- und Krisenplanungen. 
Korrespondierend dazu handelt es sich bei den 
IT- und Kommunikationssystemen um den Be-
reich, in dem die Akteure bisher die meisten 
Vorfälle registriert haben. Die Ursachen von Aus-
fällen bzw. Vorfällen bezüglich dieser Ressourcen 
sind vielfältig. Dies ist bei der Entwicklung ent-
sprechender Notfall- und Krisenmaßnahmen zu 
beachten.

Die größte Gefährdung für IT- und Kommunika-
tionssysteme geht von kriminellen Handlungen 
aus. Die regelmäßige Sensibilisierung der Mitar-
beiter bezüglich des Umgangs mit E-Mails, frem-
den USB-Sticks, eigenen mobilen Endgeräten etc. 
spielt daher in der Notfall- und Krisenprävention 
eine wichtige Rolle. In diesem Zusammenhang 
ist ggf. auch der Einsatz sogenannter Penetrati-
onstests (Pentests) zu prüfen. Im Rahmen dieser 
Tests wird die Sicherheit z. B. eines IT-Netzwerks 
durch gezielte Angriffe auf das jeweilige System, 
die mögliche Sicherheitslücken aufdecken sollen, 
getestet. Die technische Absicherung von IT- und 
Kommunikationssystemen, z. B. durch entspre-
chende Virensoftware, ist unerlässlich.

Geld- und Wertdienstleister mit Cash Centern, die 
die Voraussetzungen für eine sogenannte Anla-
genkategorie gemäß BSI-KRITIS-Verordnung mit 
93,5 Millionen Stück kumulierten, transportierten 
Banknoten pro Jahr erfüllen, müssen die Anfor-
derungen des IT-Sicherheitsgesetzes umsetzen 
und einhalten. Sie sind dazu verpflichtet, die für 
die Erbringung ihrer Dienstleistung erforderliche 
IT nach dem Stand der Technik zu errichten und 
angemessen abzusichern und diese Sicherheit 
mindestens alle zwei Jahre z. B. durch Audit 
überprüfen zu lassen. Die IT-Infrastrukturen sind 
z. B. gegen Störungen, Cyberangriffe etc. abzu-
sichern. Die Unternehmen haben außerdem eine 
Verpflichtung zur Meldung erheblicher Störungen 
an das BSI.58 Auch in den Sicherheitsvorschriften 
der BDGW ist eine Prüfung des IT-Schutzes ver-
ankert.59

Zur Absicherung von IT- und Kommunikations-
systemen gegenüber Ausfällen – technischen 
Defekten und/oder Angriffen Krimineller – ha-
ben sich verschiedene Lösungen als praktikabel 
erwiesen. Dazu zählen a) netzunabhängige IT-
Systeme: hier sollten u. a. die Kundenstamm-
sätze, Kontaktdaten sowie aktuelle Tourenpläne 
gespeichert sein; b) Cloud-Services; c) Nutzung 
eines VPN; d) Internetsticks bzw. mobile Router; 
e) redundante Reserve-Server zur Absicherung 
gegenüber technischen Ausfällen; f) Nutzung 
unterschiedlicher Anbieter im Bereich Internet 
(redundante Leitungen), Festnetz und Mobilfunk; 
g) internes Handykommunikationssystem bei 
Ausfall der IT-Kommunikationsstruktur; h) ggf. 
dezentrale Steuerung einzelner Prozesse zur Ver-
meidung von Gesamtausfällen.

Darüber hinaus empfiehlt sich in den einzelnen 
Niederlassungen das Vorhalten der für diesen 
Standort wichtigsten Kundendaten und -kontakte 
sowie der aktuellen Tourenpläne in Papierform. 
Da in der Regel Gelder für den Folgetag bereits in 
den Cash Centern lagern, können diese so bei IT-
Ausfällen ggf. noch ausgeliefert werden. Ebenfalls 
zu empfehlen ist das Vorhalten von bestimmten 
Quittungen und Formularen in Papierform (z. B. 
auch für den Ausfall von CashEDI bei der BBk).60

58.	Vgl. § 7, Anhang 6 BSI-Kritisverordnung vom 22. April 2016 (BGBl. I S. 958), die zuletzt durch Artikel 1 der Verordnung vom 6. September 2021 
(BGBl. I S. 4163) geändert worden ist. Vgl. §§ 8a und 8b BSI-Gesetz vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des 
Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist.

59.	  Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).
60.	  Vgl. Deutsche Bundesbank (o. J.i).
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Sollten Ausfälle der Kommunikationsnetze groß-
flächiger sein und nicht durch Lösungen des WDL 
behoben werden können, sollten auch Geld- und 
Wertdienstleistungsunternehmen im Rahmen 
des § 186 TKG (Telekommunikationsbevorrechti-
gung) berücksichtigt werden (siehe auch „Hand-
lungsempfehlungen“ (Kapitel 5)).

4.2.3 Personal

Das Vorhalten von Personal, das zusätzlich zum 
bzw. als Ersatz für Teile des vorhandenen Per-
sonals eingesetzt werden kann, ist aus Kosten-
gründen in der Regel nicht möglich. Größere Un-
ternehmen ziehen ggf. Mitarbeiter von anderen 
Standorten hinzu, sollte ein Standort aufgrund 
Personalmangels drohen auszufallen. Vorausset-
zung dafür ist, dass die unternehmensinternen 
Abläufe weitgehend unternehmensweit einheit-
lich sind, sodass die Mitarbeiter nicht zeitaufwen-
dig eingewiesen werden müssen, sondern unmit-
telbar ihre Tätigkeiten aufnehmen können.

Im Pandemiefall ist allerdings das Risiko zu prü-
fen, ob sich durch ein solches Vorgehen nicht 
ein bereits bestehendes Infektionsgeschehen 
innerhalb des Unternehmens weiter ausbreitet. 
Infolge der Coronapandemie haben sich zahl-
reiche neue bzw. weitere Maßnahmen zum Ge-
sundheitsschutz der Mitarbeiter etabliert. Dazu 
zählen u. a. die Einrichtung getrennt voneinan-
der arbeitender Teams in allen Unternehmens-
bereichen, Trennscheiben zwischen einzelnen 
Arbeitsplätzen, Lüftungsanlagen, Desinfektions-
maßnahmen, Einsatz von Masken und Tests, 
mobiles Arbeiten in geeigneten Teilbereichen der 
Unternehmen (z. B. Administration).61

Personalausfälle in größerem Umfang führen 
dazu, dass nicht alle Kunden wie geplant bedient 
werden können. In so einem Fall ist eine Prio-
risierung der Bedienung der Kunden erforderlich 
(siehe auch Unterkapitel 4.2.6). In der Corona-
pandemie hat sich, zu einem Zeitpunkt mit In-
zidenzhöchstwerten (März/April 2022), gezeigt, 

61.	Vgl. dazu auch Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (2010).

Foto: Gorodenkoff/Shutterstock
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dass diese Maßnahme mehrmals pro Woche er-
forderlich war, sodass immer wieder auch neue 
Schwerpunkte bei der Durchführung der Touren 
gelegt werden mussten.

Zur Unterstützung der Geld- und Wertdienstleis-
tungsunternehmen bei angespannten Personalla-
gen in Not- und Krisenfällen lassen sich weitere 
denkbare Maßnahmen den Handlungsempfeh-
lungen entnehmen (siehe auch Kapitel 5).

4.2.4 Gebäude

Die Ressource Gebäude zählt zu den weniger 
störanfälligen Ressourcen. Gebäude können 
durch verschiedene Ursachen nicht mehr nutz-
bar bzw. zugänglich sein. Hier sind einerseits 
die Auswirkungen von Unwettern zu benennen 
(Überschwemmungen, Blitzeinschläge), die die 
Gebäude direkt und indirekt betreffen. Ande-
rerseits Absperrungen im Umfeld, die einen Zu-
gang unmöglich machen (z. B. Bombenentschär-
fungen).

Größere Unternehmen, die über mehrere Stand-
orte verfügen, weichen ggf. auf einen anderen 
Standort aus. Sollten Backup-Gebäude Bestand-
teil der Konzepte sein, so ist darauf zu achten, 
dass sie sowohl baulich als auch bezüglich der 
technischen Ausstatung geeignet sind, ausgefal-
lene Gebäude zu ersetzen. Ein kleinerer Standort 
kann also nicht notwendigerweise als Ersatz für 
einen größeren dienen, wohl aber können aus 
diesem Standort einzelne Ressourcen (Maschi-
nen, Fahrzeuge) abgezogen werden, um einen 
anderen Standort wieder funktionsfähig zu ma-
chen.

Kleinere Unternehmen halten ggf. einzelne Aus-
weichimmobilien bzw. Stand-By-Quartiere vor, 
die jedoch nicht voll ausgerüstet sind, im Not- 
und Krisenfall aber kurzfristig betriebsbereit ge-
macht werden können. Bei der Bereitstellung von 
Ersatzimmobilien ist in jedem Fall sicherzustel-
len, dass sie baulich und technisch bestimmten 
Sicherheitsanforderungen entsprechen.62

In der Not- und Krisenfallplanung sollte in Bezug 
auf Ausweichstandorte oder Ausweichimmobilien 
geprüft werden, ob bestimmte Tätigkeiten (Ver-
waltung etc.) im Not- und Krisenfall auch von 
mobilen Arbeitsplätzen aus erfolgen und entspre-

chende Ressourcen hierfür vorgehalten werden 
können.

Die Bereitstellung bzw. Vorhaltung einer Ersatz-
gebäuderessource ist nicht in jedem Fall mög-
lich. Sofern der Zugang zu den Geldtransport-
fahrzeugen, den entsprechenden Arbeitsmitteln 
und Tourenplänen zur Durchführung von reinen 
Geldtransporten noch möglich ist, können ggf. 
noch solche Kunden bedient werden, die das Un-
ternehmen nur mit dieser Dienstleistung – Trans-
porte von den Kunden zu den Filialen der BBk 
und zurück – beauftragt haben. Für den Not- 
und Krisenfall ist zu prüfen, ob das betroffene 
Unternehmen weiteren Kunden diese direkten 
Transportdienstleistungen, ohne weitere Dienst-
leistungen im Rahmen der Geldbearbeitung, an-
bieten kann. Für so einen Fall empfiehlt es sich 
ebenfalls, mobile Arbeitsplätze vorzuhalten, über 
die z. B. noch Bargeldbestellungen bei der BBk 
durchgeführt werden können.

Alternativ muss der jeweilige Kunde in der Lage 
sein, selbst Bargeldbestellungen bei der BBk vor-
zunehmen. Es sollte sich dann um durch die BBk 
bereits portionierte Bestellungen handeln, die 
direkt dem Kunden übergeben werden können. 
Alternativ ist zu prüfen, ob sich der WDL ande-
rer bereits bzw. noch bestehender räumlicher 
Infrastrukturen zur Kommissionierung der Bar-
geldbestellungen bedienen kann, z. B. durch die 
Nutzung entsprechend ausgestatteter Räumlich-
keiten in Filialen von Kreditinstituten. Entspre-
chende Ablaufpläne sollten im Vorfeld mit den 
Kunden abgestimmt werden.

4.2.5 Geldtransportfahrzeuge

Ähnlich wie bei den Ressourcen Personal und Ge-
bäude ist auch das Vorhalten von Ersatzfahrzeu-
gen kaum möglich. 

Auch wenn ein größerer Fuhrpark, ggf. auch an 
anderen Unternehmensstandorten, vorhanden 
ist, ist bei den Notfall- und Krisenplanungen auf 
die jeweiligen Fahrzeugtypen zu achten. So kön-
nen z. B. bestimmte bauliche und technische 
Voraussetzungen bei den Kunden bzw. den BBk-
Filialen den Einsatz nur eines bestimmten Fahr-
zeugtyps bedingen. Auch die unterschiedliche 
Auflastung einzelner Fahrzeugtypen ist zu beach-
ten.

62.	Vgl. dazu §§ 13-15 Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).
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4.2.6 Priorisierung bei der Bedienung  
	 von Kunden 

Verschiedenste Umstände können dazu führen, 
dass ein Not- und Krisenfall eintritt und Kunden 
in größerem Umfang nicht wie geplant ange-
fahren werden können (Personalausfälle, Fahr-
zeugausfälle, Unwetterschäden an der Straßenin-
frastruktur etc.) sowie ursprüngliche Tourenpläne 
entweder zusammengelegt oder gekürzt werden 
müssen.

In dem Zusammenhang erfolgt eine Priorisie-
rung bei der Bedienung der Kunden, d. h. es wird 
festgelegt, welche Filialen bzw. GAs tatsächlich 
angefahren werden und welche Stopps verlegt 
werden bzw. ausfallen. Dabei spielen verschie-
dene Kriterien und Fragestellungen eine Rolle. 
Erfordert die jeweilige Situation eine Priorisie-
rung der Bargeldversorgung (zur Sicherstellung 
der Versorgung der Bevölkerung) oder der Bar-
geldentsorgung (zur Sicherstellung der Liquidi-
tät des Handels)? Gibt es vorab festgelegte Pri-
orisierungsvereinbarungen mit den Kunden? Bei 
welchen Kunden tritt durch den Ausfall von Tou-
ren wann ein Not- und Krisenfall ein (siehe auch 
Unterkapitel 4.1, Punkt 9)? Es sollte angestrebt 
werden, die Anzahl der Stopps weiterhin in einem 
Gleichgewicht zu halten. Dies bedeutet, dass  
z. B. bei einem Kunden, den man eine Woche 
nicht anfahren konnte, in der darauffolgenden 
Woche das Bargeld entsorgt wird und umgekehrt.

Doch auch wenn vorab Vereinbarungen getroffen 
werden, können Umstände eintreten (z. B. Un-
wetterlagen), die eine Einhaltung solcher Pläne 
unmöglich machen. Um dennoch eine möglichst 
optimale Bargeldversorgung zu ermöglichen, hat 
die Arbeitsgruppe für Supply Chain Services des 
Fraunhofer IIS einen Optimierungsalgorithmus 
entwickelt (siehe dazu Unterkapitel 4.5), der an 
zahlreiche Lagen angepasst werden kann.

Auch ein GU kann Priorisierungen seiner Kun-
den vornehmen. So kann er z. B., wenn er über 
das Gerätemonitoring einen Überblick über den 
Füllstand von GAs hat oder um die Auslastung 
von Tresorkapazitäten bei Handelskunden weiß, 
entscheiden, welche Bargeldver- bzw. -entsor-
gungen ggf. um mehrere Tage verschoben bzw. 
in einer Woche ausfallen können.

4.2.7	Übertragung von Dienstleistungen von 	
	 einem WDL auf einen anderen WDL

Die Übergabe von Tätigkeiten von einem WDL 
an einen anderen WDL ist im Not- und Krisen-
fall nicht ohne Weiteres möglich. So ist z. B. bei 
der Befüllung von GAs entscheidend, welcher Ak-
teur (WDL oder Kreditinstitut) über die entspre-
chenden Schließmedien verfügt. Bei der Bargeld-
entsorgung hingegen ist die Beauftragung eines 
alternativen Dienstleisters, unter Beachtung 
sämtlicher Legitimationen etc., eher möglich. 
Gleiches gilt auch für eine „einfache“ Bargeldver-
sorgung, für die keine Schließmedien erforderlich 
sind.

4.2.8 Bewältigung von Unwetterlagen

Für die Bewältigung von Unwetterlagen empfiehlt 
sich der Einsatz und die Nutzung entsprechender 
Warn-Apps, die standortgenau vor dem Eintreten 
verschiedener Notlagen warnen.63

Für drohende Unwetterlagen sollte für potenziell 
gefährdete GAs eine entsprechende Vereinba-
rung mit dem jeweiligen Kreditinstitut bestehen, 
diese vorab zu leeren und die Werte zu sichern. 
In so einem Fall hat der WDL größere Werte ab-
zusichern als im Normalfall. Der WDL sollte re-
gelmäßig prüfen, ob die Versicherungslimits der 
einzelnen Cash Center für einen solchen Fall 
ausgelegt sind (siehe auch Unterkapitel 4.3). In 
solchen Unwetterlagen sind ggf. aber eigene La-
gerkapazitäten im Cash Center nicht nutz- bzw. 
erreichbar. Für solche Fälle sollte die direkte und 
schnelle Kommunikation mit der nächstgele-
genen bzw. erreichbaren BBk-Filiale etabliert und 
sichergestellt sein, um die Bargeldablieferung 
vor Ort zu ermöglichen (siehe auch „Handlungs-
empfehlungen” (Kapitel 5)).

Um Geld- und Wertdienstleistungsunternehmen 
in Unwetterlagen den Zugang zu Kunden zu er-
leichtern, der z. B. infolge von Schäden an der 
Straßeninfrastruktur nicht mehr wie gewohnt 
möglich ist oder für den Fall des Ausfalls von 
Kommunikationsnetzen, lassen sich weitere Maß-
nahmen den Handlungsempfehlungen entneh-
men (siehe auch Kapitel 5).

63.	Beispiele für diese Warn-Apps sind u. a. „WarnWetter“ (Deutscher Wetterdienst), „NINA“ (BBK), „Katwarn“ (Fraunhofer-Gesellschaft).
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4.2.9	Ergänzender Hinweis: Gegenseitige 		
	 Erwartungshaltung

Es wurde seitens der interviewten Geld- und 
Wertdienstleister darauf verwiesen, dass Notfall- 
und Krisenkonzepte nicht sämtliche Vorfälle ab-
bilden könnten. Es gebe immer Ereignisse, auf 
die man sich im Vorfeld nicht vorbereiten könne 
bzw. die im Rückblick nicht denkbar erschienen 
seien. Die Konzepte selbst unterlägen außerdem 
ständigem Wandel und Anpassungen. Kein Kon-
zept „überlebe den ersten Feindkontakt“.

Die Konzepte dienten dazu, den Geschäftsbetrieb 
aufrechtzuerhalten. Es sei jedoch kaum möglich, 
im Not- und Krisenfall sämtliche Leistungen voll-
umfänglich, wie gewohnt gegenüber den Kunden 
und weiteren Bargeldakteuren zu erbringen. Dies 
spiegele sich aber nicht immer in der Erwartungs-
haltung aller Akteure wider.

Foto: koto_feja/istockphoto.com
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4.3	Prüfmatrix-Check für Notfall- und Krisenkonzepte der Akteure  
	 des Bargeldkreislaufs (BDGW)

Die Befragungen der privaten Akteure des Bar-
geldkreislaufs haben ergeben, dass die Akteure 
in ihren Plänen wichtige Ressourcen – IT- und 
Kommunikationssysteme, Gebäude, Personal – 
überwiegend bereits berücksichtigen und Maß-
nahmen zu deren Absicherung vorhanden sind. 
Diese sollten bei veränderten Sicherheitsanfor-
derungen angepasst und aktuell gehalten wer-
den. In den Experteninterviews gaben die teil-
nehmenden Geld- und Wertdienstleister an, 
dass auch Vorfälle unterhalb der Schwelle von 
Not- und Krisenfällen daraufhin überprüft wer-
den, ob sich in deren Folge Erkenntnisse erge-
ben, die eine Anpassung der bestehenden Not-
fall- und Krisenkonzepte erfordern. Allerdings 
wurde von einigen Teilnehmern ergänzt, dass 
in den Konzepten nie alle denkbaren Ursachen 
von Not- und Krisenfällen abgebildet sein kön-
nen. Auch im Laufe der Projektarbeiten, die sich 
auf denkbare Sicherheitsszenarien (siehe Kapitel 
3) konzentrierten, zeigte sich diesbezüglich eine 
große Bandbreite, die nur schwer zu erfassen ist. 
Vor diesem Hintergrund wurde nach einer weite-
ren Möglichkeit zur Härtung bzw. Ergänzung von 
Notfall- und Krisenkonzepten gesucht. Aus die-
sen Überlegungen ist die folgende Prüfmatrix für 
die Akteure des Bargeldkreislaufs entstanden. 
Es wird den Bargeldakteuren empfohlen, beste-
hende Notfall- und Krisenkonzepte mithilfe des 
Prüfmatrix-Checks zu überprüfen und ggf. anzu-
passen (siehe auch “Handlungsempfehlungen” 
(Kapitel 5)). 

•	Im ersten Schritt ist der abzusichernde Ar-
beitsprozess zu beschreiben. Zur Übersicht 
über zu prüfende Arbeitsprozesse kann, neben 
den vorliegenden Konzepten, auch der in Un-
terkapitel 2.2 beschriebene Bargeldkreislauf 
hinzugezogen werden.

•	Im zweiten Schritt ist die Schnittstelle (sie-
he dazu auch Unterkapitel 2.2.6) zu definieren, 
über die die an dem Arbeitsprozess beteiligten 
Akteure standardmäßig zur Durchführung 
des Arbeitsprozesses in Kontakt treten.

•	Im dritten Schritt sind alle zur Bedienung die-
ser Schnittstelle erforderlichen Ressourcen auf-
zulisten (siehe dazu auch Unterkapitel 2.2.6).

•	Im vierten Schritt ist zu prüfen, ob und inwie-
fern diese Ressourcen gegenüber Ausfällen ab-
gesichert sind. Dabei sollten insbesondere die 
in Kapitel 3 beschriebenen Szenarien berück-
sichtigt werden. Ist eine alternative Schnitt-
stelle zur Standardschnittstelle definiert, sollte 
auch diese bezüglich ihrer Absicherung gegen-
über Ausfällen von Ressourcen nach den Schrit-
ten drei und vier geprüft werden.

•	Im fünften Schritt ist ggf. zu dokumentieren, 
inwiefern eine Erweiterung oder Anpassung der 
bestehenden Notfall- und Krisenkonzepte er-
folgen muss. Die in Unterkapitel 4.2 beschrie-
benen Lessons Learned bzw. Best Practices 
können dazu erste Hinweise liefern.

•	Bei den Befragungen der Bargeldakteure zeich-
neten sich Defizite bezüglich der gegenseitigen 
Information der Akteure über bestehende Not-
fall- und Krisenplanungen ab. Daher sollte im 
sechsten Schritt ergänzend geprüft werden, 
ob weitere, für den Arbeitsprozess relevante 
Bargeldakteure, die über die entsprechende 
Schnittstelle kontaktiert werden, sofern erfor-
derlich, über die Notfall- und Krisenplanungen 
zur Absicherung der für die Schnittstelle erfor-
derlichen Ressourcen bzw. über eine alternativ 
zu nutzende Schnittstelle informiert sind.

Im Folgenden wird anhand einiger Beispiele die 
Anwendung des Prüfmatrix-Checks demonstriert 
(Tabelle 2, Tabelle 3, Tabelle 4).
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Arbeits-
prozess

Schnittstelle 
zur Durch-
führung des 
Arbeits-
prozesses:

Ressourcen 
zum Betrieb 
der Schnitt-
stelle:

Planung zur 
Absicherung 
der Ressource 
liegt vor:

Anmerkungen zu Ergänzungen des 
bestehenden Notfall- und Krisenkonzepts:

Die weiteren, für den Arbeitsprozess relevanten 
Akteure sind, sofern erforderlich, über die diesbe-
züglichen Notfall-/Krisenplanungen informiert:

Arbeits-
prozess

Schnittstelle 
zur Durch-
führung des 
Arbeits-
prozesses:

Ressourcen 
zum Betrieb 
der Schnitt-
stelle:

Planung zur 
Absicherung 
der Ressource 
liegt vor:

Anmerkungen zu Ergänzungen des 
bestehenden Notfall- und Krisenkonzepts:

Bargeld-
bestellung bei 
der BBk

CashEDI

Personal ü�
Zusätzliches Personal in den Umgang mit CashEDI 
einweisen, um u. a. krankheitsbedingte Personal-
ausfälle (Coronapandemie) zu kompensieren

Stromversor-
gung ü�

Stromversorgung der Niederlassung ist abgesichert; 
Konzept anpassen bezüglich der Priorisierung der 
Arbeitsplätze, die bei Notstrombetrieb, zusätzlich 
zu mobilen Arbeitsplätzen außerhalb der Niederlas-
sung, betrieben werden sollen

IT-Systeme ü
(Zugang zu) 
Gebäude-
infrastruktur ü

...

Die weiteren, für den Arbeitsprozess relevanten 
Akteure sind, sofern erforderlich, über die diesbe-
züglichen Notfall-/Krisenplanungen informiert: ü

Tabelle 2: Prüfmatrix (blanko)

Quelle: Eigene Darstellung

Tabelle 2: Prüfmatrix-Anwendungsbeispiel: WDL

Quelle: Eigene Darstellung
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Arbeits-
prozess

Schnittstelle 
zur Durch-
führung des 
Arbeits-
prozesses:

Ressourcen 
zum Betrieb 
der Schnitt-
stelle:

Planung zur 
Absicherung 
der Ressource 
liegt vor:

Anmerkungen zu Ergänzungen des 
bestehenden Notfall- und Krisenkonzepts:

Beauftragung 
eines WDL mit 
einer Bargeld-
bestellung bei 
der BBk

Internetportal 
des WDL

Personal ü
Stromversor-
gung ü
IT-Systeme ü
(Zugang zu) 
Gebäude-
infrastruktur �

Mobile Arbeitsplätze einrichten, von denen die 
Beauftragung bei gestörtem Zugang zur Gebäude-
infrastruktur erfolgen kann

...

Die weiteren, für den Arbeitsprozess relevanten 
Akteure sind, sofern erforderlich, über die diesbe-
züglichen Notfall-/Krisenplanungen informiert: ü

Tabelle 4: Prüfmatrix-Anwendungsbeispiel: Kreditinstitut

Quelle: Eigene Darstellung
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4.4	 Professionelle Bargeldakteure: Information und Kommunikation 			 
	 (CARE) (BBk)

Störungen des normalen Geschäftsablaufs und 
andere Ereignisse, die sich auf die Arbeitspro-
zesse der Bargeldakteure auswirken, können 
zu Not- und Krisenfällen eskalieren und zu er-
heblichen Verwerfungen im Wirtschaftskreislauf 
führen. Bei Notfällen oder in einer Krise besteht 
bei den professionellen Bargeldakteuren ein er-
höhter Kommunikations- und Informationsbe-
darf, der, wenn er durch eine klare, koordinierte 
und entschiedene Kommunikation gedeckt wird, 
helfen kann, eine Eskalation zu vermeiden.

Durch die Arbeitsgruppe „Krisenmanagement 
Barzahlungsverkehr“, bestehend aus Vertretern 
der Bundesbank und der Deutschen Kreditwirt-
schaft, wurde bis zum Jahre 2008 ein Krisenkom-
munikationskonzept64 entwickelt. Die Kommuni-
kation soll nach diesem Konzept im Wege des 
Multiplikatorenprinzips – ausgehend von den be-
nannten Kontaktstellen in der Bundesbank – mit 
den weiteren betroffenen Bargeldakteuren bzw. 
deren Verbänden verlaufen. Während der zu be-
obachtenden Krisen der vergangenen Jahre kam 
das bestehende Krisenkommunikationskonzept 
in der Praxis nicht zur Anwendung. Die vorge-
sehene Trennung der Kommunikationslinien nach 
Krise, Notfall und Störungen war nicht realitäts-
konform und das Vorhandensein des Dokuments 
bei Einzelakteuren vielfach nicht im Bewusstsein 
verankert. Hinzu kommt, dass standardisierte 
Übersichten über wesentliche krisenrelevante 
Daten („Management Cockpit“) der Bargeldak-
teure bislang nicht in einer zentralen Anwendung 
verfügbar sind. Informationen werden heute 
überwiegend ad hoc über kaskadierende, indivi-
duelle Meldungen erhoben. Not- und Krisensitu-
ationen eint jedoch, dass Entscheider eine valide 
Informationsbasis in Form eines Lagebildes be-
vorzugen.

Im Rahmen von BASIC hat die Bundesbank den 
Grundstein gelegt, um den Informationsaus-
tausch und die Kommunikation bei Störungen, 
Notfällen und Krisen inkl. eines Lagebildes im 
Bargeldkreislauf signifikant weiterzuentwickeln. 
Mit dem Projekt CARE („Cash Resilience“) wird 
durch die Bundesbank eine Anwendung für Not- 
und Krisenfälle entwickelt, die in ihrer Endaus-

baustufe entscheidungsrelevante Daten aller 
professionellen Bargeldakteure enthält. Über-
greifende Informationen zur Bargeldinfrastruk-
tur – inkl. Funktionsstatus – werden an zentraler 
Stelle zur Verfügung gestellt. Der Informations-
austausch und die Kommunikation bei Stö-
rungen, Notfällen und Krisen wird damit signifi-
kant verbessert. Auf Basis von Stammdaten zu 
Bargeldbezugs- und -entsorgungspunkten so-
wie Ereignismeldungen im Bargeldkreislauf wird 
CARE ein Lagebild für Entscheider ableiten. Dabei 
soll auch eine Vernetzung beispielsweise mit dem 
BSI, dem BBK und anderen öffentlichen Stellen 
(Polizei, Innenministerien) erfolgen. In weiteren 
Ausbaustufen sind zudem Entscheidungssimula-
tionen und Prognosemodelle denkbar.

In der vom 01.12.2020 bis 31.12.2021 dauernden 
Voruntersuchungsphase65 (VU) des Projekts CARE 
wurden in einem Design Thinking Prozess die Be-
dürfnisse der verschiedenen Akteursgruppen er-
mittelt, in einem nicht funktionalen Prototypen 
gebündelt und von professionellen Bargeldak-
teuren in verschiedenen Iterationen getestet 
und verbessert. Die Voruntersuchung ergab u. a. 
Soll-Zustände zu Eckpunkten von CARE:

4.4.1 Stammdatenverwaltung

•	Organisations-/Benutzerdaten: CARE verwal-
tet Daten von professionellen Bargeldakteuren 
und öffentlichen Stellen. Dabei sind persönliche 
Benutzer inkl. deren personalisierte Präfenzen 
als auch funktionale User für die automatisierte 
Meldungseinreichung vorgesehen.

•	Daten zu Liegenschaften: CARE verwaltet Da-
ten zu Liegenschaften der professionellen 
Bargeldakteure (inkl. der Bundesbank). Von 
Interesse sind etwa Adressdaten sowie Infor-
mationen zur logistischen Kapazität und Aus-
fallsicherheit der Liegenschaft (beispielhaft: 
Lagerflächen und Bearbeitungskapazitäten für 
Banknoten und Münzen, Transportkapazitäten, 
Personalausstattung, Kassenschalter, Überga-
bepunkte, Verkehrsanbindung, Restriktionen 
bei der Zufahrt, Öffnungs- und Betriebszeiten, 
Notstrom).

64.	Vgl. Deutsche Bundesbank (2017).
65.	Die Voruntersuchung ist eine Projektphase gemäß dem Phasenmodell der Bundesbank. Ziel der Phase der Voruntersuchung ist es, die Initiative zu 

konkretisieren, indem das zu erreichende Projektziel, mögliche Lösungswege, der erwartete Nutzen sowie die voraussichtlichen Projektkosten grob 
in einem Voruntersuchungsbericht, der als Entscheidungsgrundlage für das weitere Vorgehen dient, beschrieben werden.
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•	Daten zu Bargeldpunkten: CARE beinhaltet eine 
Übersicht über Bargeldver- und -entsorgungs-
punkte für die Bevölkerung (beispielsweise: 
Filiale eines Kreditinstituts/Handelsunterneh-
mens oder GAA/Cash Recycler inkl. Informati-
onen zu Betriebszeiten, Zugangsmöglichkeiten, 
Anschluss an die USV etc.).

•	Stammdatenmeldungen: Die Stammdaten sol-
len von den Bargeldakteuren gepflegt werden. 
Meldungen sollen möglichst automatisiert erfol-
gen. Daten, die der Bundesbank bereits vor-
liegen, sollen in CARE übernommen werden 
können, ohne dass es einer weiteren Meldung 
durch den Bargeldakteur bedarf.

4.4.2 Meldungseinreichung Ereignis

Neben den Stammdaten erfasst die Anwendung 
Ereignismeldungen zu Störungen, Notfällen und 
Krisen. Eine grundsätzliche Trennung der Kom-
munikationslinien nach Störungen und Not- und 
Krisenfällen ist nicht vorgesehen. Die Meldungs-
einreichung findet sowohl automatisiert (bei-
spielsweise Störungen von GAAs und Cash Recy-
clern) als auch manuell über Erfassungsmasken 
statt. Für automatisierte Meldungen stellt CARE 
entsprechende Schnittstellen zur Verfügung und 
verarbeitet diese auch in einem automatisierten 
Prozess.

Für Ereignisse, die nicht automatisiert gemeldet 
werden, bietet CARE eine Erfassungsfunktion an. 
Die Möglichkeit zur Anonymisierung66 von Mel-
dungen ist vorgesehen.

Ereignismeldungen werden systemseitig klas-
sifiziert, um dem Erfasser eine Indikation über 
das Ausmaß des Ereignisses zu geben und mit 
einer Statusverwaltung unterlegt. Meldungen, 
die nicht automatisiert übermittelt werden, sol-
len vor ihrer Veröffentlichung durch die Bundes-
bank validiert werden (Schutz der Anwendung 
vor Falschmeldungen und der Validierung der 
Ereignisklassifizierung). CARE archiviert zudem 
Meldungen, um ein „Gedächtnis“ im Rahmen der 
Krisenbewältigung zu entwickeln.

4.4.3 Dashboard

CARE bietet jedem User ein Dashboard an, das 
ihm einen aktuellen Überblick über Ereignisse 

im Bargeldkreislauf gibt. Das Dashboard zeigt 
Meldungen als Liste und in Kartenansicht an und 
erlaubt den Absprung in weitere Funktionen von 
CARE, insbesondere in Detailansichten zu aktu-
ellen Ereignissen und zum Lagebild. Neben den 
Ereignismeldungen beinhaltet das Dashboard 
auch andere Daten, die für den Bargeldkreis-
lauf relevant sind, beispielsweise Verkehrsmel-
dungen, Meldungen zu Wetterereignissen (Hoch-
wasserlagen o. ä.) oder andere Meldungen von 
Sicherheitsbehörden. Für die Integration dieser 
externen Informationen sind entsprechende 
Schnittstellen vorgesehen. Jeder Benutzer kann 
das Dashboard nach seinen Präferenzen perso-
nalisieren.

4.4.4 Anzeige von Einzel- und Sammel-		
	 ereignissen

Über das Dashboard können CARE-User zu 
aktuellen Ereignismeldungen springen. Die 
Anwendung stellt dabei nicht nur die Ereig-
nisbeschreibung dar, sondern bietet auch Lö-
sungsalternativen an. Die Aufbereitung erfolgt 
sowohl grafisch als auch textlich. In den Fällen, 
in denen mehrere gemeldete Einzelereignisse 
auf einem Störereignis fußen, sollen diese von 
einer CARE-Redaktion zu einem Sammelereig-
nis zusammengefasst werden können (Beispiel: 
ein Hochwasser, das zum Ausfall verschiedenster 
Marktakteure im Überschwemmungsgebiet 
führt). Sammelmeldungen können auch durch 
andere Informationen zur Krise wie z. B. Pegel-
stände, Informationen zu Verkehrslagen etc. er-
gänzt werden. Die ereignisbezogene Informati-
on von CARE-Nutzern soll durch die Bundesbank 
möglich sein, sowohl durch aktive Ansprache 
eines Nutzerkreises als auch durch passive An-
gebote (Einwahldaten zu Informationsveranstal-
tungen).

4.4.5 Lagebild

Speziell für Entscheidungsträger bietet CARE ein 
Lagebild an. Dem Auftrag der Bundesbank zur 
Sicherstellung der Bargeldversorgung folgend 
soll dabei die Übersicht über Bargeldversor-
gungspunkte für die Bevölkerung im Mittelpunkt 
stehen. Das Lagebild soll nutzerbezogen eine 
unterschiedliche Detailtiefe aufweisen, um ins-
besondere Vertraulichkeitsaspekten zu genügen. 
Um auch eine Einschätzung zu logistischen As-

66.	Die Meldung ist dann nur für das meldende Unternehmen und die Bundesbank vollständig sichtbar.
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Foto: Niels Thies/Bundesbank

pekten des Bargeldkreislaufs treffen zu können, 
soll CARE zusätzlich Lager-, Transport- und Bear-
beitungskapazitäten aufgeteilt nach den Akteurs-
gruppen Bundesbank, Kreditinstitute, WDL und 
Handel zur Verfügung stellen. Das Lagebild kann 
sowohl deutschlandweit als auch regional auf 
Gebiete mit gestörtem Bargeldkreislauf erstellt 
werden. Optional oder in weiteren Ausbaustufen 
kann CARE Simulationen auf Basis zusätzlicher 
Informationen ermöglichen, um Entscheidungen 
auf wahrscheinliche Entwicklungen validieren zu 
können. Für das Beispiel Hochwasser könnte an-
hand der voraussichtlichen Pegelveränderungen 
und der damit verbundenen Überschwemmungs-
vorhersage der Ausfall weiterer Bargeldbezugs-
punkte und logistischer Einheiten abgeschätzt 
werden. Vorausschauende Umsteuerungen der 

Bargeldlogistik wären damit möglich. Auch die 
Ergebnisse des von der Arbeitsgruppe für Supply 
Chain Services des Fraunhofer IIS entwickelten 
Optimierungsalgorithmus (siehe Unterkapitel 
4.5) fließen in CARE ein, was dazu beiträgt, die 
Bargeldakteure bei der Planung einer optimalen 
Versorgung von Bargeldbezugspunkten im Not- 
und Krisenfall zu unterstützen.

4.4.6 Rollen- und Berechtigungskonzept

Die Marktakteure stehen sowohl in direkten Wett-
bewerbsverhältnissen (z. B. WDL untereinander) 
oder in Vertragsverhältnissen (z. B. Handelsun-
ternehmen/Kreditinstitut mit WDL). Die VU hat 
gezeigt, dass die beteiligten Marktakteure bereit 
sind, dennoch Daten in CARE einzuliefern, aller-



BIGS Studie Februar 202342

dings nur bei Vorliegen eines Rollen- und Berech-
tigungskonzepts. Der Bundesbank wurden in der 
VU weit gefächerte Rechte zugestanden, u. a. die 
Einsichtnahme in alle Prozesse von CARE. Jeder 
Marktakteur selbst soll auf seine eigenen Daten 
berechtigt werden. Daten von anderen Marktak-
teuren werden ggf. nur in reduziertem Umfang 
oder anonymisiert zur Verfügung gestellt. Das 
endgültige Rollenkonzept ist unmittelbar abhän-
gig von der Ausgestaltung der produktiven An-
wendung und kann daher erst Bestandteil der 
Leistungsbeschreibung für die produktive An-
wendung CARE sein.

4.4.7 Betrieb und Support

Die in der VU beteiligten Marktakteure haben die 
Bundesbank als grundsätzlich neutrale Stelle im 
Bargeldkreislauf gesehen. Mit Bezug auf den ge-
setzlichen Sorgeauftrag und durch ihre Stellung 
als wettbewerbsneutraler Akteur ist die Entwick-
lung und die Betriebsverantwortung der Anwen-
dung bei der Bundesbank geplant. Störungen im 
Bargeldkreislauf können zu jeder Zeit auftreten. 
Die Anwendung ist daher rund um die Uhr be-
triebsbereit. Entsprechende Service Level Agree-
ments (SLA) sind zu vereinbaren. CARE soll allen 
Teilnehmern möglichst digitalisierte End-to-End-
Prozesse auf der Grundlage einer cloudbasierten 
Marktlösung zur Verfügung stellen und dabei be-
sonders ausfallsicher sein. Auch in einer Krisen-
situation, welche die Bundesbank als Betreiberin 
unmittelbar betrifft, soll CARE zur Verfügung ste-
hen.

Der Design Thinking Prozess mit den Marktak-
teuren in der VU-Phase hat bestätigt, dass es 
ein Interesse des Marktes an Informationen 
und Kommunikation im Not- und Krisenfall gibt.  

Da es aktuell keine gesetzliche Verpflichtung gibt, 
Stammdaten und Ereignisse in CARE zu erfas-
sen, muss die Anwendung aus Sicht des Marktes 
deshalb ein ausgewogenes Verhältnis zwischen 
Aufwand und Ertrag und auch Mehrwerte im 
täglichen Betrieb bieten. Neben den unmittelbar 
krisenbezogenen Vorteilen wie die frühzeitige 
Information über Ereignisse, die schnelle Iden-
tifikation von Alternativen bei der Logistik oder 
der vereinfachten Kommunikation im Krisenfall 
enthält CARE auch Informationen, die allgemein 
für den Geschäftsbetrieb von Interesse sind,  
z. B. die auch grafisch aufbereitete Übersicht 
über Bargeldbezugspunkte und Standorte von 
Logistikanbietern, die als Informationsbasis für 
Managemententscheidungen dienen können. 
CARE bezieht auch nicht originär bargeldbezo-
gene Daten in das Lagebild und die Ereignismel-
dungen mit ein. Hierfür soll auf externe Daten 
von Drittanbietern zurückgegriffen werden, bei-
spielsweise auf Karten-, Verkehrs- und Wetterin-
formationen.

Der Nutzen von CARE wird insgesamt auf breiter 
Basis gesehen; sowohl bei professionellen Bar-
geldakteuren als auch in Sicherheitsbehörden. In 
der – nicht mehr dem Projekt BASIC zugeord-
neten – Hauptuntersuchung67 sollen mit einem 
funktionalen Prototyp die Ergebnisse der VU 
auf ihre technische und betriebswirtschaftliche 
Machbarkeit validiert und die Grundlagen einer 
Leistungsbeschreibung für eine Ausschreibung 
erarbeitet werden. Auch in der Hauptuntersu-
chung – die Mitte 2022 gestartet ist – sind die 
Bedürfnisse der professionellen Marktakteure 
Ankerpunkt des Projekts. Die Akteure sollen da-
her weiterhin intensiv in das Projekt eingebun-
den bleiben.

67.	Die Hauptuntersuchung ist eine Projektphase gemäß Phasenmodell der Bundesbank. Ziel der Hauptuntersuchung ist es, den präferierten Lösungs-
weg zur Erreichung der Projektziele realisierungsfertig auszuarbeiten und zu beschreiben.
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4.5 Optimierungsalgorithmus (Fraunhofer IIS)

Im nachfolgenden Abschnitt wird ein vom 
Fraunhofer IIS entwickelter Optimierungsalgo-
rithmus vorgestellt. Dieser ist dafür konzipiert, 
im Krisenfall dazu beizutragen die deutschland-
weite Abdeckung mit Bargeldbezugspunkten 
(hier: GAs und Kreditinstitute) und somit die 
Bargeldversorgung der Bevölkerung zu gewähr-
leisten. Mehr Informationen finden sich in den 
Abschnitten:

Optimale Berechnung der Bargeldbezugs-
punkte im Krisenfall: Warum ist ein Algorith-
mus zur Ermittlung der zentralen Bargeldbezugs-
punkte sinnvoll? Welchen Mehrwert bietet dieser?

Beschreibung der Berechnungslogik des 
Algorithmus: Wie funktioniert der aufgestellte 
Optimierungsalgorithmus? Welche Daten werden 
berücksichtigt? Wie kann dieser an das jeweilige 
Krisenszenario angepasst werden?

Einsatzmöglichkeiten: Wie kann der Algorith-
mus im Krisenfall eingesetzt werden? Welche 
Konsequenzen entstehen daraus für die Akteure 
im Bargeldkreislauf?

Für weiterführende Informationen/bei Fragen 
kann man sich an die Arbeitsgruppe für Supply 
Chain Services des Fraunhofer IIS wenden.

4.5.1	Optimale Berechnung der Bargeld-		
	 bezugspunkte im Krisenfall 

In Not- und Krisenfällen können häufig nicht 
mehr alle Geldautomaten und Kreditinstitute 
wie gewohnt betrieben werden. Es fehlt an not-
wendigen Ressourcen (z. B. Personal bei den 
Wertdienstleistern), um diese zu beliefern oder 
Bargeldbezugspunkte sind nur eingeschränkt 
nutzbar (z. B. aufgrund eines Stromausfalls) bzw. 
erreichbar (z. B. blockierte Zufahrtsstraßen).

Wenn nicht mehr die Funktionsfähigkeit aller Bar-
geldbezugspunkte gewährleistet werden kann, 
stellt sich die Frage:

„Welches sind die optimalen Bargeldbezugs-
punkte in Deutschland, um mit einer geringeren 
Anzahl im Krisenfall eine faire Abdeckung sicher-
zustellen?“

Der durch die Arbeitsgruppe für Supply Chain 
Services des Fraunhofer IIS entwickelte mathe-
matische Optimierungsalgorithmus beantwor-
tet diese Frage und stellt sicher, dass auch im 
Krisenfall, bei einer eingeschränkten Anzahl, die 
deutschlandweite Abdeckung an Bargeldbezugs-
punkten gewährleistet ist. Der von den Wissen-
schaftlern der Gruppe „Optimization“ aufgestellte 
Algorithmus kann einerseits taktisch als Vorbe-
reitung auf mögliche Krisen genutzt werden  
(z. B. bei der Verteilung von Notstromaggre-
gaten) oder operativ während einer Krise einge-
setzt werden (z. B. bei der Optimierung der Prio-
risierung der Belieferung).

Das Wissen um die zentralen („optimalen“) Bar-
geldbezugspunkte hilft zu verhindern, dass im 
Krisenfall Einzelentscheidungen zu einer unzu-
reichenden Abdeckung mit Bargeld führen. Ohne 
diese Information sind beispielsweise Situationen 
denkbar, in denen mehrere Akteure die gleiche 
Region mit Bargeld versorgen, andere Regionen 
jedoch unterversorgt bleiben. Der Algorithmus 
liefert eine individuell an die Situation anpass-
bare Empfehlung, welche Bargeldbezugspunkte 
aufgrund der spezifischen Krisenparameter zen-
tral sind und mit hoher Priorität in Betrieb gehal-
ten werden sollten. Dies trägt dazu bei, auch im 
Krisenfall eine faire Abdeckung sicherzustellen.

4.5.2	Beschreibung der Berechnungslogik 		
	 des Algorithmus

Der Algorithmus nutzt zunächst die in Open-
StreetMap68 öffentlich verfügbaren Geoinforma-
tionen der GAs und Kreditinstitute und berechnet 
ausgehend von den Geokoordinaten die Distan-
zen. Können im Krisenfall nicht alle Bargeldbe-
zugspunkte funktionsfähig gehalten werden, 
müssen ausgewählte durch möglichst nahe Al-
ternativen ersetzt werden.

Die zugrunde liegende Fragestellung wird als li-
neares, binäres Optimierungsproblem modelliert. 
Der Optimierungsalgorithmus ermittelt dann die 
minimale Menge an funktionsfähigen Bargeldbe-
zugspunkten, um im gegebenen Krisensetting 
die gewünschte Abdeckung zu erzielen. Individu-
ell einstellbare Parameter ermöglichen es, die Lö-
sung an die Krisensituation anzupassen und un-

68.	Aufgrund der unzureichenden öffentlich verfügbaren Datengrundlage zu Bargeldbezugspunkten wurde hier zunächst auf die in OpenStreetMap 
verfügbaren Daten zurückgegriffen (siehe openstreetmap.org). Eine vollständigere und umfangreichere Datenbasis wirkt sich jedoch positiv auf die 
Qualität der Optimierungslösung aus, und stellt sicher, dass diese die Realität bestmöglich abbildet. Eine Möglichkeit den Umgang und die Qualität 
der Datenbasis zu verbessern, besteht in einer Anbindung an das Bestandsverzeichnis der Bundesbank (siehe Unterkapitel 4.4).
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ter anderem Einfluss auf die Abdeckung, den Typ 
sowie die Anzahl der gewählten Punkte zu neh-
men. Die Kriterien, die ein Bargeldbezugspunkt 
erfüllen muss, um als möglicher Ersatzpunkt zu 
dienen (z. B. gleiche Zugehörigkeit zu einem Kre-
ditinstitut oder maximale Entfernung), können 
vorab festgelegt werden. Demografische Daten 

werden über die Annahme, dass diese bereits in 
der geografischen Verteilung der GAs und Kredit-
institute abgebildet sind, indirekt berücksichtigt. 

Basierend auf den gewählten Einstellungen wird 
eine Liste an zentralen, nach den Krisenparame-
tern optimalen Bargeldbezugspunkten ermittelt.

Abbildung 3:	 Exemplarische, vorläufige Darstellung der Bargeldbezugspunkte im Normalbetrieb 
	 und im Krisenfall (keine finalen Ergebnisse)

Quelle: Eigene Darstellung (Kartenmaterial aus OpenStreetMap)

4.5.3	Einsatzmöglichkeiten  

Um sicherzustellen, dass alle Akteure im Krisen-
fall informiert sind, welche Bargeldbezugspunkte 
als zentral („optimal“) eingestuft wurden, sollten 
diese in regelmäßigem Turnus (z. B. halbjähr-
lich) veröffentlicht werden. Darüber hinaus ist 
eine Einbindung der Ergebnisse des Optimie-
rungsalgorithmus in das elektronische Bestands-
verzeichnis CARE der Bundesbank geplant. Im 
Folgenden werden zwei exemplarische Modi vor-
gestellt, wie die Optimierungsergebnisse genutzt 
werden könnten.

Stufenplan für Wertdienstleister und Kredi-
tinstitute 

Jeder Bargeldbezugspunkt wird mithilfe des  
Optimierungsalgorithmus einer Klassifikation 
(„Stufe“) zugewiesen. Man unterscheidet bei-
spielsweise vier Stufen:

Abbildung 4:	 Exemplarischer Stufenplan für Wertdienstleister und Kreditinstitute

Quelle: Eigene Darstellung

Bargeldbezugspunkte in Saarbrücken  
(Banken & Geldautomaten) im Normalbetrieb

Bargeldbezugspunkte in Saarbrücken 
(in Betrieb/nicht in Betrieb) im Krisenfall
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Die Ergebnisse des Optimierungsalgorithmus 
stehen den Wertdienstleistern und Kreditinsti-
tuten über das Bestandsverzeichnis CARE zur 
Verfügung und können für einen potenziellen 
Krisenfall in ausgedruckter Form als Liste zen-
tral abgelegt werden. Tritt eine Krise ein, so ist 
es möglich, dass aufgrund der Auswirkungen 
der Krise (siehe Kapitel 3) nicht mehr die Funk-
tionsfähigkeit und Belieferung aller Bargeldbe-
zugspunkte gewährleistet werden kann. Ist dies 
der Fall und ein Akteur muss eine Entscheidung 
treffen, welche GAs bzw. Kreditinstitute weiter 
versorgt werden, so dienen die Ergebnisse des 
Algorithmus als Entscheidungsunterstützung und 
Handlungsempfehlung.

Konkret bedeutet dies, dass nach Möglichkeit 
mindestens die als „gelb“ eingestuften Bargeld-
bezugspunkte in Betrieb gehalten werden sollten. 
Ist dies aufgrund krisenbedingt schwerwiegender 
Einschränkungen bei einem Wertdienstleister 
oder Kreditinstitut nicht mehr möglich, so tritt 
die Stufe „orange“ in Kraft. Jedoch sollte auch im 
Falle eines Worst-Case-Szenarios sichergestellt 
sein, dass die als hochkritisch „rot“ eingestuften 
Bargeldbezugspunkte weiter betrieben werden.

Die Wertdienstleister und Kreditinstitute melden 
an die Bundesbank zurück, welche Stufe in der 
Krisensituation sichergestellt werden konnte. 
Dieses Lagebild kann der Bundesbank als Infor-
mationsgrundlage für mögliche unterstützende 
Maßnahmen im Krisenfall dienen.

Abbildung 5: 	 Optimierungsalgorithmus als Entscheidungsunterstützung für Wertdienstleister/
	 Kreditinstitute und zur Ermittlung eines Lagebildes

Quelle: Eigene Darstellung

Feature-Funktion im Bestandsverzeichnis 
CARE

Der entwickelte Algorithmus wird als zusätzliches 
Feature in das von der Bundesbank entwickelte 
Bestandsverzeichnis CARE eingebunden. Neben 
der bereits genannten Klassifizierung der rele-
vanten Bargeldbezugspunkte besteht auch die 
Möglichkeit diesen für Analyse- oder Szenario-
Rechnungen zu nutzen. So kann der Optimie-
rungsalgorithmus beispielsweise bei der Beant-
wortung der folgenden Fragen unterstützen:

1.	 Welche Aussagen zur Maximal-/Gesamtdi-
stanz zwischen nicht funktionsfähigen Bar-
geldbezugspunkten und deren Ersatz lassen 
sich für ein bestimmtes Krisensetting (gege-
bene Abdeckung) ableiten?

2.	 In welchen Regionen gibt es keine Ersatz-
punkte, die den vorab festgelegten Kriterien 
entsprechen?

3.	 Wie viele Bargeldbezugspunkte werden min-
destens benötigt, um sicherzustellen, dass 
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nicht verfügbare GAs und Kreditinstitute 
durch zulässige Alternativen ersetzt werden 
können?

4.	 Welche Auswirkungen haben die Kriterien an 
zulässige Ersatzpunkte (z. B. maximale Ent-
fernung, Zugehörigkeit zu einem Kreditinsti-
tut) auf die benötigte Abdeckung?

Im Rahmen von BASIC wurde somit ein Algorith-
mus entwickelt, der eine faire Priorisierung der 
Bargeldbezugspunkte nach objektiven, nach-
vollziehbaren Kriterien ermöglicht und dadurch 
einen wesentlichen Beitrag zu einer flächende-
ckenden Bargeldversorgung im Krisenfall leisten 
kann. Aufgrund des breiten Interesses an einer 
solchen Optimierungslösung durch relevante 
Bargeldakteure sollten die beschriebenen und 
weiteren Einsatzmöglichkeiten des Algorithmus 
weiter geprüft werden.

Abbildung 6: 	 Optimierungsalgorithmus als Feature-Funktion für weiterführende Analysen im 
	 Bestandsverzeichnis CARE

Quelle: Eigene Darstellung
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4.6 Erkenntnisse aus den internationalen Fallstudien (BIGS)

Im Rahmen des Projekts waren Interviews mit 
Zentralbanken und Literaturrecherchen im in-
ternationalen Kontext vorgesehen. Drei Zen-
tralbanken wurden befragt (Italien, Neuseeland 
und Japan) und die Ergebnisse dieser Interviews 
wurden mit den von den Zentralbanken zur Ver-
fügung gestellten Quellen angereichert. Zudem 
wurden weitere Literaturrecherchen zur Auf-
rechterhaltung des Bargeldkreislaufs in verschie-
denen Ländern durchgeführt. Die Ergebnisse der 
Befragung und der Literaturrecherche, die nicht 
in jedem Fall auf jedes der untersuchten Länder 
zutreffen, werden im Folgenden kurz dargestellt.

Die Recherche ergab, dass es sich in der Koordi-
nierung der Bargeldakteure als vorteilhaft erwies, 
den Informationsaustausch über das Ausmaß des 
Schadens in der betroffenen Region zu erleich-
tern und zu beschleunigen sowie weitere Schritte 
zur Aufrechterhaltung der Marktstrukturen in Be-
wegung zu setzen. Diese Ziele können beispiels-
weise über regionale Koordinierungsstellen und 
ein marktbezogenes Krisenmanagementkonzept 
erreicht werden.

Eine weitere Erkenntnis umfasste, dass eine 
Gruppe essenzieller Bargeldakteure und poli-
tischer Entscheider (u. a. die Zentralbank, das 
Innenministerium und der Handelsverband der 
Banken) bedeutsame Entscheidungen treffen 
konnte. Während der Coronapandemie konn-
te durchgesetzt werden, dass Geld- und Wert-
dienstleister innerhalb einer bestimmten Zeit und 
an bestimmten Tagen ihre Dienstleistungen zu 
erfüllen hatten. Dies führte auf Seite der Kunden 
von Geld- und Wertdienstleistern zu Planungssi-
cherheit.

Als Vorteil erwies sich zudem, dass Geldtrans-
porter in Not- und Krisenfällen Ausnahmege-
nehmigungen erhielten und priorisierten Zugang 

zu betroffenen Gebieten hatten. Darüber hinaus 
wurden priorisierte Routen für den Geldtransport 
definiert, die im Fall von Zerstörung zuvorderst 
repariert werden müssten, damit u. a. der Geld-
transport funktioniere.

Nach Eintritt einer Krise wurde in vielen der un-
tersuchten Fälle ein Anstieg der Bargeldnachfra-
ge aufgezeichnet, was dazu führte, dass einige 
der Geldausgabeautomaten bereits vor Eintritt 
mit zusätzlichem Bargeld befüllt wurden. Dies 
setzte eine entsprechende Vorhersage des Kri-
senfalls sowie eine entsprechende Kommunika-
tion zu den involvierten Bargeldakteuren voraus. 
Die Bereitstellung von Bargeld konnte außerdem 
flexibler angepasst werden, indem Zentralban-
ken ihre Öffnungszeiten im Not- und Krisenfall 
ausweiteten.

Darüber hinaus konnten aus Sicht der Zentral-
banken Bargeldvorräte angelegt werden, die im 
Not- und Krisenfall zeiteffizient in Anwendung 
gebracht werden konnten. Dabei stellte sich auch 
heraus, dass die Verteilung dieser Notvorräte an 
verschiedene Filialen dazu diente von einem re-
dundanten System zu profitieren, welches Vor-
räte an unterschiedlichen Orten bereithielt. Eine 
Erhöhung der bevorrateten Bargeldmenge wie-
derum ließ jedoch zum Teil das Risiko eines Über-
falls steigen. Verstärkte Sicherheitsmaßnahmen 
in Filialen, die von diesem Risiko betroffen wa-
ren, sowie beim Bargeldtransport mussten dem-
entsprechend berücksichtigt werden.

In der Kommunikation zwischen und innerhalb 
betroffener Bargeldakteure erwies sich als hilf-
reich, dass betroffene Akteure in Not- und Krisen-
fall Zugang zu staatlich gesteuerten Notfallkom-
munikationssystemen hatten. Diese Zugänge 
mussten vor Eintritt des Not- oder Krisenfalls 
eingerichtet werden.69

69.	Vgl. Glöckner/Kern/Rieckmann (2022b)
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handlungsempfehlungen 
(alle partner)5

Überprüfung und ggf. Anpassung bestehender Notfall- und Krisenkonzepte vor dem  
Hintergrund der „Allgemeinen Empfehlungen zur Notfall- und Krisenvorsorge an die Akteure 
des Bargeldkreislaufs” im Rahmen des Sicherheitsrahmenkonzepts

Verantwortlicher Akteur Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer 

Ziel
Stärkung bestehender Notfall- und Krisenkonzepte und damit der Resilienz 
des Bargeldkreislaufs  

Maßnahmen 

Prüfung der Inhalte der Konzepte bezüglich der „Allgemeinen Empfehlungen 
zur Notfall- und Krisenvorsorge an die Akteure des Bargeldkreislaufs“ (Un-
terkapitel 4.1).
Für eine bessere Zusammenarbeit der Akteure im Not- und Krisenfall sind 
dabei insbesondere von Bedeutung:
•	 Punkt 9) Gegenseitige Information der Akteure über Notfall- und Krisen-

maßnahmen, die diese Akteure betreffen; gegenseitiges Verständnis für 
den Umfang und die Komplexität der jeweiligen Arbeitsprozesse und Maß-
nahmen; gegenseitige Kenntnis davon, ab wann ein Not- bzw. Krisenfall 
vorliegt

•	 Punkt 10) Regelmäßige, gemeinsame Übung von vorgesehenen Handlungs-
abläufen im Not- und Krisenfall (unterhalb der Stufe einer bundesweiten 
Übung – siehe Handlungsempfehlung „Bundesweite Übung/Workshop zur 
Sicherstellung der Bargeldver- und -entsorgung im Not- und Krisenfall”)

Für Geld- und Wertdienstleister: Berücksichtigung weiterer Standards, wie 
z. B. die Sicherheitsstandards der BDGW, der Sicherheitsvorschriften (§ 16 
Business Continuity Management (BCM)) sowie der entsprechenden Check-
liste (Prüfsäule 2).70

Zusammenarbeit mit 
folgenden Akteuren

Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer, 
Deutsche Bundesbank

70.	Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).
71.	Vgl. ebenda. 

Überprüfung und ggf. Anpassung bestehender Notfall- und Krisenkonzepte vor dem 
Hintergrund der „Lessons Learned und Best Practices aus Sicht der Geld- und Wertdienst-
leister” im Rahmen des Sicherheitsrahmenkonzepts 

Verantwortlicher Akteur Geld- und Wertdienstleister 

Ziel
Stärkung bestehender Notfall- und Krisenkonzepte und damit der Resilienz 
des Bargeldkreislaufs  

Maßnahmen 

Prüfung der „Lessons Learned und Best Practices aus Sicht der Geld- und 
Wertdienstleister“ (Unterkapitel 4.2) daraufhin, ob die eigenen Notfall- und 
Krisenkonzepte – unter Berücksichtigung der tatsächlichen Anforderungen 
des jeweiligen Unternehmens (Unternehmensgröße, Tätigkeitsbereich, Kun-
denstruktur) – um neue Maßnahmen bzw. Ressourcen erweitert werden kön-
nen (z. B. weitere redundante Systeme, Anpassung der Priorisierungspläne 
für die jeweiligen Kunden).
Berücksichtigung weiterer Standards, wie z. B. die Sicherheitsstandards der 
BDGW, der Sicherheitsvorschriften (§ 16 Business Continuity Management 
(BCM)) sowie der entsprechenden Checkliste (Prüfsäule 2).71

Zusammenarbeit mit 
folgenden Akteuren

Externe Dienstleister (IT- und Kommunikationsspezialisten, Stromversorger/
Anbieter von Notstromaggregaten etc.)
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Überprüfung und ggf. Anpassung bestehender Notfall- und Krisenkonzepte mithilfe des im 
Sicherheitsrahmenkonzept entwickelten „Prüfmatrix-Checks für Notfall- und Krisenkonzepte 
der Akteure des Bargeldkreislaufs”

Verantwortlicher Akteur Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer 

Ziel
Stärkung bestehender Notfall- und Krisenkonzepte und damit der Resilienz 
des Bargeldkreislaufs

Maßnahmen 

Prüfung einzelner Arbeitsprozesse, der dafür erforderlichen Schnittstellen 
und Ressourcen unter Zuhilfenahme des „Prüfmatrix-Checks“ (Unterkapitel 
4.3) daraufhin, ob sie gegen verschiedenste denkbare Sicherheitsszenarien 
abgesichert sind. Diese Prüfung sollte auch bereits bestehende alternative 
Schnittstellen und Ressourcen umfassen. Im Anschluss ggf. Anpassung und 
Erweiterung bestehender Notfall- und Krisenplanungen, wo erforderlich, in 
Kooperation mit anderen, von den entsprechenden Arbeitsprozessen betrof-
fenen, Bargeldakteuren.

Zusammenarbeit mit 
folgenden Akteuren

Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer, 
Deutsche Bundesbank

Bundesweite Übung/Workshop zur Sicherstellung der Bargeldver- und -entsorgung 
im Not- und Krisenfall 

Verantwortlicher Akteur BBK 

Ziel
Sensibilisierung aller Bargeldakteure sowie der zuständigen Katastrophen-
schutzbehörden für die Komplexität der Thematik und für die Bedeutung der 
Bargeldversorgung im Not- und Krisenfall

Maßnahmen 

•	Übung bzw. Workshop unter Einbeziehung aller Akteure; verschiedene 
Möglichkeiten der Teilnahme anbieten (aktiv in einer Übung, Teilnahme an 
Workshops etc.); niedrigschwellige Möglichkeiten zur Teilnahme, um mög-
lichst viele Akteure und eine vielfältige Expertise zu gewinnen

•	Umfassende Informationspakete bezüglich der Bedeutung der Bargeldver- 
und -entsorgung im Not- und Krisenfall gegenüber den Bargeldakteuren, 
Politik und Gesellschaft

Zusammenarbeit mit 
folgenden Akteuren

Bargeldakteure (Deutsche Bundesbank, Kreditinstitute, Handel, Geld- und 
Wertdienstleister, Generalunternehmer)

Einrichtung eines nationalen bzw. regionaler Krisenkoordinationsgremien

Verantwortlicher Akteur Deutsche Bundesbank

Ziel
Koordinierung der Akteure zur Aufrechterhaltung der Bargeldversorgung bei 
großflächigen Lagen

Maßnahmen 

•	 Etablierung von entsprechenden Strukturen (Verantwortlichkeiten, Kom-
munikation)

•	Benennung bzw. Berufung von verantwortlichen Vertretern der Akteure
•	Maßnahmen – unter Einbeziehung aller relevanten Praktiker – erarbeiten 

und testen

Zusammenarbeit mit
folgenden Akteuren

Bundes- und/oder Landesbehörden/Katastrophenschutzbehörden, Bar-
geldakteure (Deutsche Bundesbank, Kreditinstitute, Handel, Geld- und 
Wertdienstleister, Generalunternehmer)
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Physische Absicherung der „letzten Meile“ zum Verbraucher

Verantwortlicher Akteur Deutsche Bundesbank, BMI bzw. BBK

Ziel
Versorgung der Bevölkerung mit Bargeld bei regionalen Krisenlagen 
(z. B. Hochwasser) ohne Nutzung der üblicherweise zur Verfügung stehen-
den Infrastruktur der Geld- und Wertdienstleister und der Kreditinstitute 

Maßnahmen 
Untersuchung der physischen Absicherung der „letzten Meile“ durch eine 
Machbarkeitsstudie; Ist-Analyse und Soll-Konzeption

Zusammenarbeit mit
folgenden Akteuren

Ausgewählte untere Katastrophenschutzbehörden

Risikoanalyse der Bargeldbezugspunkte der Verbraucher

Verantwortlicher Akteur Betreiber von GAAs, Cash Recyclern 

Ziel
Durch eine Risikoanalyse können potenziell gefährdete Standorte (etwa bei 
Hochwasserlagen) von GAAs, Cash Recyclern identifiziert werden. 
Darauf aufbauend können entsprechende Maßnahmen ergriffen werden. 

Maßnahmen Systematische Risikoanalyse

Zusammenarbeit mit
folgenden Akteuren

Deutsche Bundesbank

Datenbereitstellung der professionellen Marktakteure in CARE zur Weiterentwicklung der 
Informations- und Kommunikationsbasis insbesondere bei Not- und Krisenfällen

Verantwortlicher Akteur 
Private Akteure (u. a. Kreditinstitute, Geld- und Wertdienstleister, Handel), 
Deutsche Bundesbank, ggf. EZB, EU-Kommission, BMF

Ziel
Sicherstellung der Informationswege und einer klaren und effizienten Kom-
munikation zwischen den professionellen Bargeldakteuren insbesondere bei 
Not- und Krisenfällen durch die Anwendung CARE. 

Maßnahmen 

Das durch CARE erreichbare hohe Niveau an Informations- und Kommuni-
kationswegen zwischen den professionellen Bargeldakteuren setzt voraus, 
dass die privaten Akteure bereit sind, CARE zu nutzen und Daten in CARE 
verfügbar zu machen. Die Akteure sollen bei fehlender Bereitschaft durch 
vertragliche Vereinbarungen die Mitwirkung, Nutzung und Teilnahme an CARE 
sicherstellen, es können zudem auch begleitende gesetzgeberische Maßnah-
men erwogen werden.

Zusammenarbeit mit
folgenden Akteuren

Arbeitsgruppe für Supply Chain Services des Fraunhofer IIS
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Taktischer und operationaler Einsatz des Optimierungsalgorithmus zur optimalen Auswahl 
von Bargeldbezugspunkten 

Verantwortlicher Akteur 
Geld- und Wertdienstleister, Deutsche Bundesbank, Kreditinstitute, 
Generalunternehmer

Ziel
Sicherstellen der Funktionsfähigkeit der zentralen Bargeldbezugspunkte 
und damit der deutschlandweiten Abdeckung an Bargeldbezugspunkten im 
Krisenfall

Maßnahmen 

Die Ergebnisse des Optimierungsalgorithmus werden taktisch in der Krisen-
vorbereitung genutzt, um die ermittelten zentralen Bargeldbezugspunkte op-
timal für Krisen auszustatten (z. B. durch die Installation von Notstromag-
gregaten).
Zudem berücksichtigen die Akteure im Bargeldkreislauf die Ergebnisse zu 
zentralen Bargeldbezugspunkten in ihrer operativen Entscheidungsfindung 
während einer Krisensituation. Das Wissen um die zentralen Bargeldbezugs-
punkte fließt beispielsweise in die Priorisierung der Bargeldbezugspunkte so-
wie in die Ressourcenverteilung der Geld- und Wertdienstleister ein.

Zusammenarbeit mit
folgenden Akteuren

Arbeitsgruppe für Supply Chain Services des Fraunhofer IIS 

Jenseits der oben stehenden Handlungsempfeh-
lungen gibt es weitere Handlungsempfehlungen, 
die aus dem Kreise der Forschungspartner auf 
Basis der Erkenntnisse und Analysen der natio-
nalen und internationalen Fallstudien entstanden 
sind. Diese beschäftigen sich einerseits mit der 
Diskrepanz, dass Geld- und Wertdienstleister 
essenziell für die Bargeldversorgung in Deutsch-
land sind, aber oftmals Regelungen fehlen, die 
es ihnen erlauben würden, ihre Rolle als kritische 
Dienstleister in Deutschland im Not- und Krisen-
fall auszufüllen.

Die zweite Handlungsempfehlung beschäftigt 
sich mit der Schaffung von redundanten und ef-
fektiven Kommunikationswegen im Not- und Kri-
senfall zwischen den Akteuren des Bargeldkreis-
laufs. Diese Kommunikation ist unerlässlich, wie 
sich aus den Analysen zur Bargeldversorgung im 
Not- und Krisenfall sowie den Erfahrungen und 
Best Practices aus internationalen Krisensituati-
onen ableiten lässt.
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Rechte der Geld- und Wertdienstleister gemäß ihrer Rolle als kritische Dienstleister stärken 
und ausbauen

Verantwortlicher Akteur Bundesregierung und Landesregierungen sowie Bundestag und Landtage

Ziel
Geld- und Wertdienstleister sollen im Not- und Krisenfall ihrer Rolle als 
kritische Dienstleister vollumfänglich und unverzüglich gerecht werden 
können.

Maßnahmen 

•	Bevorrechtigte Betankung von Geldtransportfahrzeugen bzw. bevorrech-
tigte Zuteilung von Kraftstoffen zum Betrieb von Notstromaggregaten 

•	 Telekommunikationsbevorrechtigung (nach § 186 TKG)
•	Ausweitung der Sonderrechteregelung nach § 35 StVO; Gewährung von 

Sonderechten für Fahrzeuge der Geld- und Wertdienstleister nach Vorbild 
anderer Akteure (siehe Abs. 6, 7a, 7)

•	Genehmigung für das Befahren von verkehrsberuhigten Bereichen (z. B. 
Fußgängerzonen); Sonderparkplätze für Fahrzeuge der Geld- und Wert-
dienstleister 

•	Genehmigung für das Halten und Parken in zweiter Reihe
•	Möglichkeit, die Arbeitszeiten auf zwölf Stunden auszuweiten 
•	Bundesweit einheitliche Berücksichtigung der Beschäftigten für Notbetreu-

ungen in Kindergärten und Schulen
•	 Impfbevorrechtigung falls erforderlich 

Zusammenarbeit mit
folgenden Akteuren

Geld- und Wertdienstleister, Kreditinstitute, Handel, Deutsche Bundesbank

Prüfung von Redundanzen in der direkten und schnellen Kommunikation zwischen den 
professionellen Bargeldakteuren in Not- und Krisenfällen  

Verantwortlicher Akteur Alle Bargeldakteure 

Ziel
Sind im Not- und Krisenfall die Kommunikationswege gestört und der Zugriff 
auf Datenbanken und Kontaktlisten verhindert, soll die Kommunikation zwi-
schen den Akteuren im Bargeldkreislauf weiterhin ermöglicht werden.  

Maßnahmen 

•	 Es wird empfohlen, neben Mobilfunk und E-Mail-Kommunikation alternative 
Kommunikationswege einzurichten (beispielsweise Satellitentelefonie).

•	 Falls diese noch nicht vorhanden sind, sollte zunächst eine Sichtung al-
ternativer Kommunikationswege in der Institution vorgenommen werden. 
Hierfür muss die Umsetzbarkeit alternativer Systeme bei den jeweiligen 
professionellen Bargeldakteuren geprüft werden.

Zusammenarbeit mit
folgenden Akteuren

Die gemeinsamen alternativen Kommunikationswege müssen unter den pro-
fessionellen Bargeldakteuren bestimmt werden, die im Not- und Krisenfall 
direkt Informationen miteinander austauschen müssen. Die Zusammenar-
beit mit bestimmten Akteuren ergibt sich demnach aus der entsprechenden 
Not- und Krisenlage.
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Die Ergebnisse der geführten Interviews deuten 
auf einen formulierten Handlungsbedarf zu die-
sem Thema hin und legitimieren eine Aufnahme 
in das vorliegende Sicherheitsrahmenkonzept. 
Trotz der Tatsache, dass sich eine einheitliche 
Forderung durch das Konsortium in diesem Fall 
nicht formulieren lässt, soll die Möglichkeit gege-
ben sein, das Thema aufzugreifen und den Aus-
tausch in offener Diskussionsrunde zu fördern. 
Ziel dabei ist, die Rolle der Geld- und Wertdienst-
leister unter Berücksichtigung der rechtlichen 
und praktischen Gegebenheiten sowie im Kon-
sens der beteiligten essenziellen Bargeldakteure 
zu stärken.

Offene/Weitergehende Forschungsfragen 6
Zahlreiche Aspekte, die sich im Rahmen der Ar-
beiten des Projekts BASIC, der Recherchen, der 
Experteninterviews, der gemeinsamen Work-
shops und des internen Austauschs ergeben 
haben, konnten mit dem vorliegenden Sicher-
heitsrahmenkonzept abgedeckt und behandelt 
werden. Darüber hinaus haben sich während der 
Arbeiten weitere Fragen und Forschungsgebiete 
eröffnet, die im Folgenden dargestellt werden 
sollen.

Definition des Not- und Krisenfalls:

Der Not- und Krisenfall, insbesondere der Zeit-
punkt des Eintritts und des Endes eines Not- oder 
Krisenfalls, wird von den einzelnen Akteuren un-
terschiedlich definiert. Dies hängt z. B. mit der 
Größe und den zur Bewältigung des Vorfalls zur 
Verfügung stehenden Ressourcen eines Unter-
nehmens zusammen. Auch das Ausmaß, also 
ob es sich um einen regionalen oder überregio-
nalen Vorfall handelt, spielt dabei eine Rolle. So 
kann der gleiche Vorfall (z. B. Ausfall eines Cash 
Centers) für die einzelnen Akteure ganz unter-
schiedliche Auswirkungen haben. Für ein kleines 
Geld- und Wertdienstleistungsunternehmen, das 
ggf. nur über ein Cash Center verfügt, tritt in so 

einem Fall der Krisenfall ein. Dieser kann dann 
wiederum auch bei einzelnen Kunden dieses Un-
ternehmens, die auf eine zeitnahe Bearbeitung 
ihrer Gelder angewiesen sind, einen Krisenfall 
(z. B. bezüglich der Liquidität) auslösen. Ein 
deutschlandweit tätiges Unternehmen mit meh-
reren Cash Centern hingegen ruft in so einem Fall 
nur einen Notfall aus, da es die Bargeldbearbei-
tung auf andere Standorte verlagern kann. Dies 
kann ggf. aber nicht in vollem Umfang gesche-
hen, sodass einzelne Kunden nicht wie gewohnt 
ver- bzw. entsorgt werden können. Dies wiede-
rum kann allerdings, wie oben beschrieben, bei 
einem betroffenen kleineren Kunden einen Kri-
senfall auslösen. Die Analyse hat gezeigt, dass 
die gegenseitige Kenntnis der Akteure darüber 
bzw. die Kommunikation untereinander, wo die 
Grenzen zu einem Not- und Krisenfall beim je-
weils anderen Akteur liegen, oftmals nicht gege-
ben bzw. lückenhaft sind. Das gegenseitige Ver-
ständnis diesbezüglich ist aber wichtig, um den 
Bargeldkreislauf auch bei vermeintlich kleineren 
Vorfällen für alle beteiligten Akteure funktionsfä-
hig zu halten und die Auswirkungen des jewei-
ligen Vorfalls weitestgehend zu begrenzen. Für 
die Zukunft ist eine Initiative für einen diesbe-
züglichen Austausch der Akteure anzuregen.
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Untersuchung der Auswirkungen eines 
mittel- bzw. langfristigen Stromausfalls 
(„Blackout“) auf die Bargeldver- und -ent-
sorgung:

Die Analysen während der Laufzeit von BASIC 
haben ergeben, dass ein mittel- bis langfristiger 
Stromausfall ein erhebliches Risiko für die Bar-
geldver- und -entsorgung darstellt. Jedoch ist die 
Datenlage, welche Auswirkungen dies im Detail 
für die Bargeldver- und -entsorgung hätte, be-
grenzt. Darüber hinaus bestehen auch Wissens-
lücken über mögliche Krisenpläne und die Vorbe-
reitung einzelner Bargeldakteure. Hier braucht es 
detaillierte Analysen, Untersuchungen vielleicht 
sogar eine Übung über Möglichkeiten zur Steige-
rung der Resilienz.

Untersuchung der langfristigen Entwicklung 
der Bargeldinfrastruktur in Deutschland und 
die Konsequenzen für die einzelnen Bar-
geldakteure und ihre Not- und Krisenfall-
planungen bei sinkender Bargeldnutzung:

Die Bargeldinfrastruktur entwickelt sich in 
Deutschland und vielen Ländern Europas seit Jah-
ren kontinuierlich zurück. Dies beinhaltet sowohl 
einen Rückgang der Bargeldbezugspunkte für die 
Verbraucher (GAs, Filialen der Kreditinstitute) als 
auch der Logistik- und Bargeldbearbeitungskapa-
zitäten (Geldtransportfahrzeuge, Cash Center). 
In einem Not- oder Krisenfall, in dem Bargeld das 
einzig nutzbare Zahlungsmittel wäre, könnten 
so u. U. nicht mehr ausreichend Ausgabestellen 
vorhanden sein, an denen sich die Verbraucher 
mit Bargeld versorgen könnten. Auch eine zu 
geringe Kapazität des Bargeldtransports und der 
Bargeldbearbeitung bei plötzlich ansteigender 
starker Nachfrage nach diesen Dienstleistungen 
könnten zu Problemen führen (verzögerte Ver-
sorgung der noch vorhandenen Geldausgabestel-
len; Liquiditätsprobleme kleinerer Händler infol-
ge nicht leistbarer Bargeldentsorgung). Wie die 
Bargeldversorgung und die Bargeldentsorgung 
auch unter solchen Rahmenbedingungen noch 
aufrechterhalten werden können, muss Gegen-
stand weiterer wissenschaftlicher Analysen sein.

Der entwickelte Optimierungsalgorithmus bietet 
hier die Möglichkeit, die bestehende Bargeldbe-
zugspunkt-Infrastruktur hinsichtlich unterschied-
licher Aspekte zu analysieren (z. B. regionale 
Unterschiede in den Abdeckungen, notwendige 
Anzahl an Bargeldbezugspunkten, um auch bei 

unterschiedlichen Krisenszenarien eine gewisse 
Abdeckung sicherzustellen) und Konsequenzen 
für eine optimierte, krisenresiliente Bargeldbe-
zugspunkt-Infrastruktur abzuleiten.

Darüber hinaus sollte untersucht werden, inwie-
weit der bestehende Ansatz erweitert werden 
kann, um einzelne Kreditinstitute beim Neubau 
oder bei der Planung von Bargeldbezugspunkten 
zu unterstützen. Hierfür wäre eine Integration 
von bankspezifischen (z. B. Details zu beste-
henden Bargeldbezugspunkten, Versicherungs-
höhen, Kundenstruktur etc.) sowie sozioöko-
nomischen Aspekte (z. B. demografische Daten 
oder das Nutzerverhalten) in den Optimierungs-
algorithmus notwendig.

Ein weiterer interessanter Forschungsaspekt 
betrifft die Frage, wie die Priorisierung der Bar-
geldbezugspunkte bestmöglich in die Tourenpla-
nungsprogramme der Geld- und Wertdienstleister 
integriert werden kann. Hier ist die Entwicklung 
eines Ansatzes sinnvoll, der es erlaubt, beste-
hende Tourenpläne unter der Berücksichtigung 
der flexibel an die Krisenszenarien angepassten 
Priorisierungen zu reoptimieren und ggf. auch 
Echtzeiteinflüsse (z. B. Straßensperrungen oder 
Überschwemmungsgebiete) bei der Tourenpla-
nung zu berücksichtigen.

Konsequenzen & Auswirkungen Digital 
Euro, Kryptowährungen auf den Bargeld-
kreislauf insbesondere auch im Not- und 
Krisenfall

Aktuell prüfen die Zentralbanken etlicher Länder 
die Einführung von digitalen Währungen, soge-
nannte Central Bank Digital Currencies (CBDC). 
Einige Zentralbanken entwickeln diese sogar be-
reits. Darüber hinaus werden bereits seit meh-
reren Jahren verschiedene privat aufgelegte 
Kryptowährungen als Tausch- und teilweise (mit 
gemischtem Erfolg) auch als Wertaufbewah-
rungsmittel verwendet. Als Recheneinheit sind 
sie bislang aufgrund ihrer stark schwankenden 
Werte nur sehr eingeschränkt anerkannt. Künftig 
stellt sich die Frage, inwiefern CBDC und private 
Kryptowährungen das Bargeld ergänzen oder gar 
auf einzelnen Märkten verdrängen werden, und 
welche Implikationen dies für Krisenvorsorge 
und -bewältigung haben wird.
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Untersuchung zu Möglichkeiten/Chancen 
einer internationalen Plattform zum Aus-
tausch in Bezug auf Krisensituationen

Es hat sich gezeigt, dass es bereits verschie-
dene Ansätze gibt, um die Widerstandsfähigkeit 
des Bargeldkreislaufs in Krisensituationen in 
verschiedenen Ländern zu verbessern. Obwohl 
länderspezifische Besonderheiten berücksichtigt 
werden müssen, gibt es sowohl gemeinsame An-
sätze als auch unterschiedliche Strategien und 
praktische Umsetzungen für eine Stärkung der 
Resilienz des Bargeldkreislaufs. Offene Frage für 
die Forschung sind der Austausch und die Mög-
lichkeiten zum gegenseitigen Lernen auf interna-
tionaler Ebene zwischen verschiedenen Ländern. 
Dieses Forschungsthema kann sich darauf kon-
zentrieren, wie allgemeine Empfehlungen und ge-
meinsame Grundlagen gefunden werden können, 
während andere Methoden für verschiedene Län-
der spezifiziert werden müssen. Die Erforschung 
von Möglichkeiten, Kosten und Nutzen dieser Art 
von internationalem Austausch würde zu einem 
besseren Verständnis und einer besseren Wis-
sensverbreitung zwischen den Ländern führen.

Grenzüberschreitende Bargeldversorgung 
im Not- und Krisenfall

Im Not- und Krisenfall kann ggf. auch die grenz-
überschreitende Bargeldversorgung dazu beitra-
gen, den Bargeldkreislauf in einem betroffenen 
Land aufrechtzuerhalten. Dazu bedarf es, bezo-
gen auf die privaten Akteure, einer näheren Prü-
fung der hierfür erforderlichen Voraussetzungen. 
Ebenfalls zu prüfen wäre dabei die Interoperabili-
tät unterschiedlicher mobiler Geldautomatencon-
tainer, die von der Strom- und Netzversorgung 
unabhängig sind.

Machbarkeitsstudie zur Absicherung der 
„letzten Meile“ zum Verbraucher: 

Aus der Handlungsempfehlung bezüglich der 
physischen Absicherung der „letzten Meile” zum 
Verbraucher hat sich ergeben, dass eine Mach-
barkeitsstudie in diesem Bereich weiteres For-
schungspotenzial sowie weitergehende Erkennt-
nisse bieten kann. Ziel könnte die Untersuchung 
sein, ob und wie die Versorgung der Bevölkerung 
mit Bargeld bei regionalen Krisenlagen (z. B. 
Hochwasser) auch ohne Nutzung der üblicher-
weise zur Verfügung stehenden Infrastruktur der 
Wertdienstleister und der Kreditinstitute mög-

lich ist. Dabei sollte auch eine Untersuchung der 
physischen Absicherung der „letzten Meile“ etwa 
durch eine Ist-Analyse und Soll-Konzeption erfol-
gen. Im Katastrophenfall sind die unteren Kata-
strophenschutzbehörden die handelnden Akteure. 
Eine Fokussierung auf deren Erfahrungswerte und 
Anforderungsprofile erscheint zielführend.

Die Rolle des Handels in Not- und Krisenfäl-
len

In der Bewältigung von Not- und Krisenfällen er-
füllt auch der Einzel- und Großhandel Funktionen. 
Dies kann neben Ad-hoc-Maßnahmen wie der kos- 
tenfreien Abgabe verderblicher Lebensmittel bei 
Ausfall der Kühlung aufgrund von längeren Un-
terbrechungen der Energieversorgung oder plan-
barer Reaktivmaßnahmen wie der datenbasierten 
Steuerung bezüglich der Art und Menge sowie 
der Lieferorte und -zeitpunkte von Gütern des 
täglichen Bedarfs (z. B. von Zelten und Decken 
unmittelbar nach Starkwindereignissen) auch 
Aufgaben in der Bargeldversorgung über das 
Cashback-System und weitere Felder betreffen. 
Welche anderen Möglichkeiten sich hier künftig 
nutzen lassen könnten, und wie sich die Stärken 
der flächendeckenden Filialnetze, der datenge-
triebenen Steuerung, der bedürfnisorientierten 
Ressourcenallokation und der bedeutsamen lo-
gistischen Ressourcen noch besser nutzen lassen, 
sollte Gegenstand baldiger wissenschaftlicher 
Forschung sein. Auch die stärkere Nutzung der 
Potenziale öffentlich-privater Partnerschaften 
verdient einen genaueren Blick sowie die diesbe-
züglichen Erfahrungen anderer Länder.

Die Transaktionskasse der Deutschen

In verschiedenen Ländern hat sich gezeigt, dass 
in Krisensituationen die Nachfrage nach Bargeld 
unmittelbar nach Ausbruch der Notlage steigt. Es 
ist jedoch unklar, wofür die erhöhte Nachfrage 
nach Bargeld direkt nach Eintritt der Krise ver-
wendet wird. Ob dieses Bargeld zur Vorratshal-
tung „unter das Kopfkissen” gelegt wird oder ob 
es für alltägliche Transaktionen verwendet wird, 
ist eine offene Forschungsfrage. Ihre Beantwor-
tung hat u. a. Auswirkungen auf die Rolle von 
Bargeld als rein pragmatisches Transaktionsin-
strument oder als Bargeld mit einer starken psy-
chologischen Komponente, die in Krisenzeiten ein 
Gefühl der Sicherheit vermittelt.
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10.1 Verbundpartner des BASIC-Projekts

10.1.1	Brandenburgisches Institut für  
		  Gesellschaft und Sicherheit (BIGS)

Das Brandenburgische Institut für Gesellschaft 
und Sicherheit (BIGS) ist ein unabhängiges, 
überparteiliches und nicht gewinnorientiertes 
Institut in Potsdam mit der Mission, durch ei-
gene anwendungsorientierte Forschung, Ana-
lysen, Veröffentlichungen und Veranstaltungen 
Fragen und Herausforderungen ziviler Sicher-
heit zu begegnen und Brücken zwischen Theorie 
und Praxis zu schlagen. Das Institut soll einen 
Beitrag dazu leisten, die Interdisziplinarität des 
Problems „Sicherheit“ zu reflektieren, entspre-
chend zu analysieren und so dazu beitragen, 
dass wissenschaftliche Erkenntnisse umfassend 
berücksichtigt werden, wenn sich der Staat, die 
Gesellschaft und die Wirtschaft Herausforde-
rungen ziviler Sicherheit stellen. Das BIGS ist 
der Projektkoordinator von BASIC.

10.1.2	Bundesvereinigung Deutscher Geld- 	
		  und Wertdienste e. V. (BDGW)

Die Bundesvereinigung Deutscher Geld- und 
Wertdienste e. V. (BDGW) ist ein Wirtschafts- und 
Arbeitgeberverband, der die Interessen seiner 
Mitglieder gegenüber Politik und Behörden, der 
Deutschen Bundesbank, sonstigen Verbänden 
sowie gegenüber Versicherungsgesellschaften 
vertritt. Derzeit (Stand: November 2022) sind 
26 Geld- und Wertdienstleister mit insgesamt 75 
Niederlassungen bundesweit ordentliche Mitglie-
der der BDGW. Hinzu kommen 23 außerordent-
liche Mitglieder, die verschiedene Produkte und 
Dienstleistungen, wie z. B. Versicherungen, Spe-
zialfahrzeuge und Sicherheitstechnik, anbieten. 
Auf europapolitischer Ebene ist die BDGW Mitglied 
im Dachverband European Security Transport 
Association (ESTA) und vertritt somit nationale 
Interessen auch gegenüber der Europäischen 
Zentralbank und der Europäischen Kommissi-
on. Die BDGW konnte aufgrund ihrer Mitglieder-
struktur die umfassende Einbeziehung deutscher 
Geld- und Wertdienstleister in die Projektarbeit 
gewährleisten und dabei auf ihre umfassende Ex-
pertise in allen Fach- und Wirtschaftsfragen zum 
Thema Geld und Wert zurückgreifen.

10 ANHANG
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10.1.3	Cash Logistik Security AG (CLAG)

Das Geschäftsmodell der Düsseldorfer Cash  
Logistik Security AG (CLAG) umfasst die Be-
treuung der gesamten Bargeldlogistik. Die CLAG 
fungiert dabei für ihre Kunden als Generalunter-
nehmer – steuert und überwacht den Gesamt-
prozess, sichert mit eigens geschaffenen Syste-
men den Weg von der Kasse bis auf das Zielkonto 
und umgekehrt. Alle Prozesse werden durch ein 
gemeinsam mit der DZ Bank AG entwickeltes 
Haftungskonzept umfassend geschützt. Auf der 
Kundenseite bestehen Geschäftsbeziehungen zu 
ca. 1.000 Kunden aus allen Bereichen der Wirt-
schaft. Die wesentlichsten Kundengruppen sind 
Kreditinstitute und Einzelhändler, wobei über-
wiegend Kunden mit mehreren Geschäftsstellen 
und/oder größeren Geldautomatennetzen betreut 
werden. Sowohl alle bedeutenden Wertdienst-
leister (WDL) als auch wichtige Hersteller von 
Einzahllösungen am Point of Sale und systemre-
levante Banken sind Dienstleistungspartner, mit 
denen ein regelmäßiger und enger Dialog geführt 
wird. Jedes WDL-Partnerunternehmen unterliegt 
einer strengen Qualitätsüberwachung, ist nach 
Branchenstandards versichert und Mitglied in der 
BDGW.

10.1.4	Fraunhofer IIS

Die Arbeitsgruppe für Supply Chain Services des 
Fraunhofer IIS optimiert Organisationen, deren 
Prozesse, Geschäftsmodelle und Strategien, in-
dem sie wirtschaftswissenschaftliche Methoden 
und technologische Lösungen mit mathema-
tischen Verfahren und Modellen verbindet: An ih-
ren Standorten in Nürnberg, München und Bam-
berg gestaltet die Arbeitsgruppe Datenräume 
für vernetzte Gesamtsysteme und schnell ein-
setzbare IoT-Prototypen, entwickelt modernste 
Data Analytics Methoden in konkreten Anwen-
dungen weiter und unterstützt bei der organi-
sationalen und strategischen Realisierung der 
digitalen Transformation. Als Arbeitsgruppe des 
Fraunhofer-Instituts für Integrierte Schaltungen 
IIS, der größten Einrichtung der Fraunhofer-
Gesellschaft, können die Mitarbeiter nicht nur 
auf die eigenen wirtschaftswissenschaftlichen 
Kompetenzen und Analytics-Expertisen zurück-
greifen, sondern auch auf das umfassende tech-
nologische Know-how des Instituts im Bereich 
„kognitiver Sensorik“ mit seinen Forschungen 
bezüglich Sensorik, Datenübertragungstechnik, 
Datenanalysemethoden sowie Datenverwertung.
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10.2	 Assoziierte Partner des BASIC-Projekts

10.2.1	Deutsche Bundesbank (BBk)

Das Projekt BASIC findet in enger Kooperati-
on mit der Deutschen Bundesbank (BBk) statt. 
Die Deutsche Bundesbank bringt als zentraler 
Akteur des Bargeldkreislaufs insbesondere ihre 
Expertise zu Sicherheitsrahmenkonzepten ein. 
Die Deutsche Bundesbank ist die Notenbank für 
Deutschland. Gemeinsam mit der Europäischen 
Zentralbank und den anderen Zentralbanken 
des Eurosystems trägt sie Verantwortung für 
die Geldpolitik im Euro-Raum und setzt diese in 
Deutschland um. Eine weitere Kernaufgabe der 
Deutschen Bundesbank ist es, jederzeit ausrei-
chend Euro-Bargeld in hoher Qualität bereitzu-
stellen. Sie ist gesetzlich dazu verpflichtet, für 
einen reibungslosen Zahlungsverkehr im Inland 
und mit dem Ausland zu sorgen. Ihrem gesetz-
lichen Sorgeauftrag entsprechend unterhält sie 
ein flächendeckendes Netz von Filialen.

Die Deutsche Bundesbank gewährleistet dabei 
die Verteilung insbesondere an die Kreditinsti-
tute, sodass die deutsche Wirtschaft immer mit 
ausreichend Euro-Bargeld versorgt ist. Mithilfe 
ihrer Filialen und durch eine angemessene Re-
servehaltung gewährleistet sie die Bargeldver-
sorgung auch in möglichen Krisenfällen. Im Be-
reich der Bargeldver- und -entsorgung hat die 
Bundesbank für sich selbst sehr umfangreiche 
Risikovorsorgemaßnahmen getroffen sowie Kri-
senmanagementpläne und Business-Continuity-
Planungen erstellt.

10.2.2	Weitere assoziierte Partner 

•	Das Bundesamt für Bevölkerungsschutz und 
Katastrophenhilfe (BBK), das als zuständige 
Bundesbehörde ihre Expertise zu den Fragen 
des Bevölkerungsschutzes und zum Schutz kri-
tischer Infrastrukturen bereitgestellt hat.

•	Die Commerzbank AG, die als Institution des 
deutschen Banken- und Kreditwesens dem Pro-
jektteam als Ansprechpartner u. a. zu den The-
men Bargeldbedarf und zur Bargeldentnahme 
zur Verfügung gestanden hat.

•	Die European Security Transport Association 
(ESTA), die als Dachverband der Geld- und 
Wertdienstleister in Europa die Projektpartner 
bei ihren Analysen von Notfall- und Krisenmaß-
nahmen im europäischen Kontext unterstützt 
hat.

•	Der Handelsverband Deutschland e. V. (HDE), 
der als Vertreter des deutschen Einzelhandels 
seine Erfahrungen u. a. zu den Themen Bar-
geldabholung und Wechselgeldbedarf einge-
bracht hat.
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