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VORWORT

Im Falle einer Naturkatastrophe oder einer vom
Menschen verursachten Katastrophe, eines
Stromausfalls oder eines Ausfalls des IT- und
Kommunikationsnetzes funktionieren elektro-
nische Zahlungssysteme in der Regel nicht mehr.
Jeder wirtschaftliche Tausch muss in diesen Fal-
len mithilfe von Bargeld erfolgen. Die Mdoglich-
keit, auch in Not- und Krisenfallen weiter Umsatz
zu machen ist wichtig, damit der Handel einen
Anreiz hat, nicht nur seine Tlren zu 6ffnen, um
den Warenbestand abzuverkaufen, sondern auch
die Regale mit neu bestellten und gelieferten
Produkten wieder aufzufillen. Damit erbringt der
Handel eine notwendige Leistung fir die Gesell-
schaft, um uns alle in Krisenzeiten widerstands-
fahiger zu machen, indem die Versorgung mit
Gutern des taglichen Bedarfs aufrechterhalten
bleibt. Zugleich werden Rettungsorganisationen
durch diesen ganz marktwirtschaftlichen Prozess
entlastet.

Glucklicherweise hat Deutschland nur wenig Er-
fahrung mit Krisen dieses AusmafBes. Doch die
jingsten Entwicklungen, angefangen bei der
Energiewende bis hin zum russischen Krieg
in der Ukraine, haben solche Szenarien wahr-
scheinlicher werden lassen. Vor drei Jahren, An-
fang 2020, haben wir in einem Konsortium aus
Wissenschaft und den wichtigsten Akteuren im
Bargeldkreislauf bzw. der Bargeldlogistik begon-
nen, den Bargeldkreislauf auf seine Resilienz hin
zu untersuchen und Uber die Zeit Empfehlungen
herauszuarbeiten, wie dieser widerstandsfahiger
gestaltet werden kann. Das Ergebnis dieser Ar-
beit findet sich in diesem Dokument, mit Emp-
fehlungen an alle Akteure des Bargeldkreislaufes
und spezifisch an die Geld- und Wertdienstleister
mit Schnittstellen zu allen anderen Akteuren. An
dieser Stelle moéchte ich allen Experten danken,
die uns Uber die letzten drei Jahre in verschie-
denen Formaten ihre Zeit und ihr Wissen zur Ver-
fligung gestellt haben, um uns bei diesem Unter-
fangen zu helfen.

Das Verbundprojekt BASIC wurde vom Bundes-
ministerium fur Bildung und Forschung finan-
ziert, um den Beitrag des Finanzsystems in Kri-
senzeiten zu analysieren, wenn bei einem Wegfall
der elektronischen Zahlungsmittel im Krisenfall
die Bargeldnachfrage sprunghaft ansteigt. Blod
nur, dass unmittelbar nach unserem Kick-Off-
Workshop Deutschland und die Welt von einer
Pandemie heimgesucht wurde, bei der viele Men-
schen falschlicherweise annahmen, die Berlh-
rung mit Bargeld sei risikoreicher, als die eines
Touch-Pads. Die Pandemie ist das eine relevante
Szenario, bei dem die Bargeldnachfrage, nach
einem kurzfristigen Anstieg zur Hortung, zurick-
geht.

Ich méchte dem Bundesministerium fur Bildung
und Forschung und dem deutschen Steuerahler
fur die Finanzierung dieses Projekts danken. Allen
Projektpartnern méchte ich fir die tolle Zusam-
menarbeit danken, die uns leider viel zu selten
persénlich zusammengefihrt hat. Schon alleine
deshalb hoffe ich, dass wir auch weiterhin die
Chance haben, die Bargeldlogistik als kritische
Infrastruktur wissenschaftlich zu begleiten.

Dr. Tim Stuchtey
Geschaftsfihrender Direktor

Potsdam im Januar 2023
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AUSGANGSLAGE UND ZIELSTELLUNG
DES SICHERHEITSRAHMENKONZEPTS

Eine Unterbrechung des Bargeldkreislaufs fuhrt
zu groBen Verwerfungen im Wirtschaftskreis-
lauf und damit zu erheblichen Wohlfahrtseinbu-
Ben. Wahrend ein raumlich begrenzter Vorfall
noch durch Ad-hoc-Lésungen Uberbriickt werden
kann, gilt es, bei weitraumigen Ausfallen darauf
vorbereitet zu sein, dass ausreichende Mengen
Bargeld verfugbar gemacht werden kénnen und
so der Wirtschaftskreislauf aufrechterhalten wer-
den kann.

An den Arbeitsprozessen, deren Durchfiihrung
zur Bargeldversorgung erforderlich sind, sind
zahlreiche Akteure beteiligt. Dazu zdhlen die
Deutsche Bundesbank, die Geld- und Wertdienst-
leister, Kreditinstitute, der Handel, unabhangige
Automatenbetreiber sowie zahlreiche weitere
Dienstleister, u. a. die Rechenzentren der Kredit-
institute. Not- und Krisenfalle, die sich stérend
auf diese Prozesse auswirken, kdnnen zunachst
flr den betroffenen Akteur, aber auch branchen-
Ubergreifend und in der Folge fir die Verbraucher
von Bedeutung sein.

Unter Not- und Krisenfédllen sollen in diesem
Konzept Situationen verstanden werden, die
dazu flhren, dass das Handeln eines oder meh-
rerer Akteure des Bargeldkreislaufs derart einge-
schrankt wird, dass die Akteure ihre jeweilige/n
Leistung/en im Rahmen der Bargeldversorgung
nicht mehr hinreichend erbringen kénnen. Kurz-
fristige oder geringfiigige Stérungen (z. B. La-
gen, die innerhalb einer Stunde behoben werden
kdénnen oder z. B. der Ausfall von einem Prozent
der Geldtransportfahrzeuge) sind darunter nicht
zu subsummieren.! Not- und Krisenfdlle kon-
nen vom Ausfall eines IT-Systems, der z. B. zur
SchlieBung einer einzelnen Niederlassung eines
Dienstleisters fuhrt, bis hin zu einem langanhal-
tenden Stromausfall reichen, der alle Akteure be-
trifft. Es sei aber darauf hingewiesen, dass der
gleiche Vorfall (z. B. Ausfall eines Cash Centers)
fur die einzelnen Akteure ganz unterschiedliche
Auswirkungen haben kann. Fur ein kleines Geld-

und Wertdienstleistungsunternehmen, das ggf.
nur Uber ein Cash Center verflgt, tritt in so einem
Fall der Krisenfall ein, ein deutschlandweit tatiges
Unternehmen mit mehreren Cash Centern ruft
hingegen nur einen Notfall aus. Umgekehrt ist es
fur einen Einzelhandler mit mehreren groBen Fili-
alen noch kein Notfall, wenn ein Geld- und Wert-
dienstleister einzelne Entsorgungstermine nicht
wahrnehmen kann. Ein kleinerer Einzelhandler
mit einem kleinen Standort muss in so einem Fall
aber ggf. diesen ausrufen. Daher ist ein gegen-
seitiges Verstandnis Uber die jeweiligen Grenzen
zum Not- bzw. Krisenfall unerlasslich.?

Der deutsche Bargeldkreislauf weist im Ge-
gensatz zu anderen nationalen Bargeldkreislau-
fen eine Vielzahl von den Akteuren in den ein-
zelnen Akteursgruppen sowie ein vergleichsweise
groBes Netz an Notenbankfilialen auf. Aufgrund
dieser Marktstruktur kann also im Vergleich zu
anderen Staaten zunachst eine hodhere Resili-
enz gegenuber Vorfallen angenommen werden.
Gleichwohl hat es in der Vergangenheit Not- und
Krisenfalle gegeben.

Die Akteure des Bargeldkreislaufs verfiigen Uber
eigene Notfall- und Krisenkonzepte. Diese
sind in den meisten Fallen auch inhaltlich umfas-
send aufgestellt. Defizite hingegen bestehen bei
der gegenseitigen Berlicksichtigung der Akteure
in diesen Konzepten bzw. der Kenntnis dariber,
wie sich andere Akteure im Not- und Krisenfall
verhalten werden. Im Not- und Krisenfall sind da-
her Probleme bei der Kooperation der Akteure er-
wartbar, mit moglichen negativen Auswirkungen
auf die Aufrechterhaltung der Bargeldversor-
gung. Das Verstandnis der Bargeldakteure flir die
Anforderungen der jeweils anderen ist also von
zentraler Bedeutung fir die erfolgreiche Notfall-
und Krisenbewaltigung. Zudem hat die Corona-
pandemie gezeigt, wie wichtig es ist, Notfall- und
Krisenkonzepte immer wieder auf den Priifstand
zu stellen und zu optimieren. Sie hat die Ak-
teure flir neue Problemstellungen sensibilisiert,

1. Zur weiteren Abgrenzung der Begriffe ,Stérung", ,Notfall* und ,Krise" kann z. B. die Definition des BSI (vgl. Bundesamt fir Sicherheit in der

Informationstechnik (2008): S. 4 f.) herangezogen werden.

2. Vgl. hierzu auch Bundesamt fir Sicherheit in der Informationstechnik (2008): S. 59. ,Definition Stérung - Notfall - Krise. Sobald ein Notfall
ausgerufen wird, werden fur den betroffenen Bereich die normalen Geschaftsabldufe durch die der Notfallbewaltigung abgeldst. Nicht alles, was in
der ersten Aufregung als Notfall betrachtet wird, stellt jedoch tatséchlich einen Notfall dar. Es ist aber wichtig, dass jede Institution fiir sich selbst
definiert, wann eine Stérung, ein Notfall oder eine Krise vorliegt und wer in der Institution autorisiert ist, dies zu entscheiden.”



die vorher nicht denkbar waren. So wurden z. B.
vielfach bereits bestehende Pandemieplanungen
neu aufgesetzt.

Vor diesem Hintergrund wurde im Rahmen des
Verbundvorhabens ,BASIC"? ein neues Sicher-
heitsrahmenkonzept entwickelt. Ziel dieses
Konzepts ist es, insbesondere die Geld- und
Wertdienstleister - als zentrale Akteure des Bar-
geldkreislaufs mit Schnittstellen zu allen ande-
ren Akteuren - sowie auch alle anderen Akteure
des Bargeldkreislaufs in die Lage zu versetzen,
ggf. ihre bestehenden Konzepte zur Notfall- und
Krisenvorsorge gemeinsam mit den anderen
Marktteilnehmern weiterzuentwickeln, um ihre
Arbeitsprozesse weiter abzusichern und damit
die Resilienz der Bargeldversorgung im Not- und
Krisenfall zu starken. Bei der Erarbeitung des
Rahmenkonzepts wurden solche Notfall- und
Krisenkonzepte mit einbezogen, die einzelne Ak-
teure bereits vor dem Hintergrund verschiedener
Sicherheitsszenarien flur ihren Aufgabenbereich
entwickelt haben sowie rechtliche und weitere
Vorschriften. AuBerdem wurden Erkenntnisse aus
der Analyse nationaler, kiirzer anhaltender, regi-
onaler Vorfalle sowie Lehren berlicksichtigt, die
aus internationalen Krisen langeren und Uber-
regionalen AusmaBes gezogen werden konnten.
Es wurde ebenfalls beachtet, dass sich aus un-
terschiedlichen Unternehmens- bzw. Instituts-
groBen, Kundenstrukturen- und -anforderungen
unterschiedliche Vorgehensweisen in Not- und
Krisenfallen ergeben kdénnen. Im Fokus der Ar-
beiten standen zwar Fragen rund um die Bar-
geldversorgung. Allerdings wurden auch Aspekte
der Bargeldentsorgung in Teilen betrachtet. So
kann es gerade fir kleinere Unternehmen, die
ihre Einnahmen von Geld- und Wertdienstleistern
entsorgen lassen, von wirtschaftlich existentieller
Bedeutung sein, dass ihre Einnahmen regelma-
Big entsorgt und rechtzeitig bei den Filialen der
Deutschen Bundesbank eingezahlt bzw. ihren
Geschaftskonten gutgeschrieben werden koén-
nen. Diese Unternehmen verfigen im Zweifel
nicht Uber Einzahltresore, die die Summen der
Einnahmen unmittelbar beim Einwurf erfassen,
die entsprechenden Werte an den Betreiber des
Tresors Ubermitteln, der dann eine Gutschrift der

‘

Summen auf den Konten des Kunden veranlas-
sen kann. GroBere Verzdégerungen bei der Entsor-
gung kénnen im Ernstfall, infolge fehlender Liqui-
ditat, die Insolvenz betroffener Unternehmen, die
durch weitere Auswirkungen des jeweiligen Scha-
densereignisses ohnehin schon belastet sind, be-
deuten.

Zusétzlich wurde den Uberlegungen ein Sicher-
heitsszenario zugrunde gelegt, in dem sich mehr
als ein Akteur einer gravierenden Stérung seiner
Arbeitsprozesse ausgesetzt sieht. Vertreter der
einzelnen Akteursgruppen wurden in den Erar-
beitungsprozess im Rahmen verschiedener For-
mate (Befragungen, Interviews, Workshops) mit
einbezogen.

Das vorliegende Papier hat folgenden Aufbau:

Zunachst wird die Funktionsweise des Bargeld-
kreislaufs im Normalfall als Ausgangspunkt der
weiteren Uberlegungen beschrieben. Anschlie-
Bend werden verschiedene Sicherheitsszenarien
angeflhrt, die bei der Erstellung von Notfall- und
Krisenkonzepten mitbeachtet werden sollten. Das
eigentliche Sicherheitsrahmenkonzept beginnt
mit allgemeinen Empfehlungen im Zusammen-
hang mit Notfall- und Krisenplanungen. Es folgen
Lessons Learned und Best Practices aus Sicht der
Geld- und Wertdienstleister. Erganzt werden die-
se Ausfliihrungen dann durch eine Prifmatrix, mit
deren Hilfe die Bargeldakteure ihre bisherigen
Konzepte auf mogliche Verbesserungen Uberpri-
fen kdénnen.

In Not- und Krisenfdllen kénnen haufig nicht
mehr alle Bargeldbezugspunkte (Geldautomaten
und Filialen der Kreditinstitute) wie gewohnt
betrieben werden, da es beispielsweise an not-
wendigen Ressourcen fehlt (z. B. Personal bei
Geld- und Wertdienstleistern) oder Bargeldbe-
zugspunkte ausfallen. Das Konzept verweist da-
her auf einen von der Arbeitsgruppe fiir Supply
Chain Services des Fraunhofer-Instituts fir In-
tegrierte Schaltungen IIS entwickelten Optimie-
rungsalgorithmus. Dieser gibt eine individuell an

3. BASIC - Resilienz der Bargeldversorgung - Sicherheitskonzepte fir Not- und Krisenfalle
Das Projekt BASIC wurde im Zuge der Bekanntmachung ,Zivile Sicherheit - Soziodkonomische und soziokulturelle Infrastrukturen™ des Bun-
desministeriums fur Bildung und Forschung im Rahmen des Programms ,Forschung fir die zivile Sicherheit" der Bundesregierung (www.sifo.de)

gefdrdert.

Als Verbundpartner waren beteiligt: Brandenburgisches Institut fiir Gesellschaft und Sicherheit gGmbH (BIGS), Bundesvereinigung Deutscher Geld-
und Wertdienste e. V. (BDGW), Cash Logistik Security AG (CLAG), Arbeitsgruppe flir Supply Chain Services des Fraunhofer-Instituts fir Integrierte

Schaltungen IIS.

Zu den assoziierten Partnern gehérten: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK), Commerzbank AG, Deutsche Bundesbank
(BBk), European Security Transport Association (ESTA), Handelsverband Deutschland e. V. (HDE) (siehe hierzu auch Kapitel 10).
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die Situation anpassbare Empfehlung, welche
Bargeldbezugspunkte im Krisenfall mit hoher Pri-
oritat in Betrieb gehalten werden sollten. Mittels
mathematischer Optimierung kann somit durch
eine faire Abdeckung an Bargeldbezugspunkten
und einen optimalen Ressourceneinsatz ein Bei-
trag dazu geleistet werden, im Krisenfall die Bar-
geldversorgung bis zum Verbraucher aufrechtzu-
erhalten.

Ferner verweist das Konzept auf das Projekt
CARE der Deutschen Bundesbank. Im Rahmen
von BASIC wurde der Grundstein gelegt, um den
Informationsaustausch und die Kommunikation
bei Stérungen, Notfdllen und Krisen inkl. eines
Lagebildes im Bargeldkreislauf spurbar wei-
terzuentwickeln. Mit dem Projekt CARE (,Cash
Resilience™) wird eine Anwendung fir Not- und
Krisenfalle entwickelt, die in ihrer Endausbau-
stufe entscheidungsrelevante Daten aller profes-
sionellen Bargeldakteure enthalt. Ubergreifende
Informationen zur Bargeldinfrastruktur - inkl.
Funktionsstatus — werden an zentraler Stelle zur

Verfligung gestellt. Der Informationsaustausch
und die Kommunikation bei Stérungen, Notfallen
und Krisen werden damit signifikant verbessert.
Auf Basis von Stammdaten zu Bargeldbezugs-
und -entsorgungspunkten sowie Ereignismel-
dungen im Bargeldkreislauf wird CARE auch ein
Lagebild (,Management Cockpit") fliir Entscheider
ableiten.

AbschlieBend beinhaltet das Konzept Handlungs-
empfehlungen an die Akteure des Bargeldkreis-
laufs sowie an weitere verantwortliche Akteure
im politischen Raum, das Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe etc.

Den Autoren dieses Konzepts ist dabei bewusst,
dass auch dieses Sicherheitsrahmenkonzept
nicht alle denkbaren Eventualitaten abdecken
kann. Sie hoffen dennoch, mit dem Sicherheits-
rahmenkonzept einen weiteren Beitrag zur Star-
kung der Resilienz des Bargeldkreislaufs geleistet
zu haben.

Foto: Bundesvereinigung Deutscher Geld- und Wertdienste e. V.



DER BARGELDKREISLAUF IN DEUTSCHLAND
UND SEINE AKTEURE (BDGW)

Bargeldkreislaufe und Bargeldakteure - ihre Kom-
petenzen und Aufgaben - unterscheiden sich von
Land zu Land.* Der Bargeldkreislauf in Deutsch-
land besteht aus dem Zirkulieren von Banknoten
und Mlinzen zwischen Zentralbanken, Kreditinsti-
tuten, Handelsunternehmen und Verbrauchern.
Dabei Ubernehmen im Wesentlichen die Geld-
und Wertdienstleister den Transport der Gelder.
Erganzend zu den hier zitierten Akteuren wurde
die folgende Auflistung der Akteure des Bargeld-

2.1 Die Akteure des Bargeldkreislaufs

Deutsche Bundesbank (BBk)

Zu den Aufgaben der deutschen Zentralbank ge-
hort es, jederzeit ausreichend Euro-Bargeld in
hoher Qualitat bereitzustellen. Die BBk hat das
ausschlieBliche Recht, Banknoten auszugeben.
Zudem bringt die BBk Miinzen im Auftrag des
Bundesministeriums der Finanzen (BMF) in den
Umlauf. Die BBk stellt Banknoten und Miinzen
fir die Versorgung von Handel und Verbrauchern
Uber die Kreditinstitute zur Verfligung. Dariber
hinaus prift sie das aus dem Umlauf an sie zu-
rickflieBende Euro-Bargeld und ersetzt bescha-
digte Minzen und Banknoten, um eine gute
Qualitat des Bargeldumlaufs aufrechtzuerhalten.
Falsche Banknoten und Milnzen zieht sie aus dem
Verkehr. Mithilfe ihrer Filialen in ganz Deutsch-
land, in denen die Banknoten und Minzen ge-
lagert werden, und durch eine angemessene
Reservehaltung gewahrleistet sie die Bargeldver-
sorgung auch in moéglichen Krisenfallen.>

Geld- und Wertdienstleister (WDL)

Geld- und Wertdienstleister bieten verschiedene
Dienstleistungen an. Dazu zahlen u. a. der Geld-
und Werttransport, die Geldbearbeitung und der
Automatenservice. Seit Jahren werden taglich

kreislaufs noch um Generalunternehmer, die bei
der Betreuung der Bargeld-Logistikprozesse in
Deutschland von Bedeutung sind, sowie die Be-
treiber unabhangiger Geldautomaten, tber deren
Automaten die Verbraucher ebenfalls Bargeld be-
ziehen kénnen, erweitert. Die hier nur kurz zu-
sammengefassten Aufgaben der Akteure werden
im weiteren Verlauf (siehe Unterkapitel 2.2) noch
ausfuhrlicher beschrieben.

drei Milliarden Euro transportiert. Bewaffnete und
speziell ausgebildete Mitarbeiter versorgen u. a.
Kreditinstitute und entsorgen vor allem gréBe-
re Filialisten des GroB- und Einzelhandels.® Sie
holen Bargeldbestellungen bei den Filialen der
BBk ab und liefern Kundengelder dorthin. In den
firmeneigenen Geldbearbeitungszentren, den
sogenannten Cash Centern, erfolgt die Geldbe-
arbeitung: Banknoten und Miinzen werden sor-
tiert und gezahlt, Miinzen auf ihre Echtheit und
Umlauffahigkeit geprift und neu rolliert. Dazu
werden von der BBk zertifizierte Geldbearbei-
tungsmaschinen eingesetzt. Im Zusammenhang
mit der Bestlickung von Geldautomaten (GA)
erbringen die Geld- und Wertdienstleister wei-
tere Dienstleistungen, wie z. B. die Beseitigung
von technischen Stérungen an den Geraten.” Die
Geld- und Wertdienstleister kbnnen entweder di-
rekt oder Uber einen Generalunternehmer beauf-
tragt werden.

Generalunternehmer (GU)

Generalunternehmer betreuen fiir ihre Kunden
- z. B. Kreditinstitute, GroB- und Einzelhandel
- samtliche Logistikprozesse, von der Bargeld-
bestellung bei der BBk, der Beauftragung der
Ver- und Entsorgung durch einen WDL (ein GU

4. Die folgenden Ausfiihrungen zu den einzelnen Prozessschritten beziehen sich ausschlieBlich auf den deutschen Bargeldkreislauf. Eine Ubertragung
der Ausfihrungen auf andere nationale Bargeldkreisldufe ist aufgrund der unterschiedlichen nationalen Rahmenbedingungen nicht méglich.

5. Vgl. Deutsche Bundesbank (o. J.b).

6. Neben dem GroB- und Einzelhandel und den Kreditinstituten werden zahlreiche weitere Branchen mit Bargeld ver- und entsorgt. Diese stehen
jedoch in Not- und Krisenfallen nicht im Fokus und werden daher in diesem Papier nicht ausfihrlicher behandelt.

7. Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (0. J.b und d).
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selbst besitzt keine eigenen Transportfahrzeuge)
bis hin zur Veranlassung der Gutschrift auf den
Kundenkonten. Zur Erflllung seiner Aufgaben
arbeitet ein GU in der Regel mit Kooperations-
banken zusammen, (ber deren Konten die Kun-
dengelder durch den GU verbucht werden. Der
GU nutzt dazu die Buchungsberechtigung seiner
Kooperationsbank.8

Kreditinstitute

Bei den Kreditinstituten zahlen deren Kunden
(Verbraucher und Teile des (vorwiegend kleine-
ren) Einzelhandels) ihr Barvermdgen bzw. ihre
Einnahmen direkt ein. Dies geschieht sowohl
Uber Cash Recycler als auch Uber die Kassen-
schalter. Die Kreditinstitute versorgen die Ver-
braucher mit Bargeld. Hierzu stehen in der Regel
GAs sowie Kassenschalter und Minzrollengeber
zur Verfliigung. Auch Teile des Einzelhandels ver-
sorgen sich direkt Uber die Kreditinstitute mit
Bargeld. Kreditinstitute kénnen das Bargeld (ent-
sprechend den geltenden Regeln) recyclen und
wieder ausgeben. Auch kdnnen Kreditinstitute
Ein- und Auszahlungen bei der BBk tatigen und
hierfir ihre Konten bei der BBk nutzen. Die Kre-
ditinstitute zéhlen, neben dem GroB- und Einzel-
handel, zu den Hauptkunden der Geld- und Wert-
dienstleister und Generalunternehmer, deren
Dienstleistungen sie in unterschiedlichem Um-
fang in Anspruch nehmen kdénnen, ggf. verfligen
sie aber auch Uber eigene Logistikunternehmen
bzw. nehmen Bargeldbestellungen selbst vor.

Unabhdngige Automatenbetreiber
(IAD/independent ATM deployer)

In Deutschland werden, zusatzlich zu den GAs
der Kreditinstitute, ca. 5.000 Automaten von
unabhangigen Automatenbetreibern betrieben.

8. Vgl. Cash Logistik Security AG (o. J.).
9. Vgl. Arbeitsgemeinschaft Geldautomaten (o. J.).

Dies entspricht rund zehn Prozent der Automaten
in Deutschland.® Uber diese Automaten versor-
gen sich die Verbraucher ebenfalls mit Bargeld.
IADs betreiben eigene Automaten, bieten aber
auch verschiedene Dienstleistungsmodelle an,
u. a. den Betrieb kompletter Automatennetz-
werke von Kreditinstituten bzw. den Betrieb von
GAs in Kooperation mit einem oder mehreren
Kreditinstituten. IADs nehmen wiederum die
Dienstleistungen eines WDL in Anspruch.®

Handel

Vor allem gréBere Filialisten des GroB- und Ein-
zelhandels zahlen, neben den Kreditinstituten,
zu den Hauptkunden der Geld- und Wertdienst-
leister und Generalunternehmer. Sie werden mit
Wechselgeld versorgt und lassen ihre Bargeldbe-
stande entsorgen. Laut der letzten BBk-Studie
zum Zahlungsverhalten setzten die Verbraucher
auch 2021 umso haufiger Bargeld zum Bezah-
len ein, je niedriger die Zahlbetrage waren.!
Supermarkte und Tankstellen bieten ihren Kun-
den im Rahmen ihres Einkaufs das sogenannte
Cashback-Verfahren, also Bargeldabhebungen
an der Kasse, an. Teilweise sind im Handel auch
Abhebungen ohne verbundenen Einkauf und die
Einzahlung von Bargeld auf das Konto eines Kre-
ditinstituts mdglich.*?

Verbraucher

Die Verbraucher beziehen in erster Linie Uber
GAs Bargeld. Die Nutzung des Cashback-Verfah-
rens im Handel gewinnt immer groBere Bedeu-
tung, Bargeldabhebungen an den Kassenschal-
tern der Kreditinstitute gehen hingegen zurick.!3
Der GroBteil der Bargeldeinzahlungen wird tber
die Kreditinstitute vorgenommen.

10. GAs dirfen in Deutschland nur von Kreditinstituten oder ZAG-lizensierten Unternehmen betrieben werden.

1

=

. Vgl. Deutsche Bundesbank (2022a): S. 28.

2021: 20 Euro-50 Euro: 49 Prozent; 5 Euro-20 Euro: 67 Prozent; bis 5 Euro: 82 Prozent. Vergleicht man die Zahlen von 2021 allerdings mit den
Ergebnissen der letzten Studie, so ist teilweise ein deutlicher Riickgang bezlglich der Bargeldnutzung zu verzeichnen. Vgl. Deutsche Bundesbank

(2018a): S. 28.

2017: 20 Euro-50 Euro: 60 Prozent; 5 Euro-20 Euro: 88 Prozent; bis 5 Euro: 96 Prozent.

12. vgl. Cash-in-shop, z. B. Viafintech GmbH (o. J.).
13. Vgl. Deutsche Bundesbank (2022a): S. 10.
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2.2 Die Funktionsweise des Bargeldkreislaufs im Normalfall

Im Folgenden werden die fir die Bargeldver- und
-entsorgung wesentlichen Prozessschritte inner-
halb des Bargeldkreislaufs (siehe dazu auch Ab-
bildung 1) beschrieben. Die Darstellung richtet
sich dabei nicht nur an die mit den Prozessschrit-
ten vertrauten Akteure des Bargeldkreislaufs.
Auch Akteuren und Entscheidungstragern au-
Berhalb des Bargeldkreislaufs, die ggf. ebenfalls
MaBnahmen zur weiteren Starkung der Resilienz
des Bargeldkreislaufs ergreifen kénnen, soll ein
tiefergehendes Verstandnis der Thematik vermit-
telt werden.

Abbildung 1: Bargeldkreislauf in Deutschland

Teilweise werden, aus Grinden der besseren Ver-
standlichkeit, einzelne Vorgange abschnittsweise
zusammengefasst und nicht strikt chronologisch
dargestellt. Weiterfiihrende Informationen zu
einzelnen Prozessschritten sind in den FuBnoten
aufgefihrt. Neben den angegebenen Quellen wird
in der Darstellung auch auf Angaben einzelner
Akteure des Bargeldkreislaufs zurlickgegriffen,
die im Rahmen entsprechender Informationsge-
sprache erhoben wurden. Sicherheitsrelevante
Prozesse werden in dieser Darstellung nicht ab-
gebildet.
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Deutsche Bundesbank
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asnl

punyer
yalsad

HERSTELLUNG GELD
Druck der Banknoten
Pragung der Miinzen

Quelle: Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2016)
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2.2.1 Vorgelagerte Prozessschritte

Bevor neues Bargeld (Banknoten und Miinzen)
Uberhaupt in den Kreislauf gelangt, finden dem
Kreislauf vorgelagerte Prozesse statt, die aus
Grinden der Vollstandigkeit hier kurz Erwahnung
finden sollen. Banknoten und Minzen werden
in Spezialdruckereien bzw. Minzprageanstalten
gedruckt bzw. gepragt.* In den Filialen der BBk
wird das neue Bargeld eingelagert und von hier
in den Bargeldkreislauf eingebracht.'®> Derzeit
(Stand: November 2022) betreibt die BBk 31 Fi-
lialen im Bundesgebiet.*®

Bevor fir Kreditinstitute, Handelsunternehmen,
einen WDL, einen GU etc. Auszahlungen und
Einzahlungen bei der BBk durchgefiihrt werden
kdnnen, missen die einzelnen Akteure bei der
BBk einen Kundendaten-Meldebogen ausflllen
und Kundendaten, wie z. B. Bankverbindungen,
angeben. Die Kundenstammsatze werden im
Bargeld-Management-System (BMS), einem IT-
System der BBk, hinterlegt. Jeder Kunde erhalt
eine eigene BMS-Kundennummer.t’

2.2.2 Bargeldversorgung

Ausgehend von den BBk-Filialen flieBt sowohl
neu produziertes als auch gebrauchtes Bargeld
in den Bargeldkreislauf. Banknoten und Min-
zen durchlaufen diesen dabei in der Regel nicht
direkt, d. h. sie kehren nicht nach einmaligem
Gebrauch durch den Verbraucher unmittelbar
zur BBk zuriick, bevor sie zur erneuten Ausga-
be weiterbearbeitet bzw. recycelt werden. So
findet Bargeld-Recycling sowohl in den Filialen
der Kreditinstitute als auch in den Cash Centern
der Geld- und Wertdienstleister (Mlnzrecycling)!®

statt, wodurch der Noten- bzw. Milnzkreislauf
verkirzt wird.

Die Verbraucher versorgen sich lber die GAs
und die Kassenschalter der Kreditinstitute, die
GAs unabhdngiger Automatenbetreiber sowie
Uber das Cashback-Verfahren im Handel mit
Bargeld. Abhebungen und Auszahlungen wer-
den mit entsprechenden Buchungssystemen von
den jeweiligen Konten abgebucht. 2021 gab es
den Statistiken der BBk zufolge 55.136 Geldau-
tomaten in Deutschland.*® Laut der letzten BBk-
Studie zum Zahlungsverhalten in Deutschland,
die sich mit den Abhebeorten von Bargeld befasst
hat, haben 2021 96 Prozent (2017: 95 Prozent)
der Verbraucher Abhebungen an GAs getatigt, 20
Prozent (2017: 38 Prozent) an Kassenschaltern
und 34 Prozent (2017: 23 Prozent) an den Kassen
von Supermarkten etc. (Cashback-Verfahren).2°

Kleinere Einzelhdndler versorgen sich auch
direkt bei den Filialen der Kreditinstitute mit
Wechselgeld. Dabei gibt es verschiedene Mog-
lichkeiten. So kénnen Einzelhandler vorab Bar-
geld bestellen (z. B. Uber Bestellformulare,
E-Mail-Dienste, Onlineportale). Zusatzlich kon-
nen auch Banknoten in Minzrollen gewechselt
oder Minzrollengeber genutzt werden.?* Abhe-
bungen und Auszahlungen werden mit entspre-
chenden Buchungssystemen von den jeweiligen
Konten abgebucht. 2021 gab es laut BBk bun-
desweit 21.712 (2020: 24.100) Zweigstellen von
Kreditinstituten. Dabei wurde aber keine Aussage
Uber die Anzahl der Kassenschalter getroffen.2?

Im Folgenden wird nun beschrieben, wel-
che Prozessschritte erforderlich sind, wenn ein
Kreditinstitut die Bargeldbestande fiir seine

14. Der Rat der Europaischen Zentralbank (EZB) entscheidet tiber die Menge an Banknoten, die fir das Folgejahr im Euro-Raum hergestellt werden.
Entweder drucken nationale Zentralbanken Euro-Banknoten selbst oder sie beauftragen Spezialdruckereien. Es dirfen nur diejenigen Druckereien
Banknoten herstellen, die nach einem Uberpriifungsverfahren von der EZB in Zusammenarbeit mit den nationalen Zentralbanken zugelassen wur-
den. Vgl. Deutsche Bundesbank (o. J.b); vgl. Europaische Zentralbank (o. J.).

Das Recht zur Pragung und zur Ausgabe von Miinzen (Miinzregal) liegt in der EU bei den einzelnen Mitgliedstaaten. In Deutschland beauftragt das
BMF jedes Jahr die Mlnzprégeanstalten der Lénder, die erforderlichen Stiickelungen und Mengen der Euro-Umlaufmiinzen herzustellen. Die BBk
berat das BMF hierbei und bringt die Miinzen in seinem Auftrag in Umlauf. Uber das jéhrliche Ausgabevolumen entscheidet die EZB. Vgl. Deutsche

Bundesbank (o. J.h).
15. Vgl. Deutsche Bundesbank (2018b).
16. Vgl. Deutsche Bundesbank (o. J.g).
17.Vgl. Deutsche Bundesbank (2013).
18. Vgl. Deutsche Bundesbank (o. J.c).

19. Vgl. Deutsche Bundesbank (2022c): S. 9. Die Bundesbank verweist allerdings darauf, dass ,[b]ei der Abrechnung von Terminals durch verschie-
dene Zahlungsdienstleister [...] Mehrfachzdhlungen nicht ausgeschlossen werden [kénnen]."

20. Vgl. Deutsche Bundesbank (2022a): S. 10.
2
22.Vgl. Deutsche Bundesbank (2022b): S. 8.

[

. Vgl. Berliner Volksbank (o. J.); vgl. Sparkasse Mittelfranken-Sud (o. J.).
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Filialen bzw. GAs aufflillen will und wie dieses Bar- hier mit beschrieben. Dies gilt auch fiir die Ver-
geld letztendlich zu den Filialen und Automaten sorgung von IADs. Geld- und Wertdienstleister
gelangt. Da die entsprechenden Prozessschritte und Generalunternehmer werden dabei in ver-

fu

r die Bargeldversorgung des Ubrigen GroB- schiedenen Konstellationen mit einbezogen.

und Einzelhandels ahnlich ablaufen, werden sie

23.

24,
25.
26.

27.

Konstellation A: Beauftragung einer Bargeldbestellung eines Kreditinstituts,
des Handels oder eines IADs liber einen WDL oder GU

Die Kreditinstitute, der Handel und die IADs nutzen verschiedenste Schnittstellen, z. B. entsprechen-
de Internetportale, zur Beauftragung einer Bargeldbestellung Giber einen WDL oder GU.?3

In der Regel sind einige Tage Vorlauf (ca. zwei bis drei) zwischen Bestellung und Lieferung zu bertick-
sichtigen. Der WDL oder GU sammelt und prift die eingegangenen Auftrdage seiner Kunden. Auftrage
zu Einzelbestellungen, z. B. von verschiedenen Filialen eines Kreditinstituts, werden in der Regel zu
einer Sammelbestellung bei der BBk zusammengefasst.

Der WDL oder GU fordert von seinen Kunden die Bereitstellung der bestellten Betrage auf BBk-
Konten an. Die Kontendeckung seitens der Kunden erfolgt (iber entsprechende Buchungssysteme.
Kreditinstitute decken dabei ihre Konten bei der BBk mit den entsprechenden Betrdagen.?* Handels-
kunden haben keine Konten direkt bei der BBk.?* Sie nutzen die Konten ihrer Kreditinstitute bzw.
die Konten des Kreditinstituts, das Partner des jeweiligen WDL ist. Diese Kreditinstitute wiederum
decken ihre Konten bei der BBk entsprechend. Im Falle der Nutzung der Dienste eines GU, besteht
in der Regel eine Vertragsbeziehung zwischen den Kunden des GU und seiner Kooperationsbank, auf
deren BBk-Konten, die Betréage dann bereitgestellt werden.

Sofern ein GU mit der Bestellung beauftragt worden ist, beauftragt dieser nun einen oder mehrere
Geld- und Wertdienstleister, mit denen er zusammenarbeitet, mit der Abholung der Bestellungen aus
den jeweiligen BBk-Filialen.

Konstellation B: Bargeldbestellung eines Kreditinstituts oder IADs direkt bei der BBk?¢

Die Kreditinstitute oder IADs bestellen selbst Bargeld fur ihre Automaten?” und/oder ihre Tresorbe-
stédnde (nur Kreditinstitute) bei der BBk. Uber entsprechende Buchungssysteme werden die bestell-
ten Betrdge auf BBk-Konten bereitgestellt. Kreditinstitute und IADs beauftragen dann einen WDL
Uber entsprechende Schnittstellen (siehe auch Konstellation A) mit der Abholung der Bestellungen
bei der BBk. Auch in diesem Fall sind in der Regel einige Tage Vorlauf (ca. zwei bis drei) zwischen
Bestellung und Lieferung zu berticksichtigen.

Die Beauftragung der Versorgung von GAs kann neben den Kreditinstituten und IADs u. a. auch von weiteren externen Dienstleistern, z. B. WDL,
GU oder auch Rechenzentren, die die Disposition der GAs Ubernommen haben, ausgeldst werden. Vgl. Finanzinformatik (o. J.).

Vgl. Deutsche Bundesbank (2013): S. 2.
Vgl. ebenda: S. 3.

Dieser Fall gilt nicht fir den Handel. Da der Handel lber keine eigenen BBk-Konten verfligt (vgl. Deutsche Bundesbank (2013): S. 3), kann er auch
nicht selbst bei der BBk Bargeld bestellen. Entsprechend kénnen auch nur solche IADs, die lber eigenen BBk-Konten verfligen, direkt bei der BBk
bestellen.

Die Beauftragung der Versorgung von GAs kann neben den Kreditinstituten und IADs u. a. auch von weiteren externen Dienstleistern, z. B. WDL,
GU oder auch Rechenzentren, die die Disposition der GAs Uibernommen haben, ausgeldst werden. Vgl. Finanzinformatik (o. J.).

Wiegand/Brouer/Glockner/Hageney/Kern/Kronberger/Rieckmann/Stuchtey
Ein Sicherheitskonzept zur Starkung der Resilienz der Bargeldversorgung in Not- und Krisenfallen
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Der WDL organisiert und plant, z. B. mit einem
Personal-/Tourenplanungssystem, die entspre-
chenden Fahrten zu den Filialen der BBk, den
anschlieBenden Transport zu den Kunden sowie
den dazugehdrigen Personaleinsatz. Werden vom
Auftraggeber festgelegte Versorgungstage be-
stimmt, handelt es sich also um eine turnusma-
Bige Versorgung, kann die Planung léngerfristig
erfolgen. Bendétigt der Kunde einen dartber hi-
nausgehenden, auBerplanmaBigen Versorgungs-
termin, erfordert dies eine entsprechend kurz-
fristigere Planung des WDL.

Die Bargeldbestellungen bei der BBk erfolgen
Uber CashEDI (Cash Electronic Data Interchan-
ge). Dabei handelt es sich um das elektronische
Kommunikationssystem der BBk zur Geschafts-
abwicklung, in dem sich professionelle Bar-
geldakteure (u. a. Kreditinstitute, WDL und GU)
vorab, registrieren lassen missen, um u. a. ihre
Gelbestellungen anmelden zu kdnnen. Diese Re-
gistrierung erfolgt zusammen mit der Angabe
der Kundendaten fir den oben erwahnten Kun-
dendaten-Meldebogen. Von der BBk wird Uber
CashEDI ein Bereitstellungsavis, an denjenigen
der in diesem Zusammenhang im Kundendaten-
Meldebogen?® angegeben worden ist, Ubermittelt,
sobald die Bestellung bearbeitet worden ist.?°
Banknoten und Minzen missen getrennt vonei-
nander bestellt werden.3°

Gegen Vorlage entsprechender Schecks3' wer-
den die bestellten Betrage durch die BBk von
den entsprechenden BBk-Konten abgebucht. Alle
Auszahlungen werden mittels des BMS abgerech-
net.32 Die Mitarbeiter des WDL Ubernehmen die
durch die BBk kommissionierten Banknoten und
Minzen. Banknoten und Minzen sind dabei in
verschiedenen Formen von Behdéltern verpackt.33

28. Vgl. Deutsche Bundesbank (o. J.d).

Die Behaltnisse werden von der BBk mit Strich-
codes versehen, die die Weiterverfolgung im Bar-
geldkreislauf erlauben.3* Die BBk Ubermittelt per
CashEDI eine Ubergabebestéatigung an denjeni-
gen, der in diesem Zusammenhang im Kunden-
daten-Meldebogen angegeben worden ist.3

Da in der Regel, wie oben beschrieben, Sammel-
bestellungen bei der BBk aufgegeben werden,
werden die Banknoten und Minzen in den Cash
Centern entsprechend, z. B. auf die einzelnen Fi-
lialen der Kunden, kommissioniert. AnschlieBend
erfolgt dann die Versorgung der Kunden, Uber die
das Bargeld dann zu den Verbrauchern gelangt.

2.2.3 Bargeldentsorgung

Die Verbraucher geben Bargeld im GroB- und
Einzelhandel aus.3¢ Insbesondere kleinere Ein-
zelhdndler nutzen, sofern ein entsprechendes
Filialnetz zur Verfligung steht, die Mdglichkeit,
ihre Bargeldeinnahmen selbst zu den Filialen der
Kreditinstitute zu bringen, einzuzahlen und ver-
buchen zu lassen. Dies geschieht Uber die Schal-
ter, Cash Recycler (kombinierte Ein- und Aus-
zahlungsgerate) (Banknoten und Minzen) sowie
Nachttresore. Auch Verbraucher kdnnen uber
die Ein- und Auszahlungsgerate - inkl. solcher
Automaten, die von IADs fir Kreditinstitute be-
trieben werden3” - und die Schalter Bargeldbe-
trage einzahlen und ihren Konten gutschreiben
lassen. Es kommen jeweils Buchungssysteme
zum Einsatz.

In einigen Kreditinstituten werden, wie erwahnt,
die eingezahlten Banknoten recycelt. Sie werden
durch entsprechend zertifizierte und regelmaBig
durch die BBk vor Ort Uberprifte mitarbeiterbe-
diente Banknotenbearbeitungssysteme, Cash Re-

Die BBk weist darauf hin, dass das Vorgdngersystem von CashEDI als Backup-Verfahren weiterbesteht. \/gl. Deutsche Bundesbank (o. J.e).
Fiir die Félle, in denen CashEDI nicht funktioniert stellt die BBk auf ihrer Webseite Vordrucke, u. a. zur Bargeldbestellung bereit, die
fiir entsprechende Faille, vorsorglich gespeichert und ausgedruckt werden kénnen. Vgl. Deutsche Bundesbank (o. J.i).

29.vgl.
30. vgl.
31.Vvgl.
32.Vgl.
33.vgl.
34.vgl.
35.vgl.

Deutsche Bundesbank (2016).
Deutsche Bundesbank (2020): S. 12.
ebenda.

Deutsche Bundesbank (2013): S. 1.
Deutsche Bundesbank (2020): S. 12 ff.
Deutsche Bundesbank (o. J.f).
Deutsche Bundesbank (2016).

36. Teilweise entsorgen Verbraucher Miinzbetrage an Miinzeinzahlautomaten in Supermaérkten. Diese spielen aber fir die Bargeldentsorgung insgesamt

keine gréBere Rolle und werden daher hier nicht detaillierter betrachtet.

37. IADs betreiben in Deutschland eigene kombinierte Ein- und Auszahlungsgerate nur im geringen Ausma@ bis Uberhaupt nicht, da die aktuell ausge-
gebenen Girokarten seitens der ausgebenden Kreditinstitute nicht fir Einzahlungen an bankfremden Einzahlsystemen freigeschaltet sind.



cycler und/oder Kassentresore auf Echtheit und
Umlauffahigkeit geprift und nach bestandener
Prifung wieder an die Kunden der Kreditinstitute
ausgegeben bzw. fir die Kassenbestéande behal-
ten.®® Fir diese Banknoten ,verkurzt® sich damit
gewissermaBen der Bargeldkreislauf. 2009 sind
so laut BBk Banknoten im Wert von rund 240
Milliarden Euro von den Kreditinstituten recycelt
worden (Recyclingquote: 36 Prozent). Die BBk
hat in diesem Jahr Banknoten im Wert von 430

e

Milliarden Euro entsprechend bearbeitet (Recy-
clingquote: 64 Prozent).3°

Im Folgenden wird beschrieben, welche Prozess-
schritte erforderlich sind, wenn Kreditinstitute,
der Ubrige GroB- und Einzelhandel*° oder IADs
Bargeld entsorgen und die Betrage auf ihren Kon-
ten gutschreiben lassen wollen. Auch fir die Bar-
geldentsorgung bzw. deren Beauftragung gibt es
wieder verschiedene Moglichkeiten.

Beauftragung der Bargeldentsorgung eines Kreditinstituts/des Handels/eines IADs
iiber einen WDL oder GU

Die Kreditinstitute, der Handel und IADs beauftragen meist Uber dieselben Schnittstellen wie bei
der Versorgung beim jeweiligen WDL oder GU die Bargeldentsorgung. GAs werden im Zuge der Ver-
sorgung entsorgt. Wird ein GU mit der Veranlassung der Bargeldentsorgung beauftragt, beauftragt
dieser wiederum den WDL mit den entsprechenden Leistungen. Der Umfang der beauftragten Leis-
tungen kann variieren. So kann z. B. die Zahlung der Bargeldbestande bereits in den Kreditinstitu-
ten oder im Handel erfolgen. Der WDL wird dann nur mit dem Transport und ggf. der Meldung der
Zahlsummen Uber CashEDI an die BBk beauftragt.

Teilweise nutzen die Kunden des WDL bzw. des GU Einzahltresore, die die Einnahmen bei Einwurf
automatisch erfassen. Die entsprechenden Zahlsummen werden daraufhin an die Server des WDL
bzw. des GU Ubertragen. Dieser veranlasst dann die Gutschrift dieser Summen auf den Konten des
Kunden bei der Kooperationsbank des WDL bzw. des GU. Die Zahlsummen werden von dem WDL
bzw. dem GU dann bei der BBk avisiert und werden spater auf die Konten des WDL bzw. des GU
bei seiner Kooperationsbank verbucht. Der WDL organisiert und plant wieder die entsprechenden
Fahrten zu den Filialen seiner Kunden, den anschlieBenden Transport zur BBk sowie den dazugeh6-
rigen Personaleinsatz. Werden vom Auftraggeber festgelegte Entsorgungstage bestimmt, handelt es
sich also um eine turnusmaBige Entsorgung, kann die Planung langerfristig erfolgen. Bendtigt der
Kunde einen darliber hinausgehenden, auBerplanmaBigen Entsorgungstermin, erfordert dies eine
entsprechend kurzfristigere Planung des WDL. Bei der Beauftragung ist eine Vorlaufzeit (ca. ein Tag)
zu beachten.

Der WDL holt die Bargeldbestande bei den Kre-
ditinstituten, den GAs und im Handel ab. An-
schlieBend werden die Gelder mit den Geldtrans-
portfahrzeugen in die Cash Center verbracht. Der
Transport direkt zur BBk stellt die Ausnahme dar.
In den Cash Centern erfolgt, sofern beauftragt,

38. Vgl. Deutsche Bundesbank (o. J.c).

die Zéhlung der Noten- und Miinzbetrage sowie in
der Regel das Mlinzrecycling, sofern eine entspre-
chende Zulassung als zertifizierter Minzrollenfer-
tiger besteht. Das heiBt, dass die Miinzen mittels
geeigneter, zertifizierter Geldbearbeitungsma-
schinen auf ihre Echtheit und Umlauffahigkeit ge-

Trotz ihrer Kassenbesténde bestellen Kreditinstitute zusatzliches Bargeld, um z. B. bestimmte Denominationen vorratig zu halten. Nicht benétigtes

Bargeld bzw. Denominationen werden hingegen entsorgt.

39.
bei der BBk ein- und gleich wieder ausgezahlt werden.

40.

Vgl.: Deutsche Bundesbank (2011): S. 24 f. Die exakten Recyclingquoten sind nur schwer zu ermitteln, da z. B. Summen nicht erfasst werden, die

GroB- und Einzelhandel haben die Méglichkeit, Einnahmen vor Ort in einem sogenannten Smart Safe einzuzahlen. Die Betrédge werden unmittelbar,

sofern die hierflr erforderliche Internetverbindung besteht, an den Betreiber/Aufsteller des Safes tibermittelt, der dann die Gutschrift der Betrdge
Uber seine Kooperationsbank veranlassen kann. Die Haftung fir die Betrége liegt dann nicht mehr beim Handler. Dennoch sind physische Fiillgren-

zen bzw. Versicherungsobergrenzen zu beachten.
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pruft und neu rolliert werden bzw. Normgebinde
(Rollen, Platten) gefertigt werden.** Das Milinz-
geld flieBt im Rahmen neuer Bargeldbestellungen
des entsprechenden Kunden wieder an diesen
und damit in den Bargeldkreislauf zurlick. Bank-
notenbestande werden mit Geldbearbeitungsma-
schinen feingezahlt und zum Weitertransport zu
den Filialen der BBk geblindelt bzw. verpackt.
Die gezahlten und zur Einzahlung bereiten Sum-
men werden per CashEDI an die BBk Uibermittelt.
Auch in diesem Fall sind Banknoten und Miinzen
in vorgegebenen Behaltnissen zu verpacken. Flr
jede Einzahlung muss ein Lieferschein in Papier-
form erstellt werden.#? Dazu wird ein Vordruck
der BBk genutzt, der online abrufbar ist.**

~

41.vql.
42.vql.
43.Vgl.
44, vgl.
45, vgl.
46. Vgl.

Deutsche Bundesbank (o. J.c).
Deutsche Bundesbank (2020): S. 7 ff.
Deutsche Bundesbank (o. J.a).
Deutsche Bundesbank (2016).

Deutsche Bundesbank (2018b).

Bei der BBk werden die Behaltnisse lbergeben.
Die BBk ubermittelt Gber CashEDI eine elektro-
nische Ubernahmebestdtigung an denjenigen,
der in diesem Zusammenhang im Kundendaten-
Meldebogen angegeben worden ist.** Im An-
schluss an die Abwicklung der Einzahlung am
Kassenschalter nimmt die BBk die Gutschrift/
Uberweisung des Einzahlungsgegenwertes auf
dem zu der BMS-Kundennummer fur Einzah-
lungen hinterlegten Konto vor.#®

Das Bargeld wird anschlieBend weiterbearbeitet.
Zu den Bearbeitungsprozessen gehért die Zah-
lung und Prifung der Banknoten auf Echtheit und
Qualitat (Abnutzung). Dies erfolgt durch Geld-

Foto: Bundesvereinigung Deutscher Geld- und Wertdienste e. V.

Deutsche Bundesbank (2020): S. 11; vgl. Deutsche Bundesbank (2013): S. 2 f.

N



bearbeitungsmaschinen.*¢ Eingezahlte Minzen
werden von der BBk stichprobenartig auf Anzahl,
Echtheit und Umlaufféahigkeit geprift. Nach er-
folgter Zahlung bzw. Bearbeitung erfolgt Uber
CashEDI eine Finalitatsmeldung Uber das Ergeb-
nis der Zahlung an denjenigen, der in diesem
Zusammenhang im Kundendaten-Meldebogen
angegeben worden ist.%’

Der Bargeldkreislauf ist an seinem Ausgangs-
punkt angekommen.

2.2.4 Nachgelagerte Prozessschritte

Mlinzen und Banknoten, die die Echtheitsprifung
nicht bestanden haben, werden nicht verbucht
und auch nicht durch die BBk erstattet. Nicht
mehr umlauffahige Mlinzen gibt die BBk im Auf-
trag des BMF zur Entwertung. Falschnoten wer-
den von den Bearbeitungsmaschinen erkannt und
aussortiert. MutmaBliches Falschgeld wird durch
die Spezialisten der BBk geprift, die Erkennt-
nisse flieBen in die polizeilichen Ermittlungen ein.
Alle echten Euro-Banknoten werden daraufhin
geprift, ob sie weiterhin fir den Umlauf geeignet
- also nicht beschadigt und nicht verschmutzt -
sind. Die umlauffahigen Banknoten stehen wie-
der fUr Auszahlungen zur Verfligung.*®

2.2.5 Weitere Prozesse zur Aufrecht-
erhaltung des Bargeldkreislaufs im
Normalfall - der Automatenservice
der Geld- und Wertdienstleister

~Der Automatenservice ist ein Teilsegment des
Geld- und Werttransportes. Er ist flir alle geld-
fihrenden Gerate in der 3-Mann-Logistik*® durch-
zufitlhren. Der gewerbsmaBig durchgefiihrte Au-
tomatenservice findet an allen geldfiihrenden
Geraten durch die Geld- und Wertdienstleister
statt mit dem Ziel, im Auftrag ihrer Kunden die
Verfligbarkeit von Bargeld fur die Allgemeinheit
rund um die Uhr sicherzustellen und gleichzei-
tig fur einen stérungsfreien Betrieb der geldfih-
renden Gerate zu sorgen. Neben der Bestlickung
der Einschibe und dem Auszahlen der Restgelder
werden hier auch Serviceaufgaben wie z. B. die

47.Vgl. Deutsche Bundesbank (2016).
48. Vgl. Deutsche Bundesbank (2018b).

h

Bearbeitung von eingezogenen Girokarten, die
Reinigung der Einzugsschachte, den Papierrol-
lenwechsel und die Disposition bei Stérungen
durch den Geld- und Wertdienstleister Uber-
nommen. Der Automatenservice der Geld- und
Wertdienstleister bezieht sich im Schwerpunkt
auf Geldausgabeautomaten, Cash Recycler [Ein-
und Auszahlungsgerate], beschaftigtenbediente
Bankautomaten (BBA), Minzeinzahlungsauto-
maten, aber auch auf Parkschein- und Fahrschein-
automaten sowie Kontoauszugsdrucker (KAD).”>°

Der Automatenservice beinhaltet Regelauftrage
(Wartung, Reinigung, Schlossumstellung) und
Stérungsinterventionen. Die Stdrungsinterven-
tion wird ad hoc vom jeweiligen Betreiber des
Automaten beim WDL beauftragt bzw. dem GU
gemeldet, der dann den WDL informiert. Sie
mussen in der Regel innerhalb relativ kurzer Zeit-
fenster behoben werden. Bei der Stérungsinter-
vention ist zwischen FLM (first line maintenance)
und SLM (second line maintenance) zu unter-
scheiden. Beim FLM handelt es sich um einfache
Entstérungen, die ohne Techniker von den Mitar-
beitern des WDL behoben werden kdénnen (z. B.
Notenstau, PC-Neustart, Entfernung von Fremd-
korpern). Beim SLM muss ein Techniker hinzuge-
zogen werden, um die technische Stérung zu be-
seitigen. Dieser steht in einer Vertragsbeziehung
zum jeweiligen Betreiber des Automaten.

2.2.6 Ubersicht iiber ausgewihlte Schnitt-
stellen und Ressourcen im Rahmen
der Bargeldver- und entsorgung

Im Zusammenhang mit dem Sicherheitsrah-
menkonzept sind unter Schnittstellen solche
Stellen zu verstehen, an denen die einzelnen
Akteure des Bargeldkreislaufs miteinander in
Kontakt treten. Diese kénnen sowohl physisch
sein, d. h. es kann sich dabei um Ortlichkeiten
bzw. Raumlichkeiten handeln, an denen Vertre-
ter der Akteure in direkten Kontakt miteinander
(z. B. Ubergabe von Bargeld in der Filiale eines
Kreditinstituts durch Mitarbeiter des WDL an Mit-
arbeiter des Kreditinstituts) bzw. Vertreter eines
Akteurs in direkten Kontakt mit dem physischen

49. ,Der Geld- und Werttransport muss in 6ffentlich zugénglichen Bereichen grundsatzlich mit 3 Beschéftigten (3-Mann-Logistik) durchgefiihrt werden
(Fahrer, Bote und Sicherer ohne Transport- und Botentatigkeit)." Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (0. J.c).

50. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (0. J.a). Vereinzelt werden Automaten durch die Mitarbeiter der jeweiligen Filialen der
Kreditinstitute bestlickt und die Bargeldbestédnde gezahlt. Dann werden auch Tatigkeiten wie die Entnahme von Girokarten selbst vorgenommen.




s

Eigentum eines anderen Akteurs (z. B. Befillung
eines Geldautomaten im SB-Bereich der Filiale
eines Kreditinstituts durch Mitarbeiter des WDL)
treten (missen), um bestimmte Arbeitsprozesse
fur die Bargeldver- oder -entsorgung durchzu-
fihren. Ferner zahlen auch alle weiteren Mittel,
Uber die ein Kontakt zwischen den Akteuren her-
gestellt wird, zu diesen Schnittstellen (z. B. On-
lineportale, Uber die Beauftragungen eines WDL
erfolgen).

Zur Bedienung all dieser Schnittstellen sind wie-
derum Ressourcen erforderlich (z. B. Strom zum
Betrieb von Geldautomaten, Personal zur Aus-
zahlung von Bargeld am Kassenschalter, Hard-
ware und Software zur Nutzung von Onlinepor-
talen). Nicht immer ist dabei eine klare Trennung
zwischen Schnittstelle und Ressource mdglich,
der jeweilige Kontext ist dann entscheidend (z. B.
sind Raumlichkeiten der Kreditinstitute Schnitt-
stelle zwischen WDL und Kreditinstitut, aber
ebenso erforderliche Ressource flir die Bedienung
der Schnittstelle Kassenschalter). Genauso kon-
nen auch weitere Akteure des Bargeldkreislaufs
als Ressource im Zusammenhang mit der Bedie-
nung von Schnittstellen zwischen zwei weiteren
Akteuren angesehen werden (z. B. bendtigt der
Handel die Dienste eines Kreditinstituts, um Bar-
geldbestellungen bei der BBk auf entsprechenden
Konten decken zu lassen).

Die folgende Darstellung (Tabelle 1) beschreibt
zunachst eine Akteurskonstellation. Anschlie-
Bend werden die Schnittstellen, an denen diese
Akteure miteinander in Kontakt treten, aufgelis-
tet. In der dritten Spalte werden die Ressourcen
abgebildet, die zur Bedienung dieser Schnittstel-
len erforderlich sind. In der Tabelle werden dabei
solche Schnittstellen und Ressourcen aufgefiihrt,
die im Normalfall genutzt werden.

Die Darstellung der Schnittstellen und Ressour-
cen erfolgt gesammelt, nicht geordnet. Letzteres
wirde eine komplexere bzw. unibersichtlichere
Struktur der Darstellung erfordern. So ist z. B.
die Ressource Strom in der Regel zur Bedienung
mehrere Schnittstellen erforderlich und musste
mehrfach aufgefiihrt werden. Umgekehrt werden
z. B. nicht immer alle aufgeflihrten Ressourcen
fur die Bedienung einer bestimmten Schnittstel-
le benétigt (z. B. werden flr die Bedienung von
Kassen im Handel nicht zwangslaufig auch Raum-
lichkeiten bendétigt, es kann sich z. B. auch um
Kassen auf einem Wochenmarkt handeln).

BIX(

Die Ubersicht erhebt ausdriicklich keinen An-
spruch auf Vollstandigkeit. Sicherheitsrelevante
Aspekte und damit verbundene Schnittstellen
und Ressourcen wurden hier, wie auch schon in
der Beschreibung des Bargeldkreislaufs, nicht be-
ricksichtigt. Ferner liegt hier der Fokus, gemaf
den Zielsetzungen des BASIC-Projekts, auf den
Schnittstellen zwischen den Akteuren. Gleichwohl
werden im zweiten Teil der Ubersicht ergdnzend
weitere Ressourcen aufgeflihrt, die die einzelnen
Akteure flUr weitere, interne Prozessschritte be-
noétigen.



Tabelle 1: Ubersicht tiber ausgewéhlte Schnittstellen und Ressourcen im Rahmen der Bargeldver-

und -entsorgung

Akteurskonstellationen

Schnittstellen der Akteure

Ressourcen zur Bedienung
der Schnittstellen

Verbraucher -
Kreditinstitut

Kassenschalter;
Nachttresore;
diverse Automatenmodelle®!

Raumlichkeiten des Kreditinstituts;
Personal;

Strom;

(Kassen-)Tresore;

Girokarten etc.;

Hardware und Software;
Buchungssysteme (Konten)

Verbraucher — IAD

Geldautomaten

Strom;

Girokarten etc.;

Hardware und Software;
Buchungssysteme (Konten)

Verbraucher — Handel

Raumlichkeiten des Handels;
Personal;

Strom;

Girokarten etc.;

Hardware und Software;
Buchungssysteme (Konten)

Kleinerer Einzelhdndler -
Kreditinstitut

Diverse Schnittstellen zur
Wechselgeldbestellung (E-Mail-
Dienste, Bestellformulare,
Onlineportale);
Kassenschalter;

Nachttresore;

diverse Automatenmodelle

Raumlichkeiten des Handels;
Raumlichkeiten des Kreditinstituts;
Personal;

Strom;

(Kassen-)Tresore;

Girokarten etc.;

Hardware und Software
Buchungssysteme (Konten)

Kreditinstitut - WDL

Diverse IT- und Kommunikations-
systeme zur Beauftragung und
Information;

Raumlichkeiten des Kreditinstituts;
diverse Automatenmodelle

Raumlichkeiten des Kreditinstituts;
Raumlichkeiten des WDL;
Personal;

Strom;

Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;

diverse Transportbehaltnisse/Geld-
kassetten;

SchlieBmedien

Handel - WDL

Diverse IT- und Kommunikations-
systeme zur Beauftragung und
Information;

Raumlichkeiten des Handels

Raumlichkeiten des Handels;
Raumlichkeiten des WDL;
Personal;

Strom;

Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;

diverse Transportbehéltnisse;
SchlieBmedien;
Tresorsysteme

IAD - WDL

Diverse IT- und Kommunikations-
systeme zur Beauftragung und
Information;

Geldautomaten

Raumlichkeiten des IAD;
Raumlichkeiten des WDL;
Personal;

Strom;

Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;
Geldkassetten;
SchlieBmedien

51. Darunter fallen z. B. Geldausgabeautomaten, Cash Recycler (kombinierte Ein- und Auszahlungsgerate), Minzrollengeber.
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Akteurskonstellationen

Schnittstellen der Akteure

Ressourcen zur Bedienung
der Schnittstellen

Kreditinstitut - GU

Diverse IT- und Kommunikations-
systeme zur Beauftragung und
Information

Raumlichkeiten des Kreditinstituts;
Raumlichkeiten des GU;

Personal;

Strom;

Hardware und Software

Handel - GU

Diverse IT- und Kommunikations-
systeme zur Beauftragung und
Information

Raumlichkeiten des Handels;
Raumlichkeiten des GU;
Personal;

Strom;

Hardware und Software

Diverse IT- und Kommunikations-
systeme zur Beauftragung und
Information

Raumlichkeiten des GU
Raumlichkeiten des WDL;
Personal;

Strom;

Hardware und Software

WDL - BBk

CashEDI;
Schalter

Raumlichkeiten des WDL;
Raumlichkeiten der BBk;
Personal;

Strom;

Hardware und Software;
Geldtransportfahrzeuge;
Kraftstoff;

Schecks;

Lieferscheine;

diverse Transportbehaltnisse/
Plomben

BMS; Buchungssysteme (Konten);
Kreditinstitute

CashEDI

Raumlichkeiten des GU;
Raumlichkeiten der BBk;
Personal;

Strom;

Hardware und Software

BMS; Buchungssysteme (Konten);
Kreditinstitute

Kreditinstitut - BBk

CashEDI

Raumlichkeiten des Kreditinstituts;
Raumlichkeiten der BBk;

Personal;

Strom;

Hardware und Software

BMS; Buchungssysteme (Konten)

Handel - BBk

CashEDI

Raumlichkeiten des Handels;
Raumlichkeiten der BBk;
Personal;

Strom;

Hardware und Software;

BMS; Buchungssysteme (Konten);
Kreditinstitute

IAD - BBk

BIGS Studie Februar 2023

CashEDI

Raumlichkeiten des IAD;
Raumlichkeiten der BBk;
Personal;

Strom;

Hardware und Software;

BMS; Buchungssysteme (Konten);
Kreditinstitute




Weitere Ressourcen, die die einzelnen Akteure zur Erfiillung ihrer Prozessschritte benétigen:

Diverse Sicherheitssysteme; Tresorraume;
Versicherungen;

Rechenzentren;

(Vertrage mit) Automatentechniker(n)

Kreditinstitut

Handel Tresorsysteme

Rechenzentren;

LAl (Vertrage mit) Automatentechniker(n)

Diverse Sicherheitssysteme; Tresorraume;
Notruf-Service-Leitstelle/Alarmempfangszentrale;
Bewaffnung;

Versicherungen;

Geldbearbeitungsmaschinen;
Personal-/Tourenplanungssystem;

Ressourcen der Mitarbeiter:
Zuverlassigkeitstuberprifungen, Waffenscheine,
FlUhrerscheine;

Rechenzentren

Versicherungen;
Rechenzentren

Diverse Sicherheitssysteme; Tresorraume;
Geldbearbeitungsmaschinen

Quelle: Eigene Darstellung

Wiegand/Brouer/Gléckner/Hageney/Kern/Kronberger/Rieckmann/Stuchtey -
Ein Sicherheitskonzept zur Starkung der Resilienz der Bargeldversorgung in Not- und Krisenfallen



BESCHREIBUNG VON SICHERHEITSSZENARIEN
(BIGS)

3.1 Stromausfall

Im Stromausfallszenario muss unterschieden
werden in kleinrdumige oder groBraumige, tem-
porare oder langer andauernde Stromausfalle.
Der Stromausfall, der voriibergehend in einem
Unternehmen vorkommt, wirkt sich nicht beein-
trachtigend auf den gesamten Bargeldkreislauf
aus. Je groBraumiger und langandauernder der
Ausfall jedoch wird, desto gréBer sind auch die
verursachten Schaden.

Das Biro fur Technikfolgen-Abschatzung beim
Deutschen Bundestag hat Ursachen, Folgen und
Management zu einem bisher noch nicht vorge-
kommenen, langeren, mehrere Bundeslander
Ubergreifenden Stromausfall untersucht.>? Ein
solcher Fall hatte gravierende Folgen. GroBe Teile
der gesellschaftlichen und wirtschaftlichen Praxis
beruhen auf elektronischen Prozessen, die von
der Stromversorgung abhangig sind. Ein Strom-
ausfall legt die IT- und Kommunikationsstruktur
lahm, die Folgen eines solchen Szenarios werden
in Unterkapitel 3.2 beschrieben. Kommunikation
und gangige Geschaftspraktiken (beispielsweise
der Zahlungsverkehr, Auftragseingang etc.) sind
nicht maoglich.

Im Handel fallt der unbare Zahlungsverkehr aus,
womit die Bedeutung von baren Zahlungsmitteln
wiederum steigt. Der Bedarf zur Versorgung oder
Entsorgung von Bargeld von Seiten der Kredit-
institute oder des Handels kann nicht oder nur
stark beschrankt an die Geld- und Wertdienstleis-
ter oder die Bundesbank vermittelt werden.

52. Vgl. Petermann/Bradke/Llllmann/Poetzsch/Riehm (2010).

Da die GAs auf die Stromversorgung angewiesen
sind, fallen viele der GAs aus, ebenso wie Cash-
back-Systeme, z. B. in Supermarkten.

Der durch den Ausfall der unbaren Zahlungsmit-
tel angestiegenen Bedarf an Bargeld muss von
den Geld- und Wertdienstleistern und der Bun-
desbank aufgefangen werden. Ein Stromausfall
verringert die Kommunikationsmaoglichkeiten
zwischen den Geld- und Wertdienstleistern und
der Bundesbank. Auf der anderen Seite ist die
Bevolkerung verunsichert, da die 6ffentliche Kri-
senkommunikation durch den Ausfall der gan-
gigen Medien beschrankt ist.

Die Bargeldlogistik ist beschrankt, wenn die
Kraftstoffversorgung der Geld- und Wertdienst-
leister nicht ausreichend ist oder Mitarbeiter auf-
grund des Stromausfalls ihren Arbeitsplatz nicht
erreichen kénnen. Grund dafir kann u. a. ein
Verkehrschaos sein, das durch die Ausfalle elek-
tronischer Elemente im Verkehrsbereich verur-
sacht wird (beispielsweise der Ausfall von Ampeln,
der Ausfall des 6ffentlichen Personennahverkehrs
etc.). In einem solchen Szenario kénnen darlber
hinaus auch Tankstellen beeintrachtigt sein. Dies
wirde das Problem der Kraftstoffversorgung der
Geld- und Wertdienstleister noch verscharfen.

Ein solches Szenario kann auch mittel- bis lang-
fristige Auswirkungen haben. Diese umfassen
u. U. umfassendere Schaden durch ein mdgliches
Verkehrschaos, Manifestation erhdhter Verunsi-
cherung in der Bevdlkerung, oder Notfalle durch
eine Beschrankung der Grundversorgung (bei-
spielsweise im Krankenhaus oder Knappheit von
Lebensmitteln).



3.2 IT- und Kommunikationsausfille

Das Bundesamt flir Sicherheit in der Informati-
onstechnik (BSI) unterscheidet in seinem BSI-
Standard 100-4 zum Notfallmanagement in Sto-
rung, Notfall, Krise und Katastrophe.>* Diese sind
zunachst auf ein einzelnes Unternehmen oder
eine Behdrde bezogen. Eine Stérung ist demnach
eine Unterbrechung der Geschaftsprozesse, der
entstehende Schaden ist gering. Im Notfall funk-
tionieren Prozesse oder Ressourcen von Unter-
nehmen nicht wie angedacht. Diese Ressourcen
und Prozesse konnen nicht so schnell wieder-
hergestellt werden und gehen mit hohen bis sehr
hohen Schaden einher. In einer Krise ist kein Nor-
malzustand erreichbar, die Organisation von Ab-
ldufen und Aufbau kann nicht garantiert werden.
Die Krise kann auf ein Unternehmen beschrankt
sein, kann aber auch extern hervorgerufen wor-
den sein (Wirtschaftskrise, Betrug, Flihrungskri-
sen etc.). Katastrophen schlieBlich sind Ereig-

53. Vgl. Bundesamt fir Sicherheit in der Informationstechnik (2008)

nisse, die mit sehr hohen Schaden flir Menschen,
Sachen und Werte verbunden sind. Die Instituti-
on und das Leben von Menschen sind gefahrdet.

Beim IT- und Kommunikationsausfall sind dem-
nach verschiedene Abstufungen denkbar. Ausfal-
le in diesem Bereich reichen von der temporaren
Unterbrechung der Serververbindung bis zum
kompletten Ausfall des Netzwerks. Unterschiede
sind an der Zahl der betroffenen Akteure, der
Dauer des Storfalls und der betroffenen Syste-
me zu erkennen. Einzelne Stérungen der E-Mail-
oder Telefonkommunikation in Unternehmen
fihren nicht zwangsweise zu massiven Unterbre-
chungen des Bargeldkreislaufs. Sollte die Kom-
munikationsstruktur beispielsweise eines Han-
delskunden, eines WDL oder eines Kreditinstituts
ausfallen, kann dies ggf. kurzfristig durch andere
Dienstleister der jeweiligen Branche aufgefangen

Foto: Bundesvereinigung deutscher Geld- und Wertdienste e. V.
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oder aber zeitlich aufgeschoben werden. Solcher-
lei Stérungen flihren ggf. zu UmsatzeinbuBen und
Uberschaubarem administrativen Aufwand, je-
doch nicht zu weitreichenden Ausfallen.

Fallen hingegen die Kommunikationssysteme in
einem weitrdumigen Gebiet aus, sodass mehrere
Unternehmen betroffen sind, kann dies Auswir-
kungen auf den Bargeldkreislauf haben. Ist die
Kommunikation zwischen Geld- und Wertdienst-
leistern und der Bundesbank oder aber zwischen
den Geld- und Wertdienstleistern und den Kun-
den aus Handel und Kreditinstituten behindert,
sind Prozesse in der Bargeldver- und -entsor-
gung gestort. Dies umfasst beispielsweise Auf-
tragseingange zu Bargeldver- und -entsorgung,
Bargeldbestellungen bei der Bundesbank oder
auch Einzahlungen von Bargeld bei der Bun-
desbank. Plane zu Ent- und Versorgungsrouten
der Geld- und Wertdienstleister sind bereits im
Voraus erstellt. Ist der Zugriff darauf weiterhin
moglich, kédnnen die Routen ggf. gefahren wer-
den. Kurzfristige Absprachen, dass ein Stopp
nicht angefahren werden muss oder ein weiterer
hinzukommt, sind hingegen kaum méglich. Zahl-
und Prifprozesse kdénnen nur handisch durch-

3.3 Personalausfall

Ein Personalausfall hat im unterschiedlichen Grad
Auswirkungen auf den Bargeldkreislauf und seine
Akteure, je nachdem welcher bzw. welche Akteure
des Bargeldkreislaufs betroffen sind. Vermehrte
Personalausfalle innerhalb eines Unternehmens
mogen zwar flr das individuelle Unternehmen
eine ernsthafte Herausforderung darstellen, sind
aber fur den Bargeldkreislauf noch keine Krise.
Anders sieht es aus, wenn mehrere Geld- und
Wertdienstleister ihre Leistungen nicht mehr wie
geplant erflllen kénnen, da ihnen zu wenig Per-
sonal zur Verfligung steht. Noch problematischer
wird es, wenn weitere wichtige Akteure des Kreis-
laufs wie Deutsche Bundesbank oder Kreditinsti-
tute mit betroffen sind. Zu einer ernsthaften Krise
kommt es dann, wenn zudem weitere Akteure der
sogenannten kritischen Infrastruktur auch erheb-
liche Personalausfalle aufweisen und es unklar ist,
ob u. a. Strom oder Trinkwasser ausreichend zur
Verfiigung stehen.

Ausgehend von dem Fall, dass den Geld- und Wert-
dienstleistern kurzfristig nicht gentigend Personal

gefihrt werden, sofern ein Ausfall der IT auch
Geldbearbeitungsmaschinen in den Cash Centern
sowie die entsprechenden GAs (beispielsweise
GAAs sowie als Cash Recycler bezeichnete kom-
binierte Ein- und Auszahlungsgerdte) betrifft.
Sind Serverdaten nicht abrufbar, kdnnen au-
Berdem Buchungen oder Bestellungen nicht ge-
tatigt werden, die Unternehmensprozesse sind
eingegrenzt. AuBerdem sind geschaftslibliche
Zahlungsvorgange eingeschrankt. In schwer-
wiegenderen Fallen kann auch die Sicherheit der
Unternehmen (beispielsweise die Sicherheit sen-
sibler Daten) gefahrdet sein. Sollten der Handel
oder GAs nicht ausreichend mit Bargeld versorgt
werden koénnen, sind Barzahlungen sowie Bar-
geldabhebungen beschrankt oder nicht mdglich.
Sind dartber hinaus Kartenzahlungen im Handel
unterbrochen, da auch hier die IT-Struktur aus-
gefallen ist, verstarkt sich das Problem.

In der Regel sind derlei Stérungen und Notfal-
le Uberwindbar und zeitlich begrenzt. Unterneh-
mensaktivitdten kdénnen wiederaufgenommen
werden, sobald der Stor- oder Notfall behoben
ist. Langfristige Auswirkungen auf die Bargeld-
versorgung sind daher wenig wahrscheinlich.

zur Verfigung steht, missen Tourenplane sowie
der Schichtplan angepasst werden. Zudem muss
eine Priorisierung der zu erflllenden Leistungen
erfolgen. Nicht alle Leistungen kénnen zeitnah er-
folgen, beispielsweise das Zahlen und Sortieren
der eingehenden Bargeldbestédnde. Bargeld steht
den Menschen noch ausreichend zur Verfligung,
jedoch sind bald einzelne GAs leergelaufen. Zur
selben Zeit spricht es sich in der Bevoélkerung
herum, dass die Versorgung mit Bargeld teilwei-
se eingeschrankt ist und die Menschen steigen
in Teilen auf den unbaren Zahlungsverkehr um.
Gleichzeitig wachst die Verunsicherung, inwie-
fern die Versorgung mit Bargeld gesichert ist. Es
kommt kurzfristig zu einer erhéhten Bargeldnach-
frage. Lokal kann es zu Einschrankungen und zeit-
lich begrenzten Ausfallen der Bargeldversorgung
kommen. Ein Zusammenbruch des Bargeldkreis-
laufs wie des Wirtschaftskreislaufs kann jedoch
verhindert werden. Nachdem den Geld- und Wert-
dienstleistern Personal wieder im vollen Umfang
zur Verfligung steht, kénnen die Leistungen wie
Ublich erbracht werden.



SICHERHEITSRAHMENKONZEPT

Das Sicherheitsrahmenkonzept soll den Bar-
geldakteuren, insbesondere den Geld- und Wert-
dienstleistern, ermdéglichen, auf die in Kapitel 3
aufgezeigten Sicherheitsszenarien mit den ent-
sprechenden Konsequenzen zu reagieren und
bereits vorhandene Krisenkonzepte anpassen zu
kénnen. Grundlage fir die Erstellung des Kon-
zepts sind die aus nationalen und internationa-
len Fallanalysen, aus verschiedenen Befragungen
und Experteninterviews sowie aus der Betrach-
tung der Rolle des Bargelds unter soziodkono-
mischen Gesichtspunkten>* gezogenen Erkennt-
nisse.

Dabei muss beachtet werden, dass die gewon-
nenen Erkenntnisse nicht gleichermaBen auf
alle Bargeldakteure zutreffen. Unterschiede in
der Kundenstruktur, in der UnternehmensgroBe
sowie in den Kundenanforderungen sind insbe-
sondere bei den Geld- und Wertdienstleistern zu
berlcksichtigen.

Eine Ubersicht zu den erarbeiteten Quellen, aus
denen die Erkenntnisse hervorgehen, sind in Ab-
bildung 2 dargestellt.

Abbildung 2: Grundlagenarbeiten fiir das Sicherheitsrahmenkonzept

Oktober 2020 — Januar 2021

Marz — April 2021
Befragung Geld- e —hon
und

Wertdienstleister

- Befi
national Slragung

Kreditinstitute und
Befragung Geld-
und
Wertdienstleisterin
Europa

Befragung Handel

April = Juni 2021

Juni — Oktober 2021

Januar - Mai 2022

Semi-strukturierte
Interviews zur
Validierung und
Spezifizierung der
Ergebnisse der
Befragungen unter
Geld- und
Wertdienstleistern

Internationale
Fallstudien
Japan, ltalien,
Neuseeland sowie
Nepal, Philippinen
und USA

54. Vgl. Gléckner/Kern/Rieckmann (2022a).

Quelle: Eigene Darstellung
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4.1 Allgemeine Empfehlungen zur Notfall- und Krisenvorsorge
an die Akteure des Bargeldkreislaufs (BDGW)

Die folgenden allgemeinen Empfehlungen zum
Umgang mit Notfall- und Krisenkonzepten bzw.
zur Notfall- und Krisenvorsorge leiten sich, neben
unseren eigenen Analysen, aus den Befragungen
der Geld- und Wertdienstleister (national und eu-
ropaisch), Kreditinstitute und Vertreter des Han-
dels sowie den Experteninterviews mit Vertretern
von Geld- und Wertdienstleistungsunternehmen
ab.

Sie kdnnen nach unterschiedlichen Ebenen, auf
die das jeweilige Ergebnis zutrifft, untergliedert
werden. In die Mikroebene sind vorrangig sol-
che Erkenntnisse eingeordnet, die sich auf die
jeweilige Institution beziehen, die Notfall- und
Krisenkonzepte erarbeitet bzw. pflegt. Diese Er-
kenntnisse betreffen demnach vorrangig interne
Geschaftsprozesse und die interne Kommunikati-
on des jeweiligen Akteurs. Erkenntnisse, die der
Mesoebene zugeordnet sind, beziehen sich hin-
gegen auf eine Ubergeordnete Ebene, auf der ein
Zusammenwirken mehrerer Akteure erforderlich
ist (z. B. in Verbanden).

Mikroebene

1. Zustadndigkeit: Die personelle Zustandig-
keit fur die Erstellung von Notfall- und Kri-
senkonzepten und flr samtliche damit in
Zusammenhang stehenden Aufgaben (An-
passungen, Uberpriifungen, Ubungen) muss
innerhalb der jeweiligen Institution klar ge-
regelt sein.

2. Praktikabilitat: Bei der Erstellung sowie bei
der Anpassung von Notfall- und Krisenkon-
zepten mussen die Personen, die die entspre-
chenden MaBnahmen im Ernstfall umsetzen
sollen, mit einbezogen werden. Diese flihren
die Arbeitsprozesse im Normalfall durch und
kénnen aufgrund ihrer Erfahrung die Prakti-
kabilitat der geplanten MaBnahmen bewer-
ten.

3. Form & Zugang: Samtliche Konzepte mis-
sen grundsatzlich auch in ausgedruckter
Form vorliegen und den handelnden Per-
sonen jederzeit zugdnglich sein. Dies gilt ins-
besondere flir die Kontaktdaten der jeweils
anderen Bargeldakteure.

4. Aufbewahrung: Die Orte, an denen die
Konzepte (analog/digital) hinterlegt sind,
mussen allen relevanten Personen bekannt
sein und dirfen nicht ohne vorherige Abspra-
che bzw. Information verandert werden.

5. Eindeutigkeit: In den Konzepten muss ein-
deutig definiert sein, ab wann ein Not- bzw.
Krisenfall vorliegt und entsprechende MalB3-
nahmen ergriffen werden miussen.

6. Meldeketten: Die Meldeketten, die bei Ein-
tritt eines Not- oder Krisenfalls einzuhalten
sind, sowie die Zustandigkeiten flir das Not-
fall- und Krisenmanagement (Krisenstab),
inkl. Vertretungsregelungen, missen inner-
halb der jeweiligen Institution klar geregelt
sein.

7. Schulungen: Die handelnden Personen
muissen bezlglich der Inhalte der Kon-
zepte geschult, trainiert und informiert sein.

Mikro- und Mesoebene

8. Bargeldakteure: Bei der Erstellung der
Konzepte missen auch die jeweils anderen
Akteure des Bargeldkreislaufs, abhangig vom
Umfang der jeweiligen gegenseitigen Ko-
operationen, berlcksichtigt werden (Kon-
taktdaten, Ersatzverfahren).

9. Schnittstellen: Uber Notfall- und Krisen-
maBnahmen, die den Betrieb von Schnittstel-
len zu anderen Bargeldakteuren betreffen,
miuissen die entsprechenden Akteure infor-
miert werden (siehe dazu auch Unterkapitel
4.3). Die Personen, die bei den jeweiligen
Akteuren fur das Notfall- und Krisenmanage-
ment zustandig sind, missen sich vernetzen.
Dadurch kénnen sowohl allgemein die Kom-
munikation und Kooperation der Akteure ge-
fordert als auch ein besseres, gegenseitiges
Verstandnis fur den Umfang und die Kom-
plexitat der jeweiligen Arbeitsprozesse und
MaBnahmen erreicht werden. Insbesondere
im Not- und Krisenfall ist dieses Verstandnis
von besonderer Bedeutung, zumal die Ak-
teure den Zeitpunkt des Eintritts eines sol-
chen Falles unterschiedlich definieren kénnen
(siehe Punkt 5).



10. Ubungen: Sofern méglich sollten die in den
Konzepten vorgesehenen Ablaufe in regel-
maBigen Abstanden sowohl institutionsintern
als auch ggf. in Kooperation mit den anderen
Akteuren des Bargeldkreislaufs gelibt bzw.
geprift werden. Situations- und ressourcen-
abhéngig kann es sich dabei um die Uber-
prifung der Aktualitéit von Kontaktdaten,
Schreibtischtests oder auch praktische
Ubungen handeln. Letzteres soll jedoch den
normalen Geschaftsbetrieb nicht beeintrach-
tigen; insbesondere sicherheitstechnische
Aspekte sind in diesem Zusammenhang
zu bericksichtigen. Sollte zukinftig eine
bundesweite Ubung zur Sicherstellung der
Bargeldver- und -entsorgung im Not- und
Krisenfall angeboten werden, sollte eine Teil-
nahme geprift, mindestens aber eine Parti-
zipation an den Ergebnissen angestrebt wer-
den (siehe auch ,Handlungsempfehlungen®
(Kapitel 5)).

11. Krisenkommunikation: Die Krisenkommu-
nikation nach auBen bzw. gegeniber den an-
deren Akteuren des Bargeldkreislaufs muss
vorbereitet sein.

12. Anpassungen: Grundsatzlich missen jeg-

liche Vorfalle daraufhin Uberprift werden,

ob sich daraus Anpassungen bzw. Verbesse-
rungen der bestehenden Konzepte ergeben.

Dazu eignen sich z. B. vorgefertigte Formu-

lare bzw. Checklisten (analog/digital). An-

passungen und Verbesserungen sollten zeit-

nah (unter Berlcksichtigung von Punkt 2)

umgesetzt und kommuniziert werden.

—

Aus den Rollen, die die einzelnen Bargeldakteure
im Bargeldkreislauf erflllen, ergeben sich na-
tarlicherweise unterschiedliche Anforderungen
an ihre jeweiligen Notfall- und Krisenplanungen.
Daher treffen die genannten Punkte nicht immer
gleichermaBen auf alle Akteure zu. Dennoch wird
den Akteuren des Bargeldkreislaufs empfohlen,
bestehende Notfall- und Krisenkonzepte bezlig-
lich dieser allgemeinen Empfehlungen zu Uber-
prifen und ggf. anzupassen (siehe auch ,Hand-
lungsempfehlungen” (Kapitel 5)). So zeigte
namlich die Auswertung der Angaben der pri-
vaten Bargeldakteure u. a., dass erhebliche Defi-
zite bei der Kenntnis, wie sich die jeweils anderen
Akteure im Not- und Krisenfall verhalten, beste-
hen. Auch die Ubung des Not- und Krisenfalls
wird von den einzelnen Akteuren unterschiedlich
intensiv gehandhabt. Ubungen, an denen mehr
als zwei Bargeldakteure beteiligt sind, stellen die
Ausnahme dar. Da bestimmte Not- und Krisenfal-
le aber auch Uberregional die Bargeldversorgung
gefahrden kénnen, wird den zustéandigen Behor-
den empfohlen, eine bundesweite Ubung bzw.
einen Workshop unter Einbeziehung von Vertre-
tern aller Bargeldakteure zur Sicherstellung der
Bargeldver- und -entsorgung im Not- und Kri-
senfall durchzufihren und auf diese Weise auch
fur solche Situationen in Zukunft gewappnet zu
sein. In diesem Zusammenhang sollten auch ein
nationales bzw. mehrere regionale Krisenkoordi-
nationsgremien eingerichtet werden (siehe auch
~Handlungsempfehlungen" (Kapitel 5)).

Weitere Anregungen zur Hartung bereits vorhan-
dener Notfall- und Krisenplanungen kdnnen auch
dem nachfolgenden Unterkapitel 4.2 entnommen
werden, das sich auf die bisherigen diesbezlig-
lichen Erfahrungen der Geld- und Wertdienstleis-
ter bezieht.
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4.2 Praventive und praktische MaBnahmen angesichts von Not- und Krisenfallen -
Lessons Learned und Best Practices aus Sicht der Geld- und Wertdienstleister

(BDGW, Cash Logistik Security AG)

In Deutschland ist eine Vielzahl von Geld- und
Wertdienstleistungsunternehmen  tatig.>®> Sie
unterscheiden sich hinsichtlich ihrer Unterneh-
mensgroBe und der regionalen Verteilung sowie
hinsichtlich ihrer Kundenstruktur und den daraus
resultierenden Anforderungen an die Unterneh-
men.>® Dementsprechend sind ganz unterschied-
liche MaBnahmen fir die jeweiligen Notfall- und
Krisenplanungen erforderlich bzw. geeignet. So
verfiugen die Geld- und Wertdienstleister auch
Uber verschiedene Arten und GroBen von Res-
sourcen, die sie zur Bewaltigung von Not- und
Krisenfdllen einsetzen kénnen. Dies gilt es bei
der Betrachtung der im Folgenden dargestell-
ten MaBnahmen, die in erster Linie auf den Ex-
perteninterviews mit Vertretern von Geld- und
Wertdienstleistungsunternehmen und auch auf
den Sicherheitsszenarien des Bundesamtes flr
Bevodlkerungsschutz und Katastrophenhilfe (sie-
he Kapitel 3) beruhen, zu berlicksichtigen. Den
Geld- und Wertdienstleistern wird empfohlen,
bestehende Notfall- und Krisenkonzepte beziig-
lich dieser Lessons Learned und Best Practices
zu Uberprifen und ggf. anzupassen (siehe auch
,Handlungsempfehlungen® (Kapitel 5)).%”

Ein wichtiges Element, das bei der Bewaltigung
von jeder Art von Vorfallen zutrifft, ist die Erfah-
rung der handelnden Mitarbeiter an Schliis-
selpositionen, die gerade in solchen Fallen, die
durch Notfall- und Krisenkonzepte nicht abge-
deckt sind, praktikable Losungen aufzeigen.

4.2.1 Stromversorgung

Die Stromversorgung ist die kritischste Ressour-
ce im Not- und Krisenfall, da von ihrer Bereit-
stellung die Funktionsfahigkeit eines GroBteils
der weiteren Ressourcen abhangt. Ohne Strom
kénnen die Schnittstellen zur Bargeldbestellung
bzw. Bargeldavisierung bei der BBk nicht bedient
werden, Geldbearbeitungsmaschinen sind nicht
nutzbar, Tresore lassen sich nicht 6ffnen.

55. Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (0. J.b).

56. Vgl. Hageney/Kern/Wiegand (2021): S. 64-67.

Zu unterscheiden ist dabei einerseits zwischen
einem Stromausfall, der nur das Unternehmen
selbst bzw. eine Niederlassung des Unterneh-
mens betrifft und einem groBflachigeren Strom-
ausfall, der auch andere Bargeldakteure in Mit-
leidenschaft zieht. Andererseits zwischen einem
kurzzeitigen Stromausfall, der durch eine unter-
brechungsfreie Stromversorgung (USV) behoben
und bewaltigt werden kann, und einem langfris-
tigen, mehrere Stunden oder Tage andauernden
Ausfall der Stromversorgung.

Auch wenn es Geld- und Wertdienstleistungsun-
ternehmen bei groBflachigen und langer andau-
ernden Ausfallen gelingt, eine funktionierende
Stromversorgung aufrechtzuerhalten, ist der
weitere Betrieb des Bargeldkreislaufs nicht ga-
rantiert. Einerseits kdnnen zahlreiche Arbeitspro-
zesse nur dann durchgefihrt werden, wenn auch
die anderen betroffenen Bargeldakteure ihre
Stromversorgung sicherstellen kénnen. Ande-
rerseits ist zu erwarten, dass in einer derartigen
Krisensituation die Mitarbeiter, z. B. aufgrund
ebenfalls bestehender Ausfalle im o6ffentlichen
Nahverkehr, ihre Arbeitsplatze nicht erreichen
koénnen (siehe auch Unterkapitel 3.3). Wenn die
Resilienz fir ein solches Szenario gestarkt wer-
den soll, scheinen erhebliche Anstrengungen und
dringend vertiefende Analysen (Ubungen) not-
wendig (siehe auch “Handlungsempfehlungen”
(Kapitel 5)).

Das Vorhalten kraftstoffbetriebener Notstromag-
gregate ist nicht in jeder Niederlassung maéglich.
Sind solche Aggregate vorhanden, missen diese
regelmaBig hinsichtlich ihrer Funktionsfahigkeit
getestet und gewartet werden. Auch eine ent-
sprechende Bevorratung mit Kraftstoff, sofern
maoglich, ist zu beachten. In diesem Zusammen-
hang ist der bevorrechtigte Zugang von Geld- und
Wertdienstleistungsunternehmen zu Kraftstoffen
im Not- und Krisenfall von den zustandigen Stel-
len zu prifen. Dieser soll sowohl dazu dienen,

57. Die Auswahl der MaBnahmen leitet sich aus den diesbeziiglichen Befragungen der privaten Akteure des Bargeldkreislaufs ab. Sie umfasst u. a.
die fir den Geldtransport und die Geldbearbeitung unabdingbaren Ressourcen Strom, IT-/Kommunikation, Personal, Gebdude und Geldtransport-
fahrzeuge. Da nicht fir jeden der in diesem Zusammenhang genannten Punkte ausreichend belastbare Informationen generiert werden konnten,
finden nicht alle in diesem Konzept Berlicksichtigung. Bei der Erstellung eines Notfall- und Krisenkonzepts sind also weitere MaBnahmen von
den Akteuren in Erwdgung zu ziehen. Welche Arten von Vorféllen bzw. welche Bestandteile ein Notfall- und Krisenkonzept beinhalten sollte, lasst
sich z. B. der BDGW-Checkliste 2 ,Bargeldmanagement, buchhalterische und wirtschaftliche Prifung - Prifsaule 2%, S. 88 f. entnehmen. Sie ist
Bestandteil der aktuellen Sicherheitsvorschriften der BDGW. Vgl.: Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).



die Stromversorgung der Unternehmen als auch
den weiteren Betrieb der kraftstoffbetriebenen
Geldtransportfahrzeuge zu sichern (siehe auch
~Handlungsempfehlungen® (Kapitel 5)).

Es gibt darliber hinaus die Moglichkeit, sich den
Zugang zu mobilen Notstromaggregaten von ex-
ternen Anbietern zu sichern und die Niederlas-
sungen mit entsprechenden Anschliissen auszu-
rusten.

Fir den Notstrombetrieb muss festgelegt wer-
den, welche Arbeitsplatze bzw. Prozesse min-
destens noch betrieben werden missen. Die
Ubrigen sollten voribergehend stillgelegt bzw.
ausgesetzt werden, um unnotigen Notstromver-
brauch zu vermeiden.

4.2.2 IT- und Kommunikationssysteme

Insbesondere die Ressource IT hatte bei nahezu
allen Bargeldakteuren hochste Prioritat im Zu-
sammenhang mit Notfall- und Krisenplanungen.
Korrespondierend dazu handelt es sich bei den
IT- und Kommunikationssystemen um den Be-
reich, in dem die Akteure bisher die meisten
Vorfélle registriert haben. Die Ursachen von Aus-
fallen bzw. Vorfallen bezliglich dieser Ressourcen
sind vielfaltig. Dies ist bei der Entwicklung ent-
sprechender Notfall- und KrisenmaBnahmen zu
beachten.

Die groBte Gefahrdung fur IT- und Kommunika-
tionssysteme geht von kriminellen Handlungen
aus. Die regelmaBige Sensibilisierung der Mitar-
beiter bezliglich des Umgangs mit E-Mails, frem-
den USB-Sticks, eigenen mobilen Endgeraten etc.
spielt daher in der Notfall- und Krisenpravention
eine wichtige Rolle. In diesem Zusammenhang
ist ggf. auch der Einsatz sogenannter Penetrati-
onstests (Pentests) zu prifen. Im Rahmen dieser
Tests wird die Sicherheit z. B. eines IT-Netzwerks
durch gezielte Angriffe auf das jeweilige System,
die mdgliche Sicherheitslicken aufdecken sollen,
getestet. Die technische Absicherung von IT- und
Kommunikationssystemen, z. B. durch entspre-
chende Virensoftware, ist unerldsslich.

‘

Geld- und Wertdienstleister mit Cash Centern, die
die Voraussetzungen fir eine sogenannte Anla-
genkategorie gemafB BSI-KRITIS-Verordnung mit
93,5 Millionen Stiick kumulierten, transportierten
Banknoten pro Jahr erflllen, missen die Anfor-
derungen des IT-Sicherheitsgesetzes umsetzen
und einhalten. Sie sind dazu verpflichtet, die flr
die Erbringung ihrer Dienstleistung erforderliche
IT nach dem Stand der Technik zu errichten und
angemessen abzusichern und diese Sicherheit
mindestens alle zwei Jahre z. B. durch Audit
Uberprifen zu lassen. Die IT-Infrastrukturen sind
z. B. gegen Storungen, Cyberangriffe etc. abzu-
sichern. Die Unternehmen haben auBerdem eine
Verpflichtung zur Meldung erheblicher Stérungen
an das BSI.>® Auch in den Sicherheitsvorschriften
der BDGW ist eine Prifung des IT-Schutzes ver-
ankert.>®

Zur Absicherung von IT- und Kommunikations-
systemen gegenliber Ausfdllen - technischen
Defekten und/oder Angriffen Krimineller - ha-
ben sich verschiedene Lésungen als praktikabel
erwiesen. Dazu zdhlen a) netzunabhdngige IT-
Systeme: hier sollten u. a. die Kundenstamm-
satze, Kontaktdaten sowie aktuelle Tourenplane
gespeichert sein; b) Cloud-Services; c) Nutzung
eines VPN; d) Internetsticks bzw. mobile Router;
e) redundante Reserve-Server zur Absicherung
gegenlber technischen Ausfallen; f) Nutzung
unterschiedlicher Anbieter im Bereich Internet
(redundante Leitungen), Festnetz und Mobilfunk;
g) internes Handykommunikationssystem bei
Ausfall der IT-Kommunikationsstruktur; h) ggdf.
dezentrale Steuerung einzelner Prozesse zur Ver-
meidung von Gesamtausfallen.

Dartber hinaus empfiehlt sich in den einzelnen
Niederlassungen das Vorhalten der fir diesen
Standort wichtigsten Kundendaten und -kontakte
sowie der aktuellen Tourenplane in Papierform.
Da in der Regel Gelder fur den Folgetag bereits in
den Cash Centern lagern, kdnnen diese so bei IT-
Ausféllen ggf. noch ausgeliefert werden. Ebenfalls
zu empfehlen ist das Vorhalten von bestimmten
Quittungen und Formularen in Papierform (z. B.
auch fur den Ausfall von CashEDI bei der BBk).5°

58.Vgl. § 7, Anhang 6 BSI-Kritisverordnung vom 22. April 2016 (BGBI. I S. 958), die zuletzt durch Artikel 1 der Verordnung vom 6. September 2021
(BGBI. I S. 4163) gedndert worden ist. Vgl. §§ 8a und 8b BSI-Gesetz vom 14. August 2009 (BGBI. I S. 2821), das zuletzt durch Artikel 12 des

Gesetzes vom 23. Juni 2021 (BGBI. I S. 1982) gedndert worden ist.
59. Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).
60. Vgl. Deutsche Bundesbank (o. J.i).




Sollten Ausfalle der Kommunikationsnetze grof3-
flachiger sein und nicht durch Lésungen des WDL
behoben werden kénnen, sollten auch Geld- und
Wertdienstleistungsunternehmen im Rahmen
des § 186 TKG (Telekommunikationsbevorrechti-
gung) berlicksichtigt werden (siehe auch ,Hand-
lungsempfehlungen® (Kapitel 5)).

Das Vorhalten von Personal, das zusatzlich zum
bzw. als Ersatz fur Teile des vorhandenen Per-
sonals eingesetzt werden kann, ist aus Kosten-
grinden in der Regel nicht mdglich. GréBere Un-
ternehmen ziehen ggf. Mitarbeiter von anderen
Standorten hinzu, sollte ein Standort aufgrund
Personalmangels drohen auszufallen. Vorausset-
zung daflir ist, dass die unternehmensinternen
Ablaufe weitgehend unternehmensweit einheit-
lich sind, sodass die Mitarbeiter nicht zeitaufwen-
dig eingewiesen werden mussen, sondern unmit-
telbar ihre Tatigkeiten aufnehmen kdénnen.

Foto: Gorodenkoff/Shutterstock

Im Pandemiefall ist allerdings das Risiko zu pri-
fen, ob sich durch ein solches Vorgehen nicht
ein bereits bestehendes Infektionsgeschehen
innerhalb des Unternehmens weiter ausbreitet.
Infolge der Coronapandemie haben sich zahl-
reiche neue bzw. weitere MaBnahmen zum Ge-
sundheitsschutz der Mitarbeiter etabliert. Dazu
zahlen u. a. die Einrichtung getrennt voneinan-
der arbeitender Teams in allen Unternehmens-
bereichen, Trennscheiben zwischen einzelnen
Arbeitsplatzen, Liftungsanlagen, Desinfektions-
maBnahmen, Einsatz von Masken und Tests,
mobiles Arbeiten in geeigneten Teilbereichen der
Unternehmen (z. B. Administration).6!

Personalausfalle in gréBerem Umfang flhren
dazu, dass nicht alle Kunden wie geplant bedient
werden kdnnen. In so einem Fall ist eine Prio-
risierung der Bedienung der Kunden erforderlich
(siehe auch Unterkapitel 4.2.6). In der Corona-
pandemie hat sich, zu einem Zeitpunkt mit In-
zidenzhoéchstwerten (Marz/April 2022), gezeigt,

61. Vgl. dazu auch Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (2010).



dass diese MaBnahme mehrmals pro Woche er-
forderlich war, sodass immer wieder auch neue
Schwerpunkte bei der Durchfiihrung der Touren
gelegt werden mussten.

Zur Unterstltzung der Geld- und Wertdienstleis-
tungsunternehmen bei angespannten Personalla-
gen in Not- und Krisenfallen lassen sich weitere
denkbare MaBnahmen den Handlungsempfeh-
lungen entnehmen (siehe auch Kapitel 5).

4.2.4 Gebaude

Die Ressource Gebdude zahlt zu den weniger
storanfalligen Ressourcen. Gebdude koénnen
durch verschiedene Ursachen nicht mehr nutz-
bar bzw. zuganglich sein. Hier sind einerseits
die Auswirkungen von Unwettern zu benennen
(Uberschwemmungen, Blitzeinschlage), die die
Gebaude direkt und indirekt betreffen. Ande-
rerseits Absperrungen im Umfeld, die einen Zu-
gang unmaoglich machen (z. B. Bombenentschar-
fungen).

GréBere Unternehmen, die Uber mehrere Stand-
orte verfliigen, weichen ggf. auf einen anderen
Standort aus. Sollten Backup-Gebaude Bestand-
teil der Konzepte sein, so ist darauf zu achten,
dass sie sowohl baulich als auch beziglich der
technischen Ausstatung geeignet sind, ausgefal-
lene Gebdude zu ersetzen. Ein kleinerer Standort
kann also nicht notwendigerweise als Ersatz fur
einen gréBeren dienen, wohl aber kénnen aus
diesem Standort einzelne Ressourcen (Maschi-
nen, Fahrzeuge) abgezogen werden, um einen
anderen Standort wieder funktionsfahig zu ma-
chen.

Kleinere Unternehmen halten ggf. einzelne Aus-
weichimmobilien bzw. Stand-By-Quartiere vor,
die jedoch nicht voll ausgeristet sind, im Not-
und Krisenfall aber kurzfristig betriebsbereit ge-
macht werden kénnen. Bei der Bereitstellung von
Ersatzimmobilien ist in jedem Fall sicherzustel-
len, dass sie baulich und technisch bestimmten
Sicherheitsanforderungen entsprechen.¢?

In der Not- und Krisenfallplanung sollte in Bezug
auf Ausweichstandorte oder Ausweichimmobilien
geprift werden, ob bestimmte Tatigkeiten (Ver-
waltung etc.) im Not- und Krisenfall auch von
mobilen Arbeitsplatzen aus erfolgen und entspre-

‘

chende Ressourcen hierflir vorgehalten werden
kdnnen.

Die Bereitstellung bzw. Vorhaltung einer Ersatz-
gebduderessource ist nicht in jedem Fall mdg-
lich. Sofern der Zugang zu den Geldtransport-
fahrzeugen, den entsprechenden Arbeitsmitteln
und Tourenplanen zur Durchfihrung von reinen
Geldtransporten noch mdoglich ist, kdnnen ggf.
noch solche Kunden bedient werden, die das Un-
ternehmen nur mit dieser Dienstleistung - Trans-
porte von den Kunden zu den Filialen der BBk
und zurlck - beauftragt haben. Fir den Not-
und Krisenfall ist zu prifen, ob das betroffene
Unternehmen weiteren Kunden diese direkten
Transportdienstleistungen, ohne weitere Dienst-
leistungen im Rahmen der Geldbearbeitung, an-
bieten kann. Flr so einen Fall empfiehlt es sich
ebenfalls, mobile Arbeitsplatze vorzuhalten, Gber
die z. B. noch Bargeldbestellungen bei der BBk
durchgefihrt werden kdénnen.

Alternativ muss der jeweilige Kunde in der Lage
sein, selbst Bargeldbestellungen bei der BBk vor-
zunehmen. Es sollte sich dann um durch die BBk
bereits portionierte Bestellungen handeln, die
direkt dem Kunden Ubergeben werden koénnen.
Alternativ ist zu prifen, ob sich der WDL ande-
rer bereits bzw. noch bestehender raumlicher
Infrastrukturen zur Kommissionierung der Bar-
geldbestellungen bedienen kann, z. B. durch die
Nutzung entsprechend ausgestatteter Raumlich-
keiten in Filialen von Kreditinstituten. Entspre-
chende Ablaufpléane sollten im Vorfeld mit den
Kunden abgestimmt werden.

4.2.5 Geldtransportfahrzeuge

Ahnlich wie bei den Ressourcen Personal und Ge-
baude ist auch das Vorhalten von Ersatzfahrzeu-
gen kaum moglich.

Auch wenn ein groBerer Fuhrpark, ggf. auch an
anderen Unternehmensstandorten, vorhanden
ist, ist bei den Notfall- und Krisenplanungen auf
die jeweiligen Fahrzeugtypen zu achten. So kdén-
nen z. B. bestimmte bauliche und technische
Voraussetzungen bei den Kunden bzw. den BBk-
Filialen den Einsatz nur eines bestimmten Fahr-
zeugtyps bedingen. Auch die unterschiedliche
Auflastung einzelner Fahrzeugtypen ist zu beach-
ten.

62. Vgl. dazu §§ 13-15 Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).
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4.2.6 Priorisierung bei der Bedienung
von Kunden

Verschiedenste Umstande kdénnen dazu flhren,
dass ein Not- und Krisenfall eintritt und Kunden
in groBerem Umfang nicht wie geplant ange-
fahren werden kdnnen (Personalausfalle, Fahr-
zeugausfalle, Unwetterschaden an der StraBenin-
frastruktur etc.) sowie urspriingliche Tourenplane
entweder zusammengelegt oder gekirzt werden
mussen.

In dem Zusammenhang erfolgt eine Priorisie-
rung bei der Bedienung der Kunden, d. h. es wird
festgelegt, welche Filialen bzw. GAs tatsachlich
angefahren werden und welche Stopps verlegt
werden bzw. ausfallen. Dabei spielen verschie-
dene Kriterien und Fragestellungen eine Rolle.
Erfordert die jeweilige Situation eine Priorisie-
rung der Bargeldversorgung (zur Sicherstellung
der Versorgung der Bevdlkerung) oder der Bar-
geldentsorgung (zur Sicherstellung der Liquidi-
tat des Handels)? Gibt es vorab festgelegte Pri-
orisierungsvereinbarungen mit den Kunden? Bei
welchen Kunden tritt durch den Ausfall von Tou-
ren wann ein Not- und Krisenfall ein (siehe auch
Unterkapitel 4.1, Punkt 9)? Es sollte angestrebt
werden, die Anzahl der Stopps weiterhin in einem
Gleichgewicht zu halten. Dies bedeutet, dass
z. B. bei einem Kunden, den man eine Woche
nicht anfahren konnte, in der darauffolgenden
Woche das Bargeld entsorgt wird und umgekehrt.

Doch auch wenn vorab Vereinbarungen getroffen
werden, kdnnen Umstande eintreten (z. B. Un-
wetterlagen), die eine Einhaltung solcher Plane
unmaoglich machen. Um dennoch eine mdglichst
optimale Bargeldversorgung zu ermdéglichen, hat
die Arbeitsgruppe fiir Supply Chain Services des
Fraunhofer IIS einen Optimierungsalgorithmus
entwickelt (siehe dazu Unterkapitel 4.5), der an
zahlreiche Lagen angepasst werden kann.

Auch ein GU kann Priorisierungen seiner Kun-
den vornehmen. So kann er z. B., wenn er Uber
das Geratemonitoring einen Uberblick tber den
Flllstand von GAs hat oder um die Auslastung
von Tresorkapazitaten bei Handelskunden weiB,
entscheiden, welche Bargeldver- bzw. -entsor-
gungen ggf. um mehrere Tage verschoben bzw.
in einer Woche ausfallen kénnen.

4.2.7 Ubertragung von Dienstleistungen von
einem WDL auf einen anderen WDL

Die Ubergabe von Tatigkeiten von einem WDL
an einen anderen WDL ist im Not- und Krisen-
fall nicht ohne Weiteres mdglich. So ist z. B. bei
der Befillung von GAs entscheidend, welcher Ak-
teur (WDL oder Kreditinstitut) Uber die entspre-
chenden SchlieBmedien verfligt. Bei der Bargeld-
entsorgung hingegen ist die Beauftragung eines
alternativen Dienstleisters, unter Beachtung
samtlicher Legitimationen etc., eher mdglich.
Gleiches gilt auch fur eine ,einfache™ Bargeldver-
sorgung, fur die keine SchlieBmedien erforderlich
sind.

4.2.8 Bewailtigung von Unwetterlagen

Fur die Bewaltigung von Unwetterlagen empfiehlt
sich der Einsatz und die Nutzung entsprechender
Warn-Apps, die standortgenau vor dem Eintreten
verschiedener Notlagen warnen.®

Fur drohende Unwetterlagen sollte flir potenziell
gefahrdete GAs eine entsprechende Vereinba-
rung mit dem jeweiligen Kreditinstitut bestehen,
diese vorab zu leeren und die Werte zu sichern.
In so einem Fall hat der WDL gréBere Werte ab-
zusichern als im Normalfall. Der WDL sollte re-
gelmaBig prufen, ob die Versicherungslimits der
einzelnen Cash Center flr einen solchen Fall
ausgelegt sind (siehe auch Unterkapitel 4.3). In
solchen Unwetterlagen sind ggf. aber eigene La-
gerkapazitaten im Cash Center nicht nutz- bzw.
erreichbar. Fur solche Félle sollte die direkte und
schnelle Kommunikation mit der nachstgele-
genen bzw. erreichbaren BBk-Filiale etabliert und
sichergestellt sein, um die Bargeldablieferung
vor Ort zu ermdglichen (siehe auch ,Handlungs-
empfehlungen” (Kapitel 5)).

Um Geld- und Wertdienstleistungsunternehmen
in Unwetterlagen den Zugang zu Kunden zu er-
leichtern, der z. B. infolge von Schaden an der
StraBeninfrastruktur nicht mehr wie gewohnt
moglich ist oder flr den Fall des Ausfalls von
Kommunikationsnetzen, lassen sich weitere MaB3-
nahmen den Handlungsempfehlungen entneh-
men (siehe auch Kapitel 5).

63. Beispiele fur diese Warn-Apps sind u. a. ,WarnWetter" (Deutscher Wetterdienst), ,NINA" (BBK), ,Katwarn“ (Fraunhofer-Gesellschaft).



Es wurde seitens der interviewten Geld- und
Wertdienstleister darauf verwiesen, dass Notfall-
und Krisenkonzepte nicht samtliche Vorfalle ab-
bilden kénnten. Es gebe immer Ereignisse, auf
die man sich im Vorfeld nicht vorbereiten kdénne
bzw. die im Rickblick nicht denkbar erschienen
seien. Die Konzepte selbst unterlagen auBerdem
standigem Wandel und Anpassungen. Kein Kon-
zept ,Uberlebe den ersten Feindkontakt".

Die Konzepte dienten dazu, den Geschaftsbetrieb
aufrechtzuerhalten. Es sei jedoch kaum mdéglich,
im Not- und Krisenfall sédmtliche Leistungen voll-
umfanglich, wie gewohnt gegenliber den Kunden
und weiteren Bargeldakteuren zu erbringen. Dies
spiegele sich aber nicht immer in der Erwartungs-
haltung aller Akteure wider.

Foto: koto_feja/istockphoto.com
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4.3 Priifmatrix-Check fiir Notfall- und Krisenkonzepte der Akteure

des Bargeldkreislaufs (BDGW)

Die Befragungen der privaten Akteure des Bar-
geldkreislaufs haben ergeben, dass die Akteure
in ihren Planen wichtige Ressourcen — IT- und
Kommunikationssysteme, Gebaude, Personal -
Uberwiegend bereits berilcksichtigen und MaB-
nahmen zu deren Absicherung vorhanden sind.
Diese sollten bei veranderten Sicherheitsanfor-
derungen angepasst und aktuell gehalten wer-
den. In den Experteninterviews gaben die teil-
nehmenden Geld- und Wertdienstleister an,
dass auch Vorfédlle unterhalb der Schwelle von
Not- und Krisenfallen daraufhin Uberprift wer-
den, ob sich in deren Folge Erkenntnisse erge-
ben, die eine Anpassung der bestehenden Not-
fall- und Krisenkonzepte erfordern. Allerdings
wurde von einigen Teilnehmern erganzt, dass
in den Konzepten nie alle denkbaren Ursachen
von Not- und Krisenfdllen abgebildet sein kon-
nen. Auch im Laufe der Projektarbeiten, die sich
auf denkbare Sicherheitsszenarien (siehe Kapitel
3) konzentrierten, zeigte sich diesbezlglich eine
groBe Bandbreite, die nur schwer zu erfassen ist.
Vor diesem Hintergrund wurde nach einer weite-
ren Mdéglichkeit zur Hartung bzw. Erganzung von
Notfall- und Krisenkonzepten gesucht. Aus die-
sen Uberlegungen ist die folgende Priifmatrix fir
die Akteure des Bargeldkreislaufs entstanden.
Es wird den Bargeldakteuren empfohlen, beste-
hende Notfall- und Krisenkonzepte mithilfe des
Prifmatrix-Checks zu lberprifen und ggf. anzu-
passen (siehe auch “Handlungsempfehlungen”
(Kapitel 5)).

e Im ersten Schritt ist der abzusichernde Ar-
beitsprozess zu beschreiben. Zur Ubersicht
Uber zu prifende Arbeitsprozesse kann, neben
den vorliegenden Konzepten, auch der in Un-
terkapitel 2.2 beschriebene Bargeldkreislauf
hinzugezogen werden.

e Im zweiten Schritt ist die Schnittstelle (sie-
he dazu auch Unterkapitel 2.2.6) zu definieren,
Uber die die an dem Arbeitsprozess beteiligten
Akteure standardmagBig zur Durchfiihrung
des Arbeitsprozesses in Kontakt treten.

e Im dritten Schritt sind alle zur Bedienung die-
ser Schnittstelle erforderlichen Ressourcen auf-
zulisten (siehe dazu auch Unterkapitel 2.2.6).

e Im vierten Schritt ist zu prifen, ob und inwie-
fern diese Ressourcen gegenliber Ausfallen ab-
gesichert sind. Dabei sollten insbesondere die
in Kapitel 3 beschriebenen Szenarien beriick-
sichtigt werden. Ist eine alternative Schnitt-
stelle zur Standardschnittstelle definiert, sollte
auch diese bezlglich ihrer Absicherung gegen-
Uber Ausfallen von Ressourcen nach den Schrit-
ten drei und vier geprift werden.

e Im fiinften Schritt ist ggf. zu dokumentieren,
inwiefern eine Erweiterung oder Anpassung der
bestehenden Notfall- und Krisenkonzepte er-
folgen muss. Die in Unterkapitel 4.2 beschrie-
benen Lessons Learned bzw. Best Practices
kénnen dazu erste Hinweise liefern.

e Bei den Befragungen der Bargeldakteure zeich-
neten sich Defizite bezlglich der gegenseitigen
Information der Akteure lUber bestehende Not-
fall- und Krisenplanungen ab. Daher sollte im
sechsten Schritt erganzend gepriift werden,
ob weitere, fiir den Arbeitsprozess relevante
Bargeldakteure, die Uber die entsprechende
Schnittstelle kontaktiert werden, sofern erfor-
derlich, tUber die Notfall- und Krisenplanungen
zur Absicherung der fur die Schnittstelle erfor-
derlichen Ressourcen bzw. Uber eine alternativ
zu nutzende Schnittstelle informiert sind.

Im Folgenden wird anhand einiger Beispiele die
Anwendung des Prufmatrix-Checks demonstriert
(Tabelle 2, Tabelle 3, Tabelle 4).



Tabelle 2: Prifmatrix (blanko)

Schnittstelle

Ressourcen
zur Durch-

zum Betrieb
der Schnitt-
stelle:

Arbeits-
prozess

fiilhrung des
Arbeits-
prozesses:

Planung zur
Absicherung
der Ressource
liegt vor:

Anmerkungen zu Erganzungen des
bestehenden Notfall- und Krisenkonzepts:

Die weiteren, flir den Arbeitsprozess relevanten
Akteure sind, sofern erforderlich, lber die diesbe-
zuglichen Notfall-/Krisenplanungen informiert:

Tabelle 2: Prifmatrix-Anwendungsbeispiel: WDL

Schnittstelle

Quelle: Eigene Darstellung

Planung zur
Absicherung

Anmerkungen zu Erganzungen des
der Ressource | bestehenden Notfall- und Krisenkonzepts:

liegt vor:

Ve

Zusatzliches Personal in den Umgang mit CashEDI
einweisen, um u. a. krankheitsbedingte Personal-
ausfadlle (Coronapandemie) zu kompensieren

Stromversorgung der Niederlassung ist abgesichert;
Konzept anpassen bezliglich der Priorisierung der
Arbeitsplatze, die bei Notstrombetrieb, zusatzlich
zu mobilen Arbeitsplatzen auBerhalb der Niederlas-
sung, betrieben werden sollen

Ve

2ur Durch- Ressourcen
Arbeits- . zum Betrieb
fiihrung des .
prozess . der Schnitt-
Arbeits-
stelle:
prozesses:
Personal
Stromversor-
gung
Bargeld-
bestellung bei CashEDI
der BBk IT-Systeme

(Zugang zu)
Gebaude-
infrastruktur

Die weiteren, flir den Arbeitsprozess relevanten
Akteure sind, sofern erforderlich, Gber die diesbe-
zuglichen Notfall-/Krisenplanungen informiert:

Quelle: Eigene Darstellung
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Tabelle 4: Prifmatrix-Anwendungsbeispiel: Kreditinstitut

Arbeits-
prozess

Beauftragung

eines WDL mit
einer Bargeld-
bestellung bei
der BBk

Schnittstelle
zur Durch-

fiihrung des
Arbeits-
prozesses:

Internetportal
des WDL

Ressourcen
zum Betrieb
der Schnitt-
stelle:

Personal

Planung zur

Absicherung Anmerkungen zu Erganzungen des

der Ressource | bestehenden Notfall- und Krisenkonzepts:
liegt vor:

Stromversor-
gung

IT-Systeme

(Zugang zu)
Gebaude-
infrastruktur

Mobile Arbeitsplatze einrichten, von denen die
Beauftragung bei gestortem Zugang zur Gebaude-
infrastruktur erfolgen kann

| INNIANIAN

Die weiteren, flir den Arbeitsprozess relevanten
Akteure sind, sofern erforderlich, (iber die diesbe-
ziiglichen Notfall-/Krisenplanungen informiert:

AN

Quelle: Eigene Darstellung
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4.4 Professionelle Bargeldakteure: Information und Kommunikation

(CARE) (BBk)

Storungen des normalen Geschaftsablaufs und
andere Ereignisse, die sich auf die Arbeitspro-
zesse der Bargeldakteure auswirken, kdnnen
zu Not- und Krisenfallen eskalieren und zu er-
heblichen Verwerfungen im Wirtschaftskreislauf
fuhren. Bei Notfallen oder in einer Krise besteht
bei den professionellen Bargeldakteuren ein er-
hohter Kommunikations- und Informationsbe-
darf, der, wenn er durch eine klare, koordinierte
und entschiedene Kommunikation gedeckt wird,
helfen kann, eine Eskalation zu vermeiden.

Durch die Arbeitsgruppe ,Krisenmanagement
Barzahlungsverkehr", bestehend aus Vertretern
der Bundesbank und der Deutschen Kreditwirt-
schaft, wurde bis zum Jahre 2008 ein Krisenkom-
munikationskonzept®* entwickelt. Die Kommuni-
kation soll nach diesem Konzept im Wege des
Multiplikatorenprinzips - ausgehend von den be-
nannten Kontaktstellen in der Bundesbank - mit
den weiteren betroffenen Bargeldakteuren bzw.
deren Verbanden verlaufen. Wahrend der zu be-
obachtenden Krisen der vergangenen Jahre kam
das bestehende Krisenkommunikationskonzept
in der Praxis nicht zur Anwendung. Die vorge-
sehene Trennung der Kommunikationslinien nach
Krise, Notfall und Stérungen war nicht realitats-
konform und das Vorhandensein des Dokuments
bei Einzelakteuren vielfach nicht im Bewusstsein
verankert. Hinzu kommt, dass standardisierte
Ubersichten (ber wesentliche krisenrelevante
Daten (,Management Cockpit") der Bargeldak-
teure bislang nicht in einer zentralen Anwendung
verfigbar sind. Informationen werden heute
Uberwiegend ad hoc Uber kaskadierende, indivi-
duelle Meldungen erhoben. Not- und Krisensitu-
ationen eint jedoch, dass Entscheider eine valide
Informationsbasis in Form eines Lagebildes be-
vorzugen.

Im Rahmen von BASIC hat die Bundesbank den
Grundstein gelegt, um den Informationsaus-
tausch und die Kommunikation bei Stdérungen,
Notfallen und Krisen inkl. eines Lagebildes im
Bargeldkreislauf signifikant weiterzuentwickeln.
Mit dem Projekt CARE (,,Cash Resilience™) wird
durch die Bundesbank eine Anwendung flr Not-
und Krisenfélle entwickelt, die in ihrer Endaus-

64. Vgl. Deutsche Bundesbank (2017).

baustufe entscheidungsrelevante Daten aller
professionellen Bargeldakteure enthalt. Uber-
greifende Informationen zur Bargeldinfrastruk-
tur — inkl. Funktionsstatus — werden an zentraler
Stelle zur Verfligung gestellt. Der Informations-
austausch und die Kommunikation bei Sto-
rungen, Notfallen und Krisen wird damit signifi-
kant verbessert. Auf Basis von Stammdaten zu
Bargeldbezugs- und -entsorgungspunkten so-
wie Ereignismeldungen im Bargeldkreislauf wird
CARE ein Lagebild fir Entscheider ableiten. Dabei
soll auch eine Vernetzung beispielsweise mit dem
BSI, dem BBK und anderen offentlichen Stellen
(Polizei, Innenministerien) erfolgen. In weiteren
Ausbaustufen sind zudem Entscheidungssimula-
tionen und Prognosemodelle denkbar.

Indervom 01.12.2020 bis 31.12.2021 dauernden
Voruntersuchungsphase®> (VU) des Projekts CARE
wurden in einem Design Thinking Prozess die Be-
darfnisse der verschiedenen Akteursgruppen er-
mittelt, in einem nicht funktionalen Prototypen
gebundelt und von professionellen Bargeldak-
teuren in verschiedenen Iterationen getestet
und verbessert. Die Voruntersuchung ergab u. a.
Soll-Zustéande zu Eckpunkten von CARE:

4.4.1 Stammdatenverwaltung

e Organisations-/Benutzerdaten: CARE verwal-
tet Daten von professionellen Bargeldakteuren
und o6ffentlichen Stellen. Dabei sind persdnliche
Benutzer inkl. deren personalisierte Prafenzen
als auch funktionale User fir die automatisierte
Meldungseinreichung vorgesehen.

e Daten zu Liegenschaften: CARE verwaltet Da-
ten zu Liegenschaften der professionellen
Bargeldakteure (inkl. der Bundesbank). Von
Interesse sind etwa Adressdaten sowie Infor-
mationen zur logistischen Kapazitat und Aus-
fallsicherheit der Liegenschaft (beispielhaft:
Lagerflachen und Bearbeitungskapazitaten fur
Banknoten und Minzen, Transportkapazitaten,
Personalausstattung, Kassenschalter, Uberga-
bepunkte, Verkehrsanbindung, Restriktionen
bei der Zufahrt, Offnungs- und Betriebszeiten,
Notstrom).

65. Die Voruntersuchung ist eine Projektphase gemaB dem Phasenmodell der Bundesbank. Ziel der Phase der Voruntersuchung ist es, die Initiative zu
konkretisieren, indem das zu erreichende Projektziel, mdgliche Losungswege, der erwartete Nutzen sowie die voraussichtlichen Projektkosten grob
in einem Voruntersuchungsbericht, der als Entscheidungsgrundlage fiir das weitere Vorgehen dient, beschrieben werden.
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Daten zu Bargeldpunkten: CARE beinhaltet eine
Ubersicht (ber Bargeldver- und -entsorgungs-
punkte fur die Bevdlkerung (beispielsweise:
Filiale eines Kreditinstituts/Handelsunterneh-
mens oder GAA/Cash Recycler inkl. Informati-
onen zu Betriebszeiten, Zugangsmdéglichkeiten,
Anschluss an die USV etc.).

Stammdatenmeldungen: Die Stammdaten sol-
len von den Bargeldakteuren gepflegt werden.
Meldungen sollen moéglichst automatisiert erfol-
gen. Daten, die der Bundesbank bereits vor-
liegen, sollen in CARE dbernommen werden
kdénnen, ohne dass es einer weiteren Meldung
durch den Bargeldakteur bedarf.

4.4.2 Meldungseinreichung Ereignis

Neben den Stammdaten erfasst die Anwendung
Ereignismeldungen zu Stérungen, Notfallen und
Krisen. Eine grundsatzliche Trennung der Kom-
munikationslinien nach Stérungen und Not- und
Krisenfallen ist nicht vorgesehen. Die Meldungs-
einreichung findet sowohl automatisiert (bei-
spielsweise Stérungen von GAAs und Cash Recy-
clern) als auch manuell Gber Erfassungsmasken
statt. FUr automatisierte Meldungen stellt CARE
entsprechende Schnittstellen zur Verfligung und
verarbeitet diese auch in einem automatisierten
Prozess.

Flr Ereignisse, die nicht automatisiert gemeldet
werden, bietet CARE eine Erfassungsfunktion an.
Die Mdglichkeit zur Anonymisierung® von Mel-
dungen ist vorgesehen.

Ereignismeldungen werden systemseitig klas-
sifiziert, um dem Erfasser eine Indikation Uber
das AusmalB des Ereignisses zu geben und mit
einer Statusverwaltung unterlegt. Meldungen,
die nicht automatisiert Ubermittelt werden, sol-
len vor ihrer Veroéffentlichung durch die Bundes-
bank validiert werden (Schutz der Anwendung
vor Falschmeldungen und der Validierung der
Ereignisklassifizierung). CARE archiviert zudem
Meldungen, um ein ,Gedachtnis™ im Rahmen der
Krisenbewaltigung zu entwickeln.

4.4.3 Dashboard

CARE bietet jedem User ein Dashboard an, das
ihm einen aktuellen Uberblick {iber Ereignisse

im Bargeldkreislauf gibt. Das Dashboard zeigt
Meldungen als Liste und in Kartenansicht an und
erlaubt den Absprung in weitere Funktionen von
CARE, insbesondere in Detailansichten zu aktu-
ellen Ereignissen und zum Lagebild. Neben den
Ereignismeldungen beinhaltet das Dashboard
auch andere Daten, die fur den Bargeldkreis-
lauf relevant sind, beispielsweise Verkehrsmel-
dungen, Meldungen zu Wetterereignissen (Hoch-
wasserlagen o. &.) oder andere Meldungen von
Sicherheitsbehdrden. Fir die Integration dieser
externen Informationen sind entsprechende
Schnittstellen vorgesehen. Jeder Benutzer kann
das Dashboard nach seinen Prdferenzen perso-
nalisieren.

4.4.4 Anzeige von Einzel- und Sammel-
ereignissen

Uber das Dashboard kénnen CARE-User zu
aktuellen Ereignismeldungen springen. Die
Anwendung stellt dabei nicht nur die Ereig-
nisbeschreibung dar, sondern bietet auch L&-
sungsalternativen an. Die Aufbereitung erfolgt
sowohl grafisch als auch textlich. In den Fallen,
in denen mehrere gemeldete Einzelereignisse
auf einem Storereignis fuBen, sollen diese von
einer CARE-Redaktion zu einem Sammelereig-
nis zusammengefasst werden kdénnen (Beispiel:
ein Hochwasser, das zum Ausfall verschiedenster
Marktakteure im Uberschwemmungsgebiet
fuhrt). Sammelmeldungen konnen auch durch
andere Informationen zur Krise wie z. B. Pegel-
stande, Informationen zu Verkehrslagen etc. er-
ganzt werden. Die ereignisbezogene Informati-
on von CARE-Nutzern soll durch die Bundesbank
maoglich sein, sowohl durch aktive Ansprache
eines Nutzerkreises als auch durch passive An-
gebote (Einwahldaten zu Informationsveranstal-
tungen).

4.4.5 Lagebild

Speziell flur Entscheidungstrager bietet CARE ein
Lagebild an. Dem Auftrag der Bundesbank zur
Sicherstellung der Bargeldversorgung folgend
soll dabei die Ubersicht (ber Bargeldversor-
gungspunkte fur die Bevélkerung im Mittelpunkt
stehen. Das Lagebild soll nutzerbezogen eine
unterschiedliche Detailtiefe aufweisen, um ins-
besondere Vertraulichkeitsaspekten zu genutgen.
Um auch eine Einschatzung zu logistischen As-

66. Die Meldung ist dann nur fur das meldende Unternehmen und die Bundesbank vollstandig sichtbar.



pekten des Bargeldkreislaufs treffen zu kénnen,
soll CARE zusatzlich Lager-, Transport- und Bear-
beitungskapazitaten aufgeteilt nach den Akteurs-
gruppen Bundesbank, Kreditinstitute, WDL und
Handel zur Verfligung stellen. Das Lagebild kann
sowohl deutschlandweit als auch regional auf
Gebiete mit gestértem Bargeldkreislauf erstellt
werden. Optional oder in weiteren Ausbaustufen
kann CARE Simulationen auf Basis zusatzlicher
Informationen ermdéglichen, um Entscheidungen
auf wahrscheinliche Entwicklungen validieren zu
kdénnen. Flr das Beispiel Hochwasser kdnnte an-
hand der voraussichtlichen Pegelverdanderungen
und der damit verbundenen Uberschwemmungs-
vorhersage der Ausfall weiterer Bargeldbezugs-
punkte und logistischer Einheiten abgeschatzt
werden. Vorausschauende Umsteuerungen der

—

Bargeldlogistik waren damit mdglich. Auch die
Ergebnisse des von der Arbeitsgruppe flir Supply
Chain Services des Fraunhofer IIS entwickelten
Optimierungsalgorithmus (siehe Unterkapitel
4.5) flieBen in CARE ein, was dazu beitragt, die
Bargeldakteure bei der Planung einer optimalen
Versorgung von Bargeldbezugspunkten im Not-
und Krisenfall zu unterstitzen.

4.4.6 Rollen- und Berechtigungskonzept

Die Marktakteure stehen sowohl in direkten Wett-
bewerbsverhéltnissen (z. B. WDL untereinander)
oder in Vertragsverhaltnissen (z. B. Handelsun-
ternehmen/Kreditinstitut mit WDL). Die VU hat
gezeigt, dass die beteiligten Marktakteure bereit
sind, dennoch Daten in CARE einzuliefern, aller-

Foto: Niels Thies/Bundesbank
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dings nur bei Vorliegen eines Rollen- und Berech-
tigungskonzepts. Der Bundesbank wurden in der
VU weit gefacherte Rechte zugestanden, u. a. die
Einsichtnahme in alle Prozesse von CARE. Jeder
Marktakteur selbst soll auf seine eigenen Daten
berechtigt werden. Daten von anderen Marktak-
teuren werden ggf. nur in reduziertem Umfang
oder anonymisiert zur Verfligung gestellt. Das
endgultige Rollenkonzept ist unmittelbar abhan-
gig von der Ausgestaltung der produktiven An-
wendung und kann daher erst Bestandteil der
Leistungsbeschreibung fir die produktive An-
wendung CARE sein.

4.4.7 Betrieb und Support

Die in der VU beteiligten Marktakteure haben die
Bundesbank als grundsatzlich neutrale Stelle im
Bargeldkreislauf gesehen. Mit Bezug auf den ge-
setzlichen Sorgeauftrag und durch ihre Stellung
als wettbewerbsneutraler Akteur ist die Entwick-
lung und die Betriebsverantwortung der Anwen-
dung bei der Bundesbank geplant. Stérungen im
Bargeldkreislauf kdnnen zu jeder Zeit auftreten.
Die Anwendung ist daher rund um die Uhr be-
triebsbereit. Entsprechende Service Level Agree-
ments (SLA) sind zu vereinbaren. CARE soll allen
Teilnehmern maoglichst digitalisierte End-to-End-
Prozesse auf der Grundlage einer cloudbasierten
Marktlésung zur Verfligung stellen und dabei be-
sonders ausfallsicher sein. Auch in einer Krisen-
situation, welche die Bundesbank als Betreiberin
unmittelbar betrifft, soll CARE zur Verfligung ste-
hen.

Der Design Thinking Prozess mit den Marktak-
teuren in der VU-Phase hat bestatigt, dass es
ein Interesse des Marktes an Informationen
und Kommunikation im Not- und Krisenfall gibt.

Da es aktuell keine gesetzliche Verpflichtung gibt,
Stammdaten und Ereignisse in CARE zu erfas-
sen, muss die Anwendung aus Sicht des Marktes
deshalb ein ausgewogenes Verhaltnis zwischen
Aufwand und Ertrag und auch Mehrwerte im
taglichen Betrieb bieten. Neben den unmittelbar
krisenbezogenen Vorteilen wie die frihzeitige
Information lber Ereignisse, die schnelle Iden-
tifikation von Alternativen bei der Logistik oder
der vereinfachten Kommunikation im Krisenfall
enthalt CARE auch Informationen, die allgemein
fir den Geschaftsbetrieb von Interesse sind,
z. B. die auch grafisch aufbereitete Ubersicht
Uber Bargeldbezugspunkte und Standorte von
Logistikanbietern, die als Informationsbasis fiir
Managemententscheidungen dienen kdénnen.
CARE bezieht auch nicht originar bargeldbezo-
gene Daten in das Lagebild und die Ereignismel-
dungen mit ein. Hierflr soll auf externe Daten
von Drittanbietern zurlickgegriffen werden, bei-
spielsweise auf Karten-, Verkehrs- und Wetterin-
formationen.

Der Nutzen von CARE wird insgesamt auf breiter
Basis gesehen; sowohl bei professionellen Bar-
geldakteuren als auch in Sicherheitsbehdérden. In
der - nicht mehr dem Projekt BASIC zugeord-
neten - Hauptuntersuchung®” sollen mit einem
funktionalen Prototyp die Ergebnisse der VU
auf ihre technische und betriebswirtschaftliche
Machbarkeit validiert und die Grundlagen einer
Leistungsbeschreibung fir eine Ausschreibung
erarbeitet werden. Auch in der Hauptuntersu-
chung - die Mitte 2022 gestartet ist - sind die
Bedurfnisse der professionellen Marktakteure
Ankerpunkt des Projekts. Die Akteure sollen da-
her weiterhin intensiv in das Projekt eingebun-
den bleiben.

67. Die Hauptuntersuchung ist eine Projektphase geméaB Phasenmodell der Bundesbank. Ziel der Hauptuntersuchung ist es, den préferierten Lésungs-
weg zur Erreichung der Projektziele realisierungsfertig auszuarbeiten und zu beschreiben.
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4.5 Optimierungsalgorithmus (Fraunhofer IIS)

Im nachfolgenden Abschnitt wird ein vom
Fraunhofer IIS entwickelter Optimierungsalgo-
rithmus vorgestellt. Dieser ist daflr konzipiert,
im Krisenfall dazu beizutragen die deutschland-
weite Abdeckung mit Bargeldbezugspunkten
(hier: GAs und Kreditinstitute) und somit die
Bargeldversorgung der Bevélkerung zu gewahr-
leisten. Mehr Informationen finden sich in den
Abschnitten:

Optimale Berechnung der Bargeldbezugs-
punkte im Krisenfall: Warum ist ein Algorith-
mus zur Ermittlung der zentralen Bargeldbezugs-
punkte sinnvoll? Welchen Mehrwert bietet dieser?

Beschreibung der Berechnungslogik des
Algorithmus: Wie funktioniert der aufgestellte
Optimierungsalgorithmus? Welche Daten werden
berlicksichtigt? Wie kann dieser an das jeweilige
Krisenszenario angepasst werden?

Einsatzmoglichkeiten: Wie kann der Algorith-
mus im Krisenfall eingesetzt werden? Welche
Konsequenzen entstehen daraus flr die Akteure
im Bargeldkreislauf?

Far weiterfihrende Informationen/bei Fragen
kann man sich an die Arbeitsgruppe fir Supply
Chain Services des Fraunhofer IIS wenden.

4.5.1 Optimale Berechnung der Bargeld-
bezugspunkte im Krisenfall

In Not- und Krisenfallen kdénnen haufig nicht
mehr alle Geldautomaten und Kreditinstitute
wie gewohnt betrieben werden. Es fehlt an not-
wendigen Ressourcen (z. B. Personal bei den
Wertdienstleistern), um diese zu beliefern oder
Bargeldbezugspunkte sind nur eingeschrankt
nutzbar (z. B. aufgrund eines Stromausfalls) bzw.
erreichbar (z. B. blockierte ZufahrtsstraBen).

Wenn nicht mehr die Funktionsfahigkeit aller Bar-
geldbezugspunkte gewahrleistet werden kann,
stellt sich die Frage:

~Welches sind die optimalen Bargeldbezugs-
punkte in Deutschland, um mit einer geringeren
Anzahl im Krisenfall eine faire Abdeckung sicher-
zustellen?"

Der durch die Arbeitsgruppe fiur Supply Chain
Services des Fraunhofer IIS entwickelte mathe-
matische Optimierungsalgorithmus beantwor-
tet diese Frage und stellt sicher, dass auch im
Krisenfall, bei einer eingeschrankten Anzahl, die
deutschlandweite Abdeckung an Bargeldbezugs-
punkten gewabhrleistet ist. Der von den Wissen-
schaftlern der Gruppe ,,Optimization™ aufgestellte
Algorithmus kann einerseits taktisch als Vorbe-
reitung auf mogliche Krisen genutzt werden
(z. B. bei der Verteilung von Notstromaggre-
gaten) oder operativ wahrend einer Krise einge-
setzt werden (z. B. bei der Optimierung der Prio-
risierung der Belieferung).

Das Wissen um die zentralen (,,optimalen™) Bar-
geldbezugspunkte hilft zu verhindern, dass im
Krisenfall Einzelentscheidungen zu einer unzu-
reichenden Abdeckung mit Bargeld fliihren. Ohne
diese Information sind beispielsweise Situationen
denkbar, in denen mehrere Akteure die gleiche
Region mit Bargeld versorgen, andere Regionen
jedoch unterversorgt bleiben. Der Algorithmus
liefert eine individuell an die Situation anpass-
bare Empfehlung, welche Bargeldbezugspunkte
aufgrund der spezifischen Krisenparameter zen-
tral sind und mit hoher Prioritat in Betrieb gehal-
ten werden sollten. Dies tragt dazu bei, auch im
Krisenfall eine faire Abdeckung sicherzustellen.

4.5.2 Beschreibung der Berechnungslogik
des Algorithmus

Der Algorithmus nutzt zunachst die in Open-
StreetMap®® offentlich verfligbaren Geoinforma-
tionen der GAs und Kreditinstitute und berechnet
ausgehend von den Geokoordinaten die Distan-
zen. Koénnen im Krisenfall nicht alle Bargeldbe-
zugspunkte funktionsfahig gehalten werden,
mussen ausgewahlte durch madglichst nahe Al-
ternativen ersetzt werden.

Die zugrunde liegende Fragestellung wird als li-
neares, bindares Optimierungsproblem modelliert.
Der Optimierungsalgorithmus ermittelt dann die
minimale Menge an funktionsfahigen Bargeldbe-
zugspunkten, um im gegebenen Krisensetting
die gewlinschte Abdeckung zu erzielen. Individu-
ell einstellbare Parameter ermdglichen es, die L6-
sung an die Krisensituation anzupassen und un-

68. Aufgrund der unzureichenden 6ffentlich verfligbaren Datengrundlage zu Bargeldbezugspunkten wurde hier zunéchst auf die in OpenStreetMap
verfligbaren Daten zuriickgegriffen (siehe openstreetmap.org). Eine vollstandigere und umfangreichere Datenbasis wirkt sich jedoch positiv auf die
Qualitat der Optimierungslésung aus, und stellt sicher, dass diese die Realitdt bestmoglich abbildet. Eine Moglichkeit den Umgang und die Qualitat
der Datenbasis zu verbessern, besteht in einer Anbindung an das Bestandsverzeichnis der Bundesbank (siehe Unterkapitel 4.4).




ter anderem Einfluss auf die Abdeckung, den Typ
sowie die Anzahl der gewahlten Punkte zu neh-
men. Die Kriterien, die ein Bargeldbezugspunkt
erfillen muss, um als méglicher Ersatzpunkt zu
dienen (z. B. gleiche Zugehdorigkeit zu einem Kre-
ditinstitut oder maximale Entfernung), kénnen
vorab festgelegt werden. Demografische Daten

—

werden Uber die Annahme, dass diese bereits in
der geografischen Verteilung der GAs und Kredit-
institute abgebildet sind, indirekt bericksichtigt.

Basierend auf den gewahlten Einstellungen wird
eine Liste an zentralen, nach den Krisenparame-
tern optimalen Bargeldbezugspunkten ermittelt.

Abbildung 3: Exemplarische, vorlaufige Darstellung der Bargeldbezugspunkte im Normalbetrieb

und im Krisenfall (keine finalen Ergebnisse)

e "3“ =y
Bargeldbezugspunkte in Saarbriicken
(¢ & Geldautomaten) im Normalbetrieb

4.5.3 Einsatzmoglichkeiten

Um sicherzustellen, dass alle Akteure im Krisen-
fall informiert sind, welche Bargeldbezugspunkte
als zentral (,,optimal™) eingestuft wurden, sollten
diese in regelmaBigem Turnus (z. B. halbjahr-
lich) verdéffentlicht werden. Dariber hinaus ist
eine Einbindung der Ergebnisse des Optimie-
rungsalgorithmus in das elektronische Bestands-
verzeichnis CARE der Bundesbank geplant. Im
Folgenden werden zwei exemplarische Modi vor-
gestellt, wie die Optimierungsergebnisse genutzt
werden kdnnten.

Bargeldbezugspunkte in Saarbriicken
(¢ / ) im Krisenfall

Quelle: Eigene Darstellung (Kartenmaterial aus OpenStreetMap)

Stufenplan fiir Wertdienstleister und Kredi-
tinstitute

Jeder Bargeldbezugspunkt wird mithilfe des
Optimierungsalgorithmus einer Klassifikation
(,Stufe") zugewiesen. Man unterscheidet bei-
spielsweise vier Stufen:

Abbildung 4: Exemplarischer Stufenplan flr Wertdienstleister und Kreditinstitute

Stufe grun (keine Krise)

Stufe gelb (leichte Krise)

Stufe orange (mittlere Krise)

|_JOXOX@)

Stufe rot (schwere Krise)

wobei gilt rot € orange c gelb c grin.

- 100 % aller Bargeldbezugspunkte
- 80 % aller Bargeldbezugspunkte
- 50 % aller Bargeldbezugspunkte

- 30 % aller Bargeldbezugspunkte

BIGS Studie Februar 2023

Quelle: Eigene Darstellung



Die Ergebnisse des Optimierungsalgorithmus
stehen den Wertdienstleistern und Kreditinsti-
tuten Uber das Bestandsverzeichnis CARE zur
Verfligung und kénnen flr einen potenziellen
Krisenfall in ausgedruckter Form als Liste zen-
tral abgelegt werden. Tritt eine Krise ein, so ist
es moglich, dass aufgrund der Auswirkungen
der Krise (siehe Kapitel 3) nicht mehr die Funk-
tionsfahigkeit und Belieferung aller Bargeldbe-
zugspunkte gewahrleistet werden kann. Ist dies
der Fall und ein Akteur muss eine Entscheidung
treffen, welche GAs bzw. Kreditinstitute weiter
versorgt werden, so dienen die Ergebnisse des
Algorithmus als Entscheidungsunterstiitzung und
Handlungsempfehlung.

h

Konkret bedeutet dies, dass nach Mdglichkeit
mindestens die als , gelb™ eingestuften Bargeld-
bezugspunkte in Betrieb gehalten werden sollten.
Ist dies aufgrund krisenbedingt schwerwiegender
Einschrankungen bei einem Wertdienstleister
oder Kreditinstitut nicht mehr maoglich, so tritt
die Stufe ,,orange" in Kraft. Jedoch sollte auch im
Falle eines Worst-Case-Szenarios sichergestellt
sein, dass die als hochkritisch ,rot" eingestuften
Bargeldbezugspunkte weiter betrieben werden.

Die Wertdienstleister und Kreditinstitute melden
an die Bundesbank zurlick, welche Stufe in der
Krisensituation sichergestellt werden konnte.
Dieses Lagebild kann der Bundesbank als Infor-
mationsgrundlage flir maogliche unterstitzende
MaBnahmen im Krisenfall dienen.

Abbildung 5: Optimierungsalgorithmus als Entscheidungsunterstiitzung fiir Wertdienstleister/
Kreditinstitute und zur Ermittlung eines Lagebildes
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Feature-Funktion im Bestandsverzeichnis

CARE

Der entwickelte Algorithmus wird als zusatzliches
Feature in das von der Bundesbank entwickelte
Bestandsverzeichnis CARE eingebunden. Neben
der bereits genannten Klassifizierung der rele-
vanten Bargeldbezugspunkte besteht auch die
Moglichkeit diesen flir Analyse- oder Szenario-
Rechnungen zu nutzen. So kann der Optimie-
rungsalgorithmus beispielsweise bei der Beant-
wortung der folgenden Fragen unterstitzen:

Quelle: Eigene Darstellung

1. Welche Aussagen zur Maximal-/Gesamtdi-
stanz zwischen nicht funktionsfahigen Bar-
geldbezugspunkten und deren Ersatz lassen
sich flir ein bestimmtes Krisensetting (gege-
bene Abdeckung) ableiten?

2. In welchen Regionen gibt es keine Ersatz-
punkte, die den vorab festgelegten Kriterien
entsprechen?

3. Wie viele Bargeldbezugspunkte werden min-
destens bendtigt, um sicherzustellen, dass




—

nicht verfigbare GAs und Kreditinstitute
durch zulassige Alternativen ersetzt werden
kénnen?

4. Welche Auswirkungen haben die Kriterien an
zulassige Ersatzpunkte (z. B. maximale Ent-
fernung, Zugehorigkeit zu einem Kreditinsti-
tut) auf die bendtigte Abdeckung?

Abbildung 6:

Bestandsverzeichnis CARE

Im Rahmen von BASIC wurde somit ein Algorith-
mus entwickelt, der eine faire Priorisierung der
Bargeldbezugspunkte nach objektiven, nach-
vollziehbaren Kriterien ermdglicht und dadurch
einen wesentlichen Beitrag zu einer flachende-
ckenden Bargeldversorgung im Krisenfall leisten
kann. Aufgrund des breiten Interesses an einer
solchen Optimierungslésung durch relevante
Bargeldakteure sollten die beschriebenen und
weiteren Einsatzmoglichkeiten des Algorithmus
weiter geprift werden.

Optimierungsalgorithmus als Feature-Funktion fir weiterfihrende Analysen im

Parametrisierung
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Quelle: Eigene Darstellung



Im Rahmen des Projekts waren Interviews mit
Zentralbanken und Literaturrecherchen im in-
ternationalen Kontext vorgesehen. Drei Zen-
tralbanken wurden befragt (Italien, Neuseeland
und Japan) und die Ergebnisse dieser Interviews
wurden mit den von den Zentralbanken zur Ver-
flgung gestellten Quellen angereichert. Zudem
wurden weitere Literaturrecherchen zur Auf-
rechterhaltung des Bargeldkreislaufs in verschie-
denen Landern durchgefihrt. Die Ergebnisse der
Befragung und der Literaturrecherche, die nicht
in jedem Fall auf jedes der untersuchten Lander
zutreffen, werden im Folgenden kurz dargestellt.

Die Recherche ergab, dass es sich in der Koordi-
nierung der Bargeldakteure als vorteilhaft erwies,
den Informationsaustausch Uber das AusmaB des
Schadens in der betroffenen Region zu erleich-
tern und zu beschleunigen sowie weitere Schritte
zur Aufrechterhaltung der Marktstrukturen in Be-
wegung zu setzen. Diese Ziele kdnnen beispiels-
weise Uber regionale Koordinierungsstellen und
ein marktbezogenes Krisenmanagementkonzept
erreicht werden.

Eine weitere Erkenntnis umfasste, dass eine
Gruppe essenzieller Bargeldakteure und poli-
tischer Entscheider (u. a. die Zentralbank, das
Innenministerium und der Handelsverband der
Banken) bedeutsame Entscheidungen treffen
konnte. Wahrend der Coronapandemie konn-
te durchgesetzt werden, dass Geld- und Wert-
dienstleister innerhalb einer bestimmten Zeit und
an bestimmten Tagen ihre Dienstleistungen zu
erflillen hatten. Dies fuhrte auf Seite der Kunden
von Geld- und Wertdienstleistern zu Planungssi-
cherheit.

Als Vorteil erwies sich zudem, dass Geldtrans-

porter in Not- und Krisenfallen Ausnahmege-
nehmigungen erhielten und priorisierten Zugang
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zu betroffenen Gebieten hatten. Darlber hinaus
wurden priorisierte Routen fliir den Geldtransport
definiert, die im Fall von Zerstérung zuvorderst
repariert werden mussten, damit u. a. der Geld-
transport funktioniere.

Nach Eintritt einer Krise wurde in vielen der un-
tersuchten Falle ein Anstieg der Bargeldnachfra-
ge aufgezeichnet, was dazu fihrte, dass einige
der Geldausgabeautomaten bereits vor Eintritt
mit zusatzlichem Bargeld beflllt wurden. Dies
setzte eine entsprechende Vorhersage des Kri-
senfalls sowie eine entsprechende Kommunika-
tion zu den involvierten Bargeldakteuren voraus.
Die Bereitstellung von Bargeld konnte auBerdem
flexibler angepasst werden, indem Zentralban-
ken ihre Offnungszeiten im Not- und Krisenfall
ausweiteten.

Darliber hinaus konnten aus Sicht der Zentral-
banken Bargeldvorrate angelegt werden, die im
Not- und Krisenfall zeiteffizient in Anwendung
gebracht werden konnten. Dabei stellte sich auch
heraus, dass die Verteilung dieser Notvorrate an
verschiedene Filialen dazu diente von einem re-
dundanten System zu profitieren, welches Vor-
rate an unterschiedlichen Orten bereithielt. Eine
Erhéhung der bevorrateten Bargeldmenge wie-
derum lieB jedoch zum Teil das Risiko eines Uber-
falls steigen. Verstarkte SicherheitsmaBnahmen
in Filialen, die von diesem Risiko betroffen wa-
ren, sowie beim Bargeldtransport mussten dem-
entsprechend bertcksichtigt werden.

In der Kommunikation zwischen und innerhalb
betroffener Bargeldakteure erwies sich als hilf-
reich, dass betroffene Akteure in Not- und Krisen-
fall Zugang zu staatlich gesteuerten Notfallkom-
munikationssystemen hatten. Diese Zugange
mussten vor Eintritt des Not- oder Krisenfalls
eingerichtet werden.®®




5 HANDLUNGSEMPFEHLUNGEN

(ALLE PARTNER)

Uberpriifung und ggf. Anpassung bestehender Notfall- und Krisenkonzepte vor dem
Hintergrund der ,,Aligemeinen Empfehlungen zur Notfall- und Krisenvorsorge an die Akteure
des Bargeldkreislaufs” im Rahmen des Sicherheitsrahmenkonzepts

Verantwortlicher Akteur

Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer

Ziel

Starkung bestehender Notfall- und Krisenkonzepte und damit der Resilienz
des Bargeldkreislaufs

MaBnahmen

Prifung der Inhalte der Konzepte beziglich der ,Allgemeinen Empfehlungen
zur Notfall- und Krisenvorsorge an die Akteure des Bargeldkreislaufs® (Un-
terkapitel 4.1).

Fir eine bessere Zusammenarbeit der Akteure im Not- und Krisenfall sind

dabei insbesondere von Bedeutung:

e Punkt 9) Gegenseitige Information der Akteure Uber Notfall- und Krisen-
maBnahmen, die diese Akteure betreffen; gegenseitiges Verstandnis fir
den Umfang und die Komplexitat der jeweiligen Arbeitsprozesse und MaB-
nahmen; gegenseitige Kenntnis davon, ab wann ein Not- bzw. Krisenfall
vorliegt
Punkt 10) RegelmaBige, gemeinsame Ubung von vorgesehenen Handlungs-
ablaufen im Not- und Krisenfall (unterhalb der Stufe einer bundesweiten
Ubung - siehe Handlungsempfehlung ,Bundesweite Ubung/Workshop zur
Sicherstellung der Bargeldver- und -entsorgung im Not- und Krisenfall”)

Fir Geld- und Wertdienstleister: Berlicksichtigung weiterer Standards, wie

z. B. die Sicherheitsstandards der BDGW, der Sicherheitsvorschriften (§ 16

Business Continuity Management (BCM)) sowie der entsprechenden Check-

liste (Prifsaule 2).7°

Zusammenarbeit mit
folgenden Akteuren

Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer,
Deutsche Bundesbank

Uberpriifung und ggf. Anpassung bestehender Notfall- und Krisenkonzepte vor dem
Hintergrund der ,Lessons Learned und Best Practices aus Sicht der Geld- und Wertdienst-
leister” im Rahmen des Sicherheitsrahmenkonzepts

Verantwortlicher Akteur

Geld- und Wertdienstleister

Ziel

Starkung bestehender Notfall- und Krisenkonzepte und damit der Resilienz
des Bargeldkreislaufs

MaBnahmen

Priifung der ,Lessons Learned und Best Practices aus Sicht der Geld- und
Wertdienstleister® (Unterkapitel 4.2) daraufhin, ob die eigenen Notfall- und
Krisenkonzepte — unter Berilicksichtigung der tatsachlichen Anforderungen
des jeweiligen Unternehmens (UnternehmensgroBe, Tatigkeitsbereich, Kun-
denstruktur) — um neue MaBnahmen bzw. Ressourcen erweitert werden kon-
nen (z. B. weitere redundante Systeme, Anpassung der Priorisierungsplane
fir die jeweiligen Kunden).

Berucksichtigung weiterer Standards, wie z. B. die Sicherheitsstandards der
BDGW, der Sicherheitsvorschriften (§ 16 Business Continuity Management
(BCM)) sowie der entsprechenden Checkliste (Priifsaule 2).7t

Zusammenarbeit mit
folgenden Akteuren

Externe Dienstleister (IT- und Kommunikationsspezialisten, Stromversorger/
Anbieter von Notstromaggregaten etc.)

70. Vgl. Bundesvereinigung Deutscher Geld- und Wertdienste e. V. (2021).
71.Vgl. ebenda.

BIGS

Studie Februar 2023




Uberpriifung und ggf. Anpassung bestehender Notfall- und Krisenkonzepte mithilfe des im
Sicherheitsrahmenkonzept entwickelten ,Priifmatrix-Checks fiir Notfall- und Krisenkonzepte
der Akteure des Bargeldkreislaufs”

Verantwortlicher Akteur

Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer

Ziel

Starkung bestehender Notfall- und Krisenkonzepte und damit der Resilienz
des Bargeldkreislaufs

MaBnahmen

Prifung einzelner Arbeitsprozesse, der dafiir erforderlichen Schnittstellen
und Ressourcen unter Zuhilfenahme des ,Priifmatrix-Checks" (Unterkapitel
4.3) daraufhin, ob sie gegen verschiedenste denkbare Sicherheitsszenarien
abgesichert sind. Diese Priifung sollte auch bereits bestehende alternative
Schnittstellen und Ressourcen umfassen. Im Anschluss ggf. Anpassung und
Erweiterung bestehender Notfall- und Krisenplanungen, wo erforderlich, in
Kooperation mit anderen, von den entsprechenden Arbeitsprozessen betrof-
fenen, Bargeldakteuren.

Zusammenarbeit mit
folgenden Akteuren

Geld- und Wertdienstleister, Kreditinstitute, Handel, Generalunternehmer,
Deutsche Bundesbank

Bundesweite Ubung/Workshop zur Sicherstellung der Bargeldver- und -entsorgung

im Not- und Krisenfall

Verantwortlicher Akteur

BBK

Ziel

Sensibilisierung aller Bargeldakteure sowie der zustandigen Katastrophen-
schutzbehorden fir die Komplexitat der Thematik und fiir die Bedeutung der
Bargeldversorgung im Not- und Krisenfall

MaBnahmen

e Ubung bzw. Workshop unter Einbeziehung aller Akteure; verschiedene
Méglichkeiten der Teilnahme anbieten (aktiv in einer Ubung, Teilnahme an
Workshops etc.); niedrigschwellige Méglichkeiten zur Teilnahme, um mdg-
lichst viele Akteure und eine vielfaltige Expertise zu gewinnen

e Umfassende Informationspakete beziiglich der Bedeutung der Bargeldver-
und -entsorgung im Not- und Krisenfall gegenliber den Bargeldakteuren,
Politik und Gesellschaft

Zusammenarbeit mit
folgenden Akteuren

Bargeldakteure (Deutsche Bundesbank, Kreditinstitute, Handel, Geld- und
Wertdienstleister, Generalunternehmer)

Einrichtung eines nationalen bzw. regionaler Krisenkoordinationsgremien

Verantwortlicher Akteur

Deutsche Bundesbank

Ziel

Koordinierung der Akteure zur Aufrechterhaltung der Bargeldversorgung bei
groBflachigen Lagen

MaBnahmen

e Etablierung von entsprechenden Strukturen (Verantwortlichkeiten, Kom-
munikation)
Benennung bzw. Berufung von verantwortlichen Vertretern der Akteure
MaBnahmen - unter Einbeziehung aller relevanten Praktiker — erarbeiten
und testen

Zusammenarbeit mit
folgenden Akteuren

Bundes- und/oder Landesbehdrden/Katastrophenschutzbehérden, Bar-
geldakteure (Deutsche Bundesbank, Kreditinstitute, Handel, Geld- und
Wertdienstleister, Generalunternehmer)

Wiegand/Brouer/Glockner/Hageney/Kern/Kronberger/Rieckmann/Stuchtey

Ein Sicherheitskonzept zur Starkung der Resilienz der Bargeldversorgung in Not- und Krisenfallen




Physische Absicherung der ,letzten Meile™ zum Verbraucher

Verantwortlicher Akteur

Ziel

MaBnahmen

Zusammenarbeit mit
folgenden Akteuren

Deutsche Bundesbank, BMI bzw. BBK

Versorgung der Bevdlkerung mit Bargeld bei regionalen Krisenlagen
(z. B. Hochwasser) ohne Nutzung der Ublicherweise zur Verfliigung stehen-
den Infrastruktur der Geld- und Wertdienstleister und der Kreditinstitute

Untersuchung der physischen Absicherung der ,letzten Meile® durch eine
Machbarkeitsstudie; Ist-Analyse und Soll-Konzeption

Ausgewahlte untere Katastrophenschutzbehérden

Risikoanalyse der Bargeldbezugspunkte der Verbraucher

Verantwortlicher Akteur

Ziel

MaBnahmen

Zusammenarbeit mit
folgenden Akteuren

Betreiber von GAAs, Cash Recyclern

Durch eine Risikoanalyse konnen potenziell gefahrdete Standorte (etwa bei
Hochwasserlagen) von GAAs, Cash Recyclern identifiziert werden.
Darauf aufbauend kénnen entsprechende MaBnahmen ergriffen werden.

Systematische Risikoanalyse

Deutsche Bundesbank

Datenbereitstellung der professionellen Marktakteure in CARE zur Weiterentwicklung der
Informations- und Kommunikationsbasis insbesondere bei Not- und Krisenfallen

Verantwortlicher Akteur

MaBnahmen

Zusammenarbeit mit
folgenden Akteuren
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Private Akteure (u. a. Kreditinstitute, Geld- und Wertdienstleister, Handel),
Deutsche Bundesbank, ggf. EZB, EU-Kommission, BMF

Sicherstellung der Informationswege und einer klaren und effizienten Kom-
munikation zwischen den professionellen Bargeldakteuren insbesondere bei
Not- und Krisenféllen durch die Anwendung CARE.

Das durch CARE erreichbare hohe Niveau an Informations- und Kommuni-
kationswegen zwischen den professionellen Bargeldakteuren setzt voraus,
dass die privaten Akteure bereit sind, CARE zu nutzen und Daten in CARE
verfliigbar zu machen. Die Akteure sollen bei fehlender Bereitschaft durch
vertragliche Vereinbarungen die Mitwirkung, Nutzung und Teilnahme an CARE
sicherstellen, es kdnnen zudem auch begleitende gesetzgeberische MaBnah-
men erwogen werden.

Arbeitsgruppe fiir Supply Chain Services des Fraunhofer IIS




Taktischer und operationaler Einsatz des Optimierungsalgorithmus zur optimalen Auswahl
von Bargeldbezugspunkten

Geld- und Wertdienstleister, Deutsche Bundesbank, Kreditinstitute,

Verantwortlicher Akteur
Generalunternehmer

Sicherstellen der Funktionsfahigkeit der zentralen Bargeldbezugspunkte
und damit der deutschlandweiten Abdeckung an Bargeldbezugspunkten im
Krisenfall

Die Ergebnisse des Optimierungsalgorithmus werden taktisch in der Krisen-
vorbereitung genutzt, um die ermittelten zentralen Bargeldbezugspunkte op-
timal fir Krisen auszustatten (z. B. durch die Installation von Notstromag-
gregaten).

MaBnahmen Zudem berilcksichtigen die Akteure im Bargeldkreislauf die Ergebnisse zu
zentralen Bargeldbezugspunkten in ihrer operativen Entscheidungsfindung
wahrend einer Krisensituation. Das Wissen um die zentralen Bargeldbezugs-
punkte flieBt beispielsweise in die Priorisierung der Bargeldbezugspunkte so-
wie in die Ressourcenverteilung der Geld- und Wertdienstleister ein.

Zusammenarbeit mit

Arbeitsgruppe fiir Supply Chain Services des Fraunhofer IIS
folgenden Akteuren SRR 2t

Jenseits der oben stehenden Handlungsempfeh-
lungen gibt es weitere Handlungsempfehlungen,
die aus dem Kreise der Forschungspartner auf
Basis der Erkenntnisse und Analysen der natio-
nalen und internationalen Fallstudien entstanden
sind. Diese beschaftigen sich einerseits mit der
Diskrepanz, dass Geld- und Wertdienstleister
essenziell flr die Bargeldversorgung in Deutsch-
land sind, aber oftmals Regelungen fehlen, die
es ihnen erlauben wirden, ihre Rolle als kritische
Dienstleister in Deutschland im Not- und Krisen-
fall auszuftllen.

Die zweite Handlungsempfehlung beschaftigt
sich mit der Schaffung von redundanten und ef-
fektiven Kommunikationswegen im Not- und Kri-
senfall zwischen den Akteuren des Bargeldkreis-
laufs. Diese Kommunikation ist unerlasslich, wie
sich aus den Analysen zur Bargeldversorgung im
Not- und Krisenfall sowie den Erfahrungen und
Best Practices aus internationalen Krisensituati-
onen ableiten lasst.

Wiegand/Brouer/Glockner/Hageney/Kern/Kronberger/Rieckmann/Stuchtey
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Rechte der Geld- und Wertdienstleister gemas ihrer Rolle als kritische Dienstleister stiarken

und ausbauen

Verantwortlicher Akteur

Ziel

MaBnahmen

Zusammenarbeit mit
folgenden Akteuren

Bundesregierung und Landesregierungen sowie Bundestag und Landtage

Geld- und Wertdienstleister sollen im Not- und Krisenfall ihrer Rolle als
kritische Dienstleister vollumfanglich und unverziiglich gerecht werden
kénnen.

e Bevorrechtigte Betankung von Geldtransportfahrzeugen bzw. bevorrech-
tigte Zuteilung von Kraftstoffen zum Betrieb von Notstromaggregaten
Telekommunikationsbevorrechtigung (nach § 186 TKG)

Ausweitung der Sonderrechteregelung nach § 35 StVO; Gewahrung von
Sonderechten fur Fahrzeuge der Geld- und Wertdienstleister nach Vorbild
anderer Akteure (siehe Abs. 6, 7a, 7)

Genehmigung fir das Befahren von verkehrsberuhigten Bereichen (z. B.
FuBgangerzonen); Sonderparkplatze fir Fahrzeuge der Geld- und Wert-
dienstleister

Genehmigung fur das Halten und Parken in zweiter Reihe

Moglichkeit, die Arbeitszeiten auf zwdlf Stunden auszuweiten

Bundesweit einheitliche Berticksichtigung der Beschéftigten fiir Notbetreu-
ungen in Kindergarten und Schulen

Impfbevorrechtigung falls erforderlich

Geld- und Wertdienstleister, Kreditinstitute, Handel, Deutsche Bundesbank

Priifung von Redundanzen in der direkten und schnellen Kommunikation zwischen den
professionellen Bargeldakteuren in Not- und Krisenfallen

Verantwortlicher Akteur

Ziel

MaBnahmen

Zusammenarbeit mit
folgenden Akteuren
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Alle Bargeldakteure

Sind im Not- und Krisenfall die Kommunikationswege gestort und der Zugriff
auf Datenbanken und Kontaktlisten verhindert, soll die Kommunikation zwi-
schen den Akteuren im Bargeldkreislauf weiterhin ermdglicht werden.

e Es wird empfohlen, neben Mobilfunk und E-Mail-Kommunikation alternative
Kommunikationswege einzurichten (beispielsweise Satellitentelefonie).

e Falls diese noch nicht vorhanden sind, sollte zunachst eine Sichtung al-
ternativer Kommunikationswege in der Institution vorgenommen werden.
Hierflir muss die Umsetzbarkeit alternativer Systeme bei den jeweiligen
professionellen Bargeldakteuren gepriift werden.

Die gemeinsamen alternativen Kommunikationswege mussen unter den pro-
fessionellen Bargeldakteuren bestimmt werden, die im Not- und Krisenfall
direkt Informationen miteinander austauschen mussen. Die Zusammenar-
beit mit bestimmten Akteuren ergibt sich demnach aus der entsprechenden
Not- und Krisenlage.




Die Ergebnisse der gefiihrten Interviews deuten
auf einen formulierten Handlungsbedarf zu die-
sem Thema hin und legitimieren eine Aufnahme
in das vorliegende Sicherheitsrahmenkonzept.
Trotz der Tatsache, dass sich eine einheitliche
Forderung durch das Konsortium in diesem Fall
nicht formulieren lasst, soll die Moglichkeit gege-
ben sein, das Thema aufzugreifen und den Aus-
tausch in offener Diskussionsrunde zu fordern.
Ziel dabei ist, die Rolle der Geld- und Wertdienst-
leister unter Berlcksichtigung der rechtlichen
und praktischen Gegebenheiten sowie im Kon-
sens der beteiligten essenziellen Bargeldakteure
zu starken.

OFFENE/WEITERGEHENDE FORSCHUNGSFRAGEN

Zahlreiche Aspekte, die sich im Rahmen der Ar-
beiten des Projekts BASIC, der Recherchen, der
Experteninterviews, der gemeinsamen Work-
shops und des internen Austauschs ergeben
haben, konnten mit dem vorliegenden Sicher-
heitsrahmenkonzept abgedeckt und behandelt
werden. Darlber hinaus haben sich wahrend der
Arbeiten weitere Fragen und Forschungsgebiete
eroffnet, die im Folgenden dargestellt werden
sollen.

Definition des Not- und Krisenfalls:

Der Not- und Krisenfall, insbesondere der Zeit-
punkt des Eintritts und des Endes eines Not- oder
Krisenfalls, wird von den einzelnen Akteuren un-
terschiedlich definiert. Dies hangt z. B. mit der
GréBe und den zur Bewaltigung des Vorfalls zur
Verfligung stehenden Ressourcen eines Unter-
nehmens zusammen. Auch das AusmaB, also
ob es sich um einen regionalen oder Uberregio-
nalen Vorfall handelt, spielt dabei eine Rolle. So
kann der gleiche Vorfall (z. B. Ausfall eines Cash
Centers) flr die einzelnen Akteure ganz unter-
schiedliche Auswirkungen haben. Fir ein kleines
Geld- und Wertdienstleistungsunternehmen, das
ggf. nur Uber ein Cash Center verfiigt, tritt in so

einem Fall der Krisenfall ein. Dieser kann dann
wiederum auch bei einzelnen Kunden dieses Un-
ternehmens, die auf eine zeitnahe Bearbeitung
ihrer Gelder angewiesen sind, einen Krisenfall
(z. B. bezlglich der Liquiditat) auslésen. Ein
deutschlandweit tatiges Unternehmen mit meh-
reren Cash Centern hingegen ruft in so einem Fall
nur einen Notfall aus, da es die Bargeldbearbei-
tung auf andere Standorte verlagern kann. Dies
kann ggf. aber nicht in vollem Umfang gesche-
hen, sodass einzelne Kunden nicht wie gewohnt
ver- bzw. entsorgt werden kénnen. Dies wiede-
rum kann allerdings, wie oben beschrieben, bei
einem betroffenen kleineren Kunden einen Kri-
senfall auslésen. Die Analyse hat gezeigt, dass
die gegenseitige Kenntnis der Akteure dariber
bzw. die Kommunikation untereinander, wo die
Grenzen zu einem Not- und Krisenfall beim je-
weils anderen Akteur liegen, oftmals nicht gege-
ben bzw. llickenhaft sind. Das gegenseitige Ver-
standnis diesbezlglich ist aber wichtig, um den
Bargeldkreislauf auch bei vermeintlich kleineren
Vorféllen flr alle beteiligten Akteure funktionsfa-
hig zu halten und die Auswirkungen des jewei-
ligen Vorfalls weitestgehend zu begrenzen. Fir
die Zukunft ist eine Initiative fur einen diesbe-
zuglichen Austausch der Akteure anzuregen.
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Untersuchung der Auswirkungen eines
mittel- bzw. langfristigen Stromausfalls
(..Blackout™) auf die Bargeldver- und -ent-
sorgung:

Die Analysen wahrend der Laufzeit von BASIC
haben ergeben, dass ein mittel- bis langfristiger
Stromausfall ein erhebliches Risiko fiir die Bar-
geldver- und -entsorgung darstellt. Jedoch ist die
Datenlage, welche Auswirkungen dies im Detail
flr die Bargeldver- und -entsorgung hatte, be-
grenzt. Daruber hinaus bestehen auch Wissens-
IGcken Uber mdgliche Krisenplane und die Vorbe-
reitung einzelner Bargeldakteure. Hier braucht es
detaillierte Analysen, Untersuchungen vielleicht
sogar eine Ubung tiber Méglichkeiten zur Steige-
rung der Resilienz.

Untersuchung der langfristigen Entwicklung
der Bargeldinfrastruktur in Deutschland und
die Konsequenzen fiir die einzelnen Bar-
geldakteure und ihre Not- und Krisenfall-
planungen bei sinkender Bargeldnutzung:

Die Bargeldinfrastruktur entwickelt sich in
Deutschland und vielen Landern Europas seit Jah-
ren kontinuierlich zurlick. Dies beinhaltet sowohl
einen Riickgang der Bargeldbezugspunkte fir die
Verbraucher (GAs, Filialen der Kreditinstitute) als
auch der Logistik- und Bargeldbearbeitungskapa-
zitdten (Geldtransportfahrzeuge, Cash Center).
In einem Not- oder Krisenfall, in dem Bargeld das
einzig nutzbare Zahlungsmittel ware, kdnnten
so u. U. nicht mehr ausreichend Ausgabestellen
vorhanden sein, an denen sich die Verbraucher
mit Bargeld versorgen koénnten. Auch eine zu
geringe Kapazitat des Bargeldtransports und der
Bargeldbearbeitung bei plotzlich ansteigender
starker Nachfrage nach diesen Dienstleistungen
kénnten zu Problemen flhren (verzdgerte Ver-
sorgung der noch vorhandenen Geldausgabestel-
len; Liquiditatsprobleme kleinerer Handler infol-
ge nicht leistbarer Bargeldentsorgung). Wie die
Bargeldversorgung und die Bargeldentsorgung
auch unter solchen Rahmenbedingungen noch
aufrechterhalten werden kénnen, muss Gegen-
stand weiterer wissenschaftlicher Analysen sein.

Der entwickelte Optimierungsalgorithmus bietet
hier die Mdglichkeit, die bestehende Bargeldbe-
zugspunkt-Infrastruktur hinsichtlich unterschied-
licher Aspekte zu analysieren (z. B. regionale
Unterschiede in den Abdeckungen, notwendige
Anzahl an Bargeldbezugspunkten, um auch bei

unterschiedlichen Krisenszenarien eine gewisse
Abdeckung sicherzustellen) und Konsequenzen
fir eine optimierte, krisenresiliente Bargeldbe-
zugspunkt-Infrastruktur abzuleiten.

Darlber hinaus sollte untersucht werden, inwie-
weit der bestehende Ansatz erweitert werden
kann, um einzelne Kreditinstitute beim Neubau
oder bei der Planung von Bargeldbezugspunkten
zu unterstlitzen. Hierfir ware eine Integration
von bankspezifischen (z. B. Details zu beste-
henden Bargeldbezugspunkten, Versicherungs-
héhen, Kundenstruktur etc.) sowie soziotko-
nomischen Aspekte (z. B. demografische Daten
oder das Nutzerverhalten) in den Optimierungs-
algorithmus notwendig.

Ein weiterer interessanter Forschungsaspekt
betrifft die Frage, wie die Priorisierung der Bar-
geldbezugspunkte bestmdglich in die Tourenpla-
nungsprogramme der Geld- und Wertdienstleister
integriert werden kann. Hier ist die Entwicklung
eines Ansatzes sinnvoll, der es erlaubt, beste-
hende Tourenplane unter der Berilcksichtigung
der flexibel an die Krisenszenarien angepassten
Priorisierungen zu reoptimieren und ggf. auch
Echtzeiteinflisse (z. B. StraBensperrungen oder
Uberschwemmungsgebiete) bei der Tourenpla-
nung zu bericksichtigen.

Konsequenzen & Auswirkungen Digital
Euro, Kryptowahrungen auf den Bargeld-
kreislauf insbesondere auch im Not- und
Krisenfall

Aktuell prifen die Zentralbanken etlicher Lander
die Einfihrung von digitalen Wahrungen, soge-
nannte Central Bank Digital Currencies (CBDC).
Einige Zentralbanken entwickeln diese sogar be-
reits. DarUber hinaus werden bereits seit meh-
reren Jahren verschiedene privat aufgelegte
Kryptowdhrungen als Tausch- und teilweise (mit
gemischtem Erfolg) auch als Wertaufbewah-
rungsmittel verwendet. Als Recheneinheit sind
sie bislang aufgrund ihrer stark schwankenden
Werte nur sehr eingeschrankt anerkannt. Kiinftig
stellt sich die Frage, inwiefern CBDC und private
Kryptowahrungen das Bargeld erganzen oder gar
auf einzelnen Markten verdrangen werden, und
welche Implikationen dies flr Krisenvorsorge
und -bewaltigung haben wird.



Untersuchung zu Madglichkeiten/Chancen
einer internationalen Plattform zum Aus-
tausch in Bezug auf Krisensituationen

Es hat sich gezeigt, dass es bereits verschie-
dene Ansatze gibt, um die Widerstandsfahigkeit
des Bargeldkreislaufs in Krisensituationen in
verschiedenen Landern zu verbessern. Obwohl
landerspezifische Besonderheiten berlcksichtigt
werden missen, gibt es sowohl gemeinsame An-
satze als auch unterschiedliche Strategien und
praktische Umsetzungen fir eine Starkung der
Resilienz des Bargeldkreislaufs. Offene Frage fur
die Forschung sind der Austausch und die Mog-
lichkeiten zum gegenseitigen Lernen auf interna-
tionaler Ebene zwischen verschiedenen Landern.
Dieses Forschungsthema kann sich darauf kon-
zentrieren, wie allgemeine Empfehlungen und ge-
meinsame Grundlagen gefunden werden kénnen,
wahrend andere Methoden flur verschiedene Lan-
der spezifiziert werden mussen. Die Erforschung
von Mdglichkeiten, Kosten und Nutzen dieser Art
von internationalem Austausch wirde zu einem
besseren Verstédndnis und einer besseren Wis-
sensverbreitung zwischen den Landern flhren.

Grenziiberschreitende
im Not- und Krisenfall

Bargeldversorgung

Im Not- und Krisenfall kann ggf. auch die grenz-
Uberschreitende Bargeldversorgung dazu beitra-
gen, den Bargeldkreislauf in einem betroffenen
Land aufrechtzuerhalten. Dazu bedarf es, bezo-
gen auf die privaten Akteure, einer naheren Pri-
fung der hierfur erforderlichen Voraussetzungen.
Ebenfalls zu prifen ware dabei die Interoperabili-
tat unterschiedlicher mobiler Geldautomatencon-
tainer, die von der Strom- und Netzversorgung
unabhangig sind.

Machbarkeitsstudie zur Absicherung der
~letzten Meile"™ zum Verbraucher:

Aus der Handlungsempfehlung bezlglich der
physischen Absicherung der ,letzten Meile” zum
Verbraucher hat sich ergeben, dass eine Mach-
barkeitsstudie in diesem Bereich weiteres For-
schungspotenzial sowie weitergehende Erkennt-
nisse bieten kann. Ziel kénnte die Untersuchung
sein, ob und wie die Versorgung der Bevdlkerung
mit Bargeld bei regionalen Krisenlagen (z. B.
Hochwasser) auch ohne Nutzung der ublicher-
weise zur Verfligung stehenden Infrastruktur der
Wertdienstleister und der Kreditinstitute mog-

i

lich ist. Dabei sollte auch eine Untersuchung der
physischen Absicherung der ,letzten Meile" etwa
durch eine Ist-Analyse und Soll-Konzeption erfol-
gen. Im Katastrophenfall sind die unteren Kata-
strophenschutzbehdérden die handelnden Akteure.
Eine Fokussierung auf deren Erfahrungswerte und
Anforderungsprofile erscheint zielfihrend.

Die Rolle des Handels in Not- und Krisenfal-
len

In der Bewadltigung von Not- und Krisenfallen er-
fallt auch der Einzel- und GroBhandel Funktionen.
Dies kann neben Ad-hoc-MaBnahmen wie der kos-
tenfreien Abgabe verderblicher Lebensmittel bei
Ausfall der Kihlung aufgrund von léngeren Un-
terbrechungen der Energieversorgung oder plan-
barer ReaktivmaBnahmen wie der datenbasierten
Steuerung bezlglich der Art und Menge sowie
der Lieferorte und -zeitpunkte von Gltern des
taglichen Bedarfs (z. B. von Zelten und Decken
unmittelbar nach Starkwindereignissen) auch
Aufgaben in der Bargeldversorgung Uber das
Cashback-System und weitere Felder betreffen.
Welche anderen Mdoglichkeiten sich hier kunftig
nutzen lassen kénnten, und wie sich die Starken
der flachendeckenden Filialnetze, der datenge-
triebenen Steuerung, der bedlrfnisorientierten
Ressourcenallokation und der bedeutsamen lo-
gistischen Ressourcen noch besser nutzen lassen,
sollte Gegenstand baldiger wissenschaftlicher
Forschung sein. Auch die starkere Nutzung der
Potenziale offentlich-privater Partnerschaften
verdient einen genaueren Blick sowie die diesbe-
zliglichen Erfahrungen anderer Lander.

Die Transaktionskasse der Deutschen

In verschiedenen Landern hat sich gezeigt, dass
in Krisensituationen die Nachfrage nach Bargeld
unmittelbar nach Ausbruch der Notlage steigt. Es
ist jedoch unklar, woflir die erhohte Nachfrage
nach Bargeld direkt nach Eintritt der Krise ver-
wendet wird. Ob dieses Bargeld zur Vorratshal-
tung ,unter das Kopfkissen” gelegt wird oder ob
es flr alltdgliche Transaktionen verwendet wird,
ist eine offene Forschungsfrage. Ihre Beantwor-
tung hat u. a. Auswirkungen auf die Rolle von
Bargeld als rein pragmatisches Transaktionsin-
strument oder als Bargeld mit einer starken psy-
chologischen Komponente, die in Krisenzeiten ein
Gefuhl der Sicherheit vermittelt.
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10.1 Verbundpartner des BASIC-Projekts

10.1.1 Brandenburgisches Institut fiir
Gesellschaft und Sicherheit (BIGS)

BIGS

BRANDENBURGISCHES INSTITUT
fiir GESELLSCHAFT und SICHERHEIT

Das Brandenburgische Institut flir Gesellschaft
und Sicherheit (BIGS) ist ein unabhangiges,
Uberparteiliches und nicht gewinnorientiertes
Institut in Potsdam mit der Mission, durch ei-
gene anwendungsorientierte Forschung, Ana-
lysen, Veroffentlichungen und Veranstaltungen
Fragen und Herausforderungen ziviler Sicher-
heit zu begegnen und Brlicken zwischen Theorie
und Praxis zu schlagen. Das Institut soll einen
Beitrag dazu leisten, die Interdisziplinaritat des
Problems ,Sicherheit" zu reflektieren, entspre-
chend zu analysieren und so dazu beitragen,
dass wissenschaftliche Erkenntnisse umfassend
berlicksichtigt werden, wenn sich der Staat, die
Gesellschaft und die Wirtschaft Herausforde-
rungen ziviler Sicherheit stellen. Das BIGS ist
der Projektkoordinator von BASIC.

10.1.2 Bundesvereinigung Deutscher Geld-
und Wertdienste e. V. (BDGW)

O\

A\ 4
Bundesvereinigung Deutscher
Geld- und Wertdienste

Die Bundesvereinigung Deutscher Geld- und
Wertdienste e. V. (BDGW) ist ein Wirtschafts- und
Arbeitgeberverband, der die Interessen seiner
Mitglieder gegenlber Politik und Behdrden, der
Deutschen Bundesbank, sonstigen Verbanden
sowie gegenuber Versicherungsgesellschaften
vertritt. Derzeit (Stand: November 2022) sind
26 Geld- und Wertdienstleister mit insgesamt 75
Niederlassungen bundesweit ordentliche Mitglie-
der der BDGW. Hinzu kommen 23 auBerordent-
liche Mitglieder, die verschiedene Produkte und
Dienstleistungen, wie z. B. Versicherungen, Spe-
zialfahrzeuge und Sicherheitstechnik, anbieten.
Auf europapolitischer Ebene ist die BDGW Mitglied
im Dachverband European Security Transport
Association (ESTA) und vertritt somit nationale
Interessen auch gegenlber der Europaischen
Zentralbank und der Europdischen Kommissi-
on. Die BDGW konnte aufgrund ihrer Mitglieder-
struktur die umfassende Einbeziehung deutscher
Geld- und Wertdienstleister in die Projektarbeit
gewahrleisten und dabei auf ihre umfassende Ex-
pertise in allen Fach- und Wirtschaftsfragen zum
Thema Geld und Wert zurtickgreifen.



10.1.3 Cash Logistik Security AG (CLAG)

Security AG

EIN UNTERNEHMEN DER ZIEMANN GRUPPE

Das Geschaftsmodell der Disseldorfer Cash
Logistik Security AG (CLAG) umfasst die Be-
treuung der gesamten Bargeldlogistik. Die CLAG
fungiert dabei flir ihre Kunden als Generalunter-
nehmer - steuert und Uberwacht den Gesamt-
prozess, sichert mit eigens geschaffenen Syste-
men den Weg von der Kasse bis auf das Zielkonto
und umgekehrt. Alle Prozesse werden durch ein
gemeinsam mit der DZ Bank AG entwickeltes
Haftungskonzept umfassend geschiitzt. Auf der
Kundenseite bestehen Geschéftsbeziehungen zu
ca. 1.000 Kunden aus allen Bereichen der Wirt-
schaft. Die wesentlichsten Kundengruppen sind
Kreditinstitute und Einzelhandler, wobei (ber-
wiegend Kunden mit mehreren Geschdftsstellen
und/oder groBeren Geldautomatennetzen betreut
werden. Sowohl alle bedeutenden Wertdienst-
leister (WDL) als auch wichtige Hersteller von
Einzahllésungen am Point of Sale und systemre-
levante Banken sind Dienstleistungspartner, mit
denen ein regelmaBiger und enger Dialog gefiihrt
wird. Jedes WDL-Partnerunternehmen unterliegt
einer strengen Qualitatsiiberwachung, ist nach
Branchenstandards versichert und Mitglied in der
BDGW.

__
-

10.1.4 Fraunhofer IIS

\

Fraunhofer

1)

Z

Die Arbeitsgruppe fur Supply Chain Services des
Fraunhofer IIS optimiert Organisationen, deren
Prozesse, Geschaftsmodelle und Strategien, in-
dem sie wirtschaftswissenschaftliche Methoden
und technologische Lésungen mit mathema-
tischen Verfahren und Modellen verbindet: An ih-
ren Standorten in Nirnberg, Minchen und Bam-
berg gestaltet die Arbeitsgruppe Datenraume
flir vernetzte Gesamtsysteme und schnell ein-
setzbare IoT-Prototypen, entwickelt modernste
Data Analytics Methoden in konkreten Anwen-
dungen weiter und unterstitzt bei der organi-
sationalen und strategischen Realisierung der
digitalen Transformation. Als Arbeitsgruppe des
Fraunhofer-Instituts flir Integrierte Schaltungen
I1IS, der gréBten Einrichtung der Fraunhofer-
Gesellschaft, kdnnen die Mitarbeiter nicht nur
auf die eigenen wirtschaftswissenschaftlichen
Kompetenzen und Analytics-Expertisen zuriick-
greifen, sondern auch auf das umfassende tech-
nologische Know-how des Instituts im Bereich
~kognitiver Sensorik® mit seinen Forschungen
bezliglich Sensorik, Datenlbertragungstechnik,
Datenanalysemethoden sowie Datenverwertung.
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10.2 Assoziierte Partner des BASIC-Projekts

10.2.1 Deutsche Bundesbank (BBk)

~# DEUTSCHE
.. 4 BUNDESBANK

EUROSYSTEM

Das Projekt BASIC findet in enger Kooperati-
on mit der Deutschen Bundesbank (BBk) statt.
Die Deutsche Bundesbank bringt als zentraler
Akteur des Bargeldkreislaufs insbesondere ihre
Expertise zu Sicherheitsrahmenkonzepten ein.
Die Deutsche Bundesbank ist die Notenbank fir
Deutschland. Gemeinsam mit der Europaischen
Zentralbank und den anderen Zentralbanken
des Eurosystems tragt sie Verantwortung fur
die Geldpolitik im Euro-Raum und setzt diese in
Deutschland um. Eine weitere Kernaufgabe der
Deutschen Bundesbank ist es, jederzeit ausrei-
chend Euro-Bargeld in hoher Qualitat bereitzu-
stellen. Sie ist gesetzlich dazu verpflichtet, flr
einen reibungslosen Zahlungsverkehr im Inland
und mit dem Ausland zu sorgen. Ihrem gesetz-
lichen Sorgeauftrag entsprechend unterhalt sie
ein flachendeckendes Netz von Filialen.

Die Deutsche Bundesbank gewahrleistet dabei
die Verteilung insbesondere an die Kreditinsti-
tute, sodass die deutsche Wirtschaft immer mit
ausreichend Euro-Bargeld versorgt ist. Mithilfe
ihrer Filialen und durch eine angemessene Re-
servehaltung gewahrleistet sie die Bargeldver-
sorgung auch in mdoglichen Krisenfallen. Im Be-
reich der Bargeldver- und -entsorgung hat die
Bundesbank fiur sich selbst sehr umfangreiche
RisikovorsorgemaBnahmen getroffen sowie Kri-
senmanagementplane und Business-Continuity-
Planungen erstellt.

BI(

10.2.2 Weitere assoziierte Partner

e Das Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe (BBK), das als zustandige
Bundesbehorde ihre Expertise zu den Fragen
des Bevolkerungsschutzes und zum Schutz kri-
tischer Infrastrukturen bereitgestellt hat.

e Die Commerzbank AG, die als Institution des
deutschen Banken- und Kreditwesens dem Pro-
jektteam als Ansprechpartner u. a. zu den The-
men Bargeldbedarf und zur Bargeldentnahme
zur Verfiigung gestanden hat.

e Die European Security Transport Association
(ESTA), die als Dachverband der Geld- und
Wertdienstleister in Europa die Projektpartner
bei ihren Analysen von Notfall- und Krisenma@3-
nahmen im europadischen Kontext unterstiitzt
hat.

e Der Handelsverband Deutschland e. V. (HDE),
der als Vertreter des deutschen Einzelhandels
seine Erfahrungen u. a. zu den Themen Bar-
geldabholung und Wechselgeldbedarf einge-
bracht hat.
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